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နဒိါနး်
ဒစ်ဂျစ်တယ်ကမ္ဘာန ဲ ့ ရုပ်ပုိင်းဆုိင်ရာကမ္ဘာရဲ့ ပုိင်းခြားထားတဲ ့နယ်နမိိတ်ဟာ တစ်နေထ့က်တစ်နေ ့ ပုိပြးတော ့ကျ
ဥ်းမြောင်းလာပါတယ်။ ကျွနတ်ော်တို့ ရဲ့ နေအိမ်တွေ၊ အလပ်ုနေရာတွေ၊ ကုိယ်ခန္ဓာတွေနဲ ့ ၀ိသေသ လက္ခဏာ တွေ
တောင်မှ ဆက်သွယ်ထားတဲ ့ဒီကွနရ်က်ကြးထဲမှာ ရောယှက်နေပါပြ။ မျက်နှာပြင်တစ်ခုကို  တို့ ထိလိက်ုရုံန ဲ ့ အရာ
ရာဟာ  လယ်ွကူမြနဆ်နပ်ြး  အကျ ိုးရိှမယ်ဆုိတာမျ ို းကိုတောင ် ဒီဒစ်ဂျစ်တယ်ကမ္ဘာကြးက  အာမခံပေးထားပါ
တယ်။  ဒါပေမ ဲ့ ဒီအဆင်ပြေတယ်ဆုိတ ဲ ့ အယောင်ဆောင်မ ှု ဒါမှမဟတု ် စိတ်ကူးယဉ်မှုရဲ့  နောက်ကွယ်မှာ
ဖော်ထုတ်ဖို့  လိအုပ်တဲ ့ပုိပြးတော ့နက်နတဲဲ၊့ ပုိပြး ကြောက်စရာကောင်းတဲ ့ဇာတ်လမ်းတစ်ပုဒ် ရိှနေပါတယ်။

ဒီနည်းပညာတွေဟာ သူ့သဘာ၀အတိင်ုးရိှနေတဲ ့ဘက်မလိကု် ကိရိယာတွေ မဟတ်ုပါဘူး။ အဲဒီကနေ စပြော ရ
မယ်ဆုိရင် သူတို့ဟာ လက်ရိှ အာဏာအခြေပြုစနစ်တွေရဲ့ လက်တံတွေပဲ ဖြစ်ပါတယ်။ နည်းအမျ ိုးမျ ို းန ဲ ့ ဒီနည်း
ပညာတွေကို ငွေကြေးအကျ ိုးစီးပွားအတက်ွ ရည်ရွယ်ပြး ဒီဇုိင်းဆဲွ၊ ဖြန ့က်ျက်ပြး ပျနံှစံေပါတယ်။ ကျွနတ်ော်တို့
ရဲ့  နေအိမ်တွေမှာရိှတ ဲ ့ နည်းပညာမြင့်ကိရိယာတွေဟာ  ကျွနတ်ော်တို့ ရဲ့  အပြုအမူက ို ခန ့မှ်နး်ဖို့ ၊  လွှမ်းမုိးဖို့ နဲ ့
နောက်ဆုံးမှာတော  ့ ဒီအပြုအမူတွေကုိသုံးပြး  ငွေကြေးအကျ ိုးအမြတ်အဖြစ ် ပြောင်းလဲဖို့ အတက်ွ
ကုိယ်ရေးကုိယ်တာ အချက်အလက်တွေကို စုဆောင်း နေပါတယ်။ ကျွနတ်ော်တို့ ရဲ့ ကျနး်မာရေးကို စောင့်ကြည့်
ပေးဖို့  ဝတ်ဆင်နိင်ုတဲပ့စ္စည်းတွေ  (wearables)  ဟာ အာမခံကုမ္ပဏီတွေရဲ့  ငွေကြေးအကျ ိုးအမြတ် ထုတ်ယူဖို့
နောက်ထပ ် သတင်းအချက်အလက်စုဆောင်းရာ  နေရာတစ်ခ ု ဖြစ်လာပါတယ်။  အလပ်ုပြးမြောက်ဖို့ ရာ
အထောက်အကူပေးတ ဲ ့ အက်ပ ် (app)တွေဟာ  အလပ်ုရှင်တွေအတကွ ် စောင့်ကြည့်ရေးစနစ်တွေအဖြစ ် နှစ်
ဆတိးု  လပ်ုဆောင်နေပါတယ်။  ပြးတော  ့ ဇီဝဆုိင်ရာ  အချက်အလက ် စုဆောင်းတဲစ့နစ်တွေ  (biometric

systems)  ဟာ  ကျွနတ်ော်တို့  ကမ္ဘာကြးထဲမှာ  လှုပ်ရှားသွားလာနိင်ုဖို့ အတကွ ် ကျွနတ်ော်တို့ ရဲ့ခန္ဓာကုိယ်တွေကုိ
စက်တွေက ဖတ်ရှုလို့ /ခွင့်ရနေရမယ်ဆုိတဲ ့အယူအဆကုိ နေသားကျအောင် လပ်ုနေပါတယ်။

လုံခြုံရေးဆုိတာ စုပေါင်းလိအုပ်ချက်တစ်ခု ဖြစ်ပါတယ်။ ဒါဟာ ဒစ်ဂျစ်တယ်ကမ္ဘာန ဲ ့ ရုပ်ပုိင်းဆုိင်ရာကမ္ဘာ နှစ်ခု
စလုံးမှာ  ဖိနှပ်ိမှု၊  ထုတ်ယူ၊ထိနး်ချုပ်မှုတွေက ို ဆန ့က်ျင်တ ဲ ့ ခုခံတော်လှနမ်ှုတစ်ခ ု ဖြစ်ပါတယ်။  ဒါကြောင ့် ဒီ
အခြေခံလမ်းညွှနကိ်ု ပုံစံမျ ို းစုံန ဲ ့ မတရားမှုကို ဆက်လက် ခုခံတော်လှနန်ေကြတဲ၊့ မကြာခဏဆုိသလိ ုကြးမားတဲ့
အန္တရာယ်တွေကို ရင်ဆုိင်နေရတဲ ့လူ့အခွင့်အရေး လှုပ်ရှားသူတွေကို ကျွနတ်ော်တို့က ရည်စူးရေးသားပါတယ်။
ဒါအ့ပြင် သူတို့ ရဲ့ နေစ့ဉ်ရုနး်ကနမ်ှုတွေကို မကြာခဏဆုိသလိ ုလျစ်လျူရှုခံနေရပေမဲ့ လတ်ွလပ်မှု၊ ဂုဏ်သိက္ခာနဲ ့
တနး်တညီူမျှမှုအတကွ် လှုပ်ရှားမှုတိင်ုးရဲ့ ကျောရုိးအဖြစ် ရပ်တည်နေကြတဲ ့အလပ်ုသမားလူတနး်စားများစွာကို
လည်း ဂုဏ်ပြုအပ်ပါတယ်။
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ဒီအခြေခံလမ်းညွှနဟ်ာ ထူထုလှုပ်ရှားမှုအတက်ွ၊ အောက်မေဖွယ်ရာများ အတက်ွ၊ ပြးတော ့လတ်ွလပ်မှု အတက်ွ
အထောက်အကူတစ်ခု ဖြစ်ပါစေ။
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ဤလမ်းညွှနအ်ကြောင်း ဖောပ်ြချက်
ဤလမ်းညွှနသ်ည ် အချုိ့သော  တက်ကြွလှုပ်ရှားသူများက ို ထိခုိက်စေနိင်ုသည ့် ဒစ်ဂျစ်တယ်လုံခြုံရေးဆုိင်ရာ
ခြမ်းခြောက်မှုများကို ဖော်ပြထားသည့် သုတေသနစာတမ်းတစ်ခုသာ ဖြစ်သည်။ ဤစာတမ်းသည် ဆောင်ရန၊်
ရှောင်ရနမ်ျားက ို ပြဋ္ဌာနး်ထားသည ့် စာရွက်စာတမ်းမဟတ်ုပါ။  ခြမ်းခြောက်မှုပုံစံတိင်ုးသည ် မတညီူကဲွပြား၊
ပြောင်းလဲနေပြး၊ အခြေအနေအပေါ် မူတည်နေသောကြောင့် ဤစာတမ်းပါ အကြပြုချက်အားလုံးသည် အဆုိပြု
ချက်များသာ ဖြစ်ပါသည် ။ ဤစာတမ်းကို အစပျ ိုးလေလ့ာရနအ်တက်ွသာ အသုံးပြုပြး၊ စံနမူထားပြး ဆောက်
ရွက်စစ်ဆေးရန ်စာရင်းအဖြစ် မသတ်မှတ်ပါနှင့်။

ဤလမ်းညွှနသ်ည ် ကျွန်ပ်ုတို့ ရှေ့ မ ှ ဒစ်ဂျစ်တယ်လုံခြုံရေးနယ်ပယ်တငွ ် လပ်ုကုိင်ခ့ဲကြသူများ၏  ကြးမားသော
ကြုးပမ်းအားထုတ်မှုများအပေါ်  အခြေခံထားခြင်း  ဖြစ်သည်။ သူတို့၏ ကြုးပမ်းအားထုတ်မှုများ၊  ရဲစွမ်းသတ္တ ိ
များနှင ့် အာဏာက ို ရင်ဆုိင်ရာတငွ ် အရှုံးမပေးနောက်မဆုတ်ခြင်းတို့အတကွ ် ကျွန်ပ်ုတ ို့  လေးစားဂါရဝပြု
ပါသည်။ လုံခြုံရေးသည် တစ်သက်တာလုံး  လေက့ျင့်နေရမည့် အရာဖြစ်သောကြောင ့် ကျွန်ပ်ုတို့ သည် ၎င်းတို့
ထံမ ှ သင်ယူခြင်း၊  အခြေအနေအရ  လိက်ုလျောညီထွေဖြစ်အောင ် ပြုလပ်ုခြင်းနှင ့် ဆက်လက်လက်ဆင့်ကမ်း
ခြင်းတို့ ကုိ ပြုလပ်ုနေပါသည်။

ဤစာရွက်စာတမ်းသည် လူတိင်ုးအတက်ွ လမ်းညွှနခ်ျက် အစုံအလင်ကို ပေးထားခြင်းမရိှသည့်အပြင် လက်တွေ့
လပ်ုဆောင်ရသည ့် သင်တနး်များ၊  ဖောက်ထွင်းဝင်ရောက်နိင်ုမ ှု စမ်းသပ်စစ်ဆေးခြင်းများ  သို့ မဟတ်ု
အတတ်ပညာရှင်တို့ ရဲ့  လုံခြုံရေး  အကဲဖြတ်ချက်များက ို အစားထုိးနိင်ုမည ် မဟတ်ုပါ။  ခြမ်းခြောက်မှု
အခြေအနေသည ် နေစ့ဉ်နှင့်အမျှ  ပြောင်းလဲနေသောကြောင ့် ၎င်းခြမ်းခြောက်မှုက ို အချနိန်ှင့်တစ်ပြေးညီ
နောက်ဆုံး အခြေအနေအတိင်ုး ထားရိှနိင်ုမည် မဟတ်ုသောကြောင့် စာတမ်းပါအကြောင်းအရာများကို သင်ဖတ်
ပြးသည့်အချနိတ်င်ွ ခေတ်နောက်ကျနေနိင်ုသည်ဟ ုအသိပေးလိပုါသည် ။
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မသက်ဆုိင်ကြောင်းရှင်းလင်းချက်
ဤစာတမ်းပါ  မည်သည့်အရာမျှ  ဥပဒေအကြဉာဏ်၊  ပညာရပ်ဆုိင်ရာလုံခြုံရေး  အကြပေးချက ် သို့ မဟတ်ု
သီးခြားလပ်ုဆောင်မှုတစ်ခုခုက ို ထောက်ခံခြင်းအဖြစ ် မယူဆေစေလိပုါ။  ဤအကြောင်းအရာများသည်
ပညာရေး  နှင ့် သတင်းအချက်အလက်ဆုိင်ရာ  ရည်ရွယ်ချက်များအတက်ွသာ  'ရိှရင်းစဲွအတိင်ုး'  ပေးထားခြင်း
ဖြစ်သည်။  စာဝှက်စနစ်၊  စောင့်ကြည့်မှု၊  သတင်းအချက်အလက်ထိနး်သိမ်းမှုနှင ့် ဒစ်ဂျစ်တယ်လှုပ်ရှားမှုဆိုင်ရာ
ဥပဒေများသည် တရားစီရင်ပုိင်ခွင့်အလိက်ု ကဲွပြားပြး အချနိန်ှင့်အမျှ ပြောင်းလဲနေပါသည်။ မည်သည့်အကြပြု
ချက်ကုိမဆ ို အကောင်အထည်မဖော်မ ီ ၎င်း၏တရားဝင်မှုနှင့်ပတ်သက်၍  အရည်အချင်းပြည့်မီသော  ရှေ့ နေ
များနှင ့် တိင်ုပင်ဆွေးနွေးပြး  သင်ရွေးချယ်ထားသော  ကိရိယာများသည ် သင့်လပ်ုငနး်လည်ပတ်ရာနေရာတင်ွ
တရားဝင်မှုရိှမရိှက ို သေချာစစ်ဆေးပါ။  အချုိ့သော  တရားစီရင်ပုိင်ခွင့်များတငွ ် အချုိ့သော  စာဝှက်စနစ်
သို့ မဟတု ် အမည်ဝှက်ဆောဖ့်ဝဲလ်များက ို ကန ့သ်တ်ထားခြင်း  သို့ မဟတု ် တားမြစ်ထားခြင်းများ  ရိှပါသည်။
လုံခြုံရေးဆောဖ့်ဝဲလ် သို့ မဟတ်ု စာဝှက်ကုဒ်များကို သင်နှင့်အတ ူယူဆောင်သွားရန ်သို့ မဟတ်ု မျှဝေရန ်စီစဉ်ပါ
က ပို့ ကုနထိ်နး်ချုပ်ရေး စည်းမျဉ်းများကုိ  သေချာအကဲဖြတ်ပါ။

ဤစာတမ်းက ို အခြေခံ၍  ဆောင်ရွက်ခ့ဲသော  သို့ မဟတု ် မဆောင်ရွက်ခ့ဲသော  လပ်ုဆောင်မှုများအတကွ ် ဖြစ်
ပေါ်လာသော တာ၀နမ်ျားသည်  စာရေးသူများနှင့် မသတ်ဆုိင်ပါ။ သင်၏ကုိယ်ပုိင်ဆုံးဖြတ်ချက်ကို အသုံးပြုပါ၊
ကျွမ်းကျင်သူ၏အကြဉာဏ်က ို ရယူပြး  မည်သည့်လုံခြုံရေးအစီအမံမျှ  စင်းလုံးချောကောင်းမွနမ်ည ် မဟတ်ု
သည်ကုိ သတိရပါ။

ဤစာတမ်းရ ှိ hyperlink  များကို ၂၀၂၅ ခုနှစ်၊  ဇူလိင်ုလ ၁၆ ရက်နေအ့ထိ စမ်းသပ်စစ်ဆေးပြး အသုံးပြုနိင်ု
ကြောင်း  တွေ့ရိှရသော်လည်း  ဝဘ်ဆုိဒ်ပါအကြောင်းအရာများသည ် ဆုိက်ပုိင်ရှင်များ၏  ဆုံးဖြတ်ချက်အရ
ပြောင်းလဲနိင်ုသောကြောင ့် ၎င်းတို့ဆက်လက်အသက်ဝင်နေမည်က ို ကျွန်ပ်ုတို့အာမခံနိင်ုမည ် မဟတ်ုပါ။  ဤ
စာရွက်စာတမ်းကုိ အသုံးပြုခြင်းသည် သင့်ကုိယ်ပုိင်အန္တရာယ်ဖြင့်သာ ဖြစ်သည်။
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စာရေးသူများအကြာင်း
ဂျင် လီနစ်-ဒင်ကုိ (Jean Linis-Dinco, PhD) သည် ဖိလစ်ပုိင်နိင်ုငံမှ လူ့အခွင့်အရေး တက်ကြွလှုပ်ရှားသူတစ်ဦး
ဖြစ်သည်။ Jean သည် UNSW (University of New South Wales) မှ ဆုိက်ဘာလုံခြုံရေးဆုိင်ရာ ပါရဂူဘွဲ့ကုိ
ရရိှခ့ဲပြး  မြနမ်ာနိင်ုငံရ ှိ ရုိဟင်ဂျာအရေးအခင်းတငွ ် မှားယွင်းသော/အချက်အလက်မှနမ်ဟတ်ုသော  သတင်း
များ၏ကဏ္ဍက ို အဓိကထား၍  သုတေသနပြုခ့ဲသည်။ နည်းပညာနှင ့် လူ့အခွင့်အရေးနယ်ပယ်တငွ ် Jean  ၏
လပ်ုဆောင်မှုများက ို ၂၀၂၂  ခုနှစ်တငွ ် Women  in  AI  Ethics™  (WAIE)  က  ကမ္ဘာတစ်ဝနး်ရ ှိ ထိပ်တနး်
အမျ ိုးသမီး  ၁၀၀ စာရင်းတငွ ် ထည့်သွင်းဂုဏ်ပြုခ့ဲသည်။ Jean  သည် လက်ရိှတငွ ် Manushya  Foundation

တင်ွ အကြးတနး် ဒစ်ဂျစ်တယ် အခွင့်အရေး အကြပေးအရာရိှအဖြစ် လပ်ုကုိင်နေပါသည်။

ဂျာဂါနာ  ဇဗက်ကိုဗာ (Gergana  Tzvetkova,  PhD) သည ် သုတေသီတစ်ဦးဖြစ်ပြး  Counterintuitive

Institute ကို ပူးတွဲတည်ထောင်သူတစ်ဦးလည်း ဖြစ်သည်။ Counterintuitive Institute သည် အကြမ်းဖက်မှု
ပုံစံသစ်များကို လေလ့ာခြင်းနှင ့် တနပ်ြနခ်ြင်း၊ အနှစ်သာရရိှသော တနး်တညီူမျှမှု၊ အမျ ိုးသမီးအခွင့်အရေးများ
နှင့် အမျ ိုးသမီးတို့အတက်ွ နည်းပညာများ၊ ကျင့်ဝတ်ဆုိင်ရာ နည်းပညာများကို မြှင့်တင်ရန ်လပ်ုဆောင်နေသည့်
ဘူလ်ဂေးရီးယားအခြေစုိက် အစုိးရမဟတ်ုသောအဖွဲ့အစည်းတစ်ခုဖြစ်သည်။ လူ့အခွင့်အရေးနယ်ပယ်တငွ ် ၁၂
နှစ်ကျော် အတွေ့အကြုံရိှသော  Gergana  သည် ကျားမအခြေပြုအကြမ်းဖက်မှု၊ အမျ ိုးသမီးများအပေါ် ဆုိက်
ဘာအကြမ်းဖက်မှု၊  ကျားမအခြေပြု  သတင်းမှားများ  ၊  ဒစ်ဂျစ်တယ်ကိုကောင်းမွနစွ်ာ  အသုံးပြုနိင်ုရေး  သင်း
ကြားပေးခြင်း နှင ့် ဒစ်ဂျစ်တယ်အခွင့်အရေးဆုိင်ရာ  သုတေသနပြုလပ်ုမှုများက ို ဦးဆောင်ကာ  ပါဝင်ကူညီခ့ဲ
ပါသည်။

မြနမ်ာပြနဆုိ်သူ 

နောင်နောင ် (Naung Naung)  သည် University of Sydney မှ လူမှုတရားမျှတမှုဆုိင်ရာ မဟာဘွဲ့လေလ့ာနေ
သူ တစ်ဦးဖြစ်သည်။ မြနမ်ာနိင်ုငံသားဖြစ်ပြး ၂၀၂၁ ခုနှစ်တငွ ် ဩစတြေးလျသို့  ပြောင်းရွှေ့ အခြေချနေထုိင်ခ့ဲ
သည်။  လက်ရိှတငွ ် ကုလသမဂ ္ဂ စီမံကိနး်ဝနဆ်ောင်မှုရုံ း  (UNOPS)  တငွ ် အကြပေးအဖြစ ် လပ်ုကုိင်နေသည်။
လူသားချင်း  စာနာထောက်ထားမှုနှင ့် ဖွံ့ ဖြုးတိးုတက်ရေးဆုိင်ရာ  အတွေ့အကြုံ  များစွာက ို ရိှပြး  အထူးသဖြင့်
စီမံကိနး်စီမံခန ့ ် ခဲွမ ှု တို့ တင ် အတွေ့အကြုံများစွာရိှသည်။  ၂၀၂၁  ခုနှစ ် မြနမ်ာနိင်ုင ံ စစ်အာဏာသိမ်းပြး
နောက်တငွ် ၎င်း၏စိတ်၀င်စား မှုသည် လူမှုတရားမျှတမှု၊ အိုးအိမ်စွန ့ခ်ာရွှေ့ ပြောင်း နေထုိင်မှု၊ နိင်ုငံဖြတ်ကျော်
တတ်ကြွလှုပ်ရှားမှုနှင ့် အာဏာရှင်စနစ်လနွ  ် အုပ်ချုပ်ရေးဆုိင်ရာ  ပညာရပ်ဆုိင်ရာ  သုတေသန  များဘက်သို့
ပြောင်းလဲလာခ့ဲသည်။
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ရနပ်ုံငွေ

ဤ ဒီဂျစ်တယ်လုံခြုံရေးလမ်းညွှနက်ို Global Campus Alumni ၂၀၀၄-၂၀၀၅ ခုနှစ် စီမံချက်များ ၏ တစ်စိတ်
တစ်ပုိင်းအဖြစ် ဥရောပသမဂ္ဂ၏ ပ့ံပုိးမှုဖြင့် ရေးဆဲွခ့ဲပါသည်။
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အတုိကောက်စာလုံးများ
 2FA – Two Factor Authentication (အဆင့်နှစ်ဆင့်ဖြင့် အတည်ပြုခြင်း)
 AES - Advanced Encryption Standard (အဆင့်မြင့် စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် )
 DES - Data Encryption Standard (အချက်အလက် စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် )
 DNS – Domain Name System (ဒိုမိနး် (Domain) အမည်များကို အိုင်ပီလိပ်စာ (IP) များအဖြစ် 

ပြောင်းလဲပေးသည့်စနစ်)

 DNSSEC - Domain Name System Security Extensions (ဒိုမိနး် (Domain) အမည်များကို အိုင်ပီ
လိပ်စာ (IP) များအဖြစ် ပြောင်းလဲပေးသည့်စနစ်လုံခြုံရေး တိးုချ ဲ့မှုများ)

 DoH – DNS over HTTPS (HTTPS ပေါ်မှ DNS)

 DoT – DNS over TLS (TLS ပေါ်မှ DNS)

 DPI – Deep Packet Inspection (အချက်အလက်များကို အသေးစိတ်စစ်ဆေးခြင်း)
 ECC - Elliptic-curve cryptography (ဘဲဥပုံမျဉ်းကွေးသုံး စာဝှက်စနစ်)

 EDRi - European Digital Rights (ဥရောပဒစ်ဂျစ်တယ်အခွင့်အရေး)
 EFF – Electronic Frontiers Foundation (အီလက်ထရွနန်စ်နယ်နမိိတ် ဖောင်ဒေးရှင်း)
 EXIF – Exchangeable File Format (ဖလှယ်နိင်ုသော ဖုိင်ပုံစံ)

 FLD – Front Line Defenders (ရှေ့ တနး်ကာကွယ်သူများ)
 GEC – Global Encryption Coalition (ကမ္ဘာလုံးဆုိင်ရာ စာဝှက်စနစ်ညွန ့ပ်ေါင်းအဖွဲ့)
 GPS – Global Positioning System (ကမ္ဘာလုံးဆုိင်ရာ တည်နေရာပြစနစ်)

 HTTP/S- Hypertext Transfer Protocol/ Secure (လုံခြုံသော စာသားအပြနအ်လှနပိ်ု့ စနစ်)

 IDEA - International Data Encryption Algorithm (နိင်ုငံတကာဒေတာ စာဝှက်စနစ်)

 Infosec- Information Security (သတင်းအချက်အလက် လုံခြုံရေး)
 ISP – Internet Service Providers (အင်တာနက်ဝနဆ်ောင်မှုပေးသူများ)
 MFA - Multi-factor authentication (အချက်များစွာဖြင့် စစ်မှနက်ြောင်း အတည်ပြုခြင်း)
 NSA - National Security Agency (အမျ ိုးသားလုံခြုံရေးအေဂျင်စီ)

 OpenPGP - Open PGP (ပွင့်လင်းသော ကောင်းမွနသ်ည့် ကုိယ်ရေးကုိယ်တာလုံခြုံမှု)
 OPSEC – Operational Security (လပ်ုငနး်လည်ပတ်မှု လုံခြုံရေး)
 OS – Operating System (ကွနပ်ျူတာစက်လည်ပတ်ရေးစနစ်)

 PDF – Portable Document Format (သယ်ဆောင်ရလယ်ွကူသော စာရွက်စာတမ်းပုံစံ)

 PGP – Pretty Good Privacy (ကောင်းမွနသ်ော ကုိယ်ရေးကုိယ်တာလုံခြုံမှု)
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 SCF – Secure Communication Framework (လုံခြုံသော ဆက်သွယ်ရေးမူဘောင်)

 SOCKS – Socket Secure (ဆောခ့်ကတ် လုံခြုံရေး)
 USB - Universal Serial Bus (ယူအက်စ်ဘီ)

 VPN – Virtual Private Network (ကုိယ်ပုိင်ကွနရ်က်အတ)ု
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အပုိင်း ၁: နဒိါနး်
အဓိပ္ပာယ်ဖွင့်ဆိုချက်
အပြည်ပြည်ဆုိင်ရာဆက်သွယ်ရေး  သမဂ္ဂ (International  Telecommunications  Union)  က  ဆုိက်ဘာ
လုံခြုံရေးက ို "ဆုိက်ဘာပတ်ဝနး်ကျင်နှင ့် အဖွဲ့အစည်းများ၊  အသုံးပြုသူများ၏  ပုိင်ဆုိင်မှုများက ို ကာကွယ်ရန်
အတကွ ် အသုံးပြုနိငု ် သော  ကိရိယာများ၊  မူဝါဒများ၊  လုံခြုံရေးဆုိင်ရာ  အယူအဆများ၊  လုံခြုံရေး
အကာအကွယ်များ၊  လမ်းညွှနခ်ျက်များ၊  အန္တရာယ်စီမံခန ့ခ်မှုချဉ်းကပ်ပုံများ၊  လပ်ုဆောင်ချက်များ၊  လေက့ျင့်
ရေးသင်တနး်များ၊  အကောင်းဆုံး  အလေအ့ကျင့်များ၊  အာမခံချက်များနှင ့် နည်းပညာများ  စုစည်းမှု"  အဖြစ်
အဓိပ္ပာယ်ဖွင့်ဆုိထားသည်1။  ဤအဓိပ္ပာယ်ဖွင့်ဆုိချက်သည ် ဆုိက်ဘာလုံခြုံရေး၏  နည်းပညာနှင ့် လပ်ုငနး်စဉ်
ဆုိင်ရာ  ရှုထောင့်များက ို ထည့်သွင်းစဉ်းစားထားသော်လည်း  ဒစ်ဂျစ်တယ်လောက၏  ပုိမုိနက်ရှိုင်းသော
လူမှုရေး၊ နိင်ုငံရေးနှင ့် ရုပ်ဝတ္ထ ုဆုိင်ရာ အခြေအနေများကို ဖော်ပြရန ်ပျက်ကွက်နေသည်။ ဆုိက်ဘာလုံခြုံရေး
သည ် အဖွဲ့အစည်းများ  သို့ မဟတု ် အသုံးပြုသူများ၏  ပုိင်ဆုိင်မှုများက ို ကာကွယ်ရနအ်တက်ွသာ  မဟတ်ုပါ။
အမှနစ်င်စစ်၊  ဤအဓိပ္ပာယ်ဖွင့်ဆုိချက်သည် နိင်ုငံတော်၊  စီးပွားရေးလပ်ုငနး်စုများနှင ့် စစ်ဘက်၊  စစ်ရေးဆုိင်ရာ
လက်နက်ကိရိယာများ  ထုတ်လှုပ်ဖြန ့်ချသိော  စက်မှုလပ်ုငနး်စုကြားက  ဆက်စပ်ရှုပ်ထွေးသော  ဆက်ဆံရေးတို့
ထံမှ  ခြမ်းခြောက်မှုများကို အခံရဆုံးဖြစ်သည့် လူများနှင့် လူမှုအသုိင်းအဝုိင်း၏ နေစ့ဉ်ဘဝကို လျစ်လျူရှုလေ့
ရိှသော လစ်ဘရယ်အသစ်၀ါဒီ ၊ ပုဂ္ဂလဓိဋ္ဌာနဝ်ါဒီ၊ ငွေကြေးအကျ ိုးအမြတ် စီးပွားရေးဆနလ်နွး်သော ရှုထောင့်ကုိ
အားဖြည့်ပေးသည်။

ဒစ်ဂျစ်တယ်လုံခြုံရေး၊  ဆုိက်ဘာလုံခြုံရေးနှင ့် သတင်းအချက်အလက်လုံခြုံရေးတို့ သည ် ဒစ်ဂျစ်တယ်
ပတ်ဝနး်ကျင်ရှိ အချက်အလက်များ၊ စနစ်များနှင ့် အသုံးပြုသူများကို ကာကွယ်သည့် အယူအဆကို ဖော်ပြရန်
အတကွ် တစ်ခုနှင့်တစ်ခု အပြနအ်လှနလ်ဲလှယ်ကာ မကြာခဏ အသုံးပြုလေရိှ့သည့် စကားလုံးများဖြစ်သည်။
ဝေါဟာရတစ်ခုစီတငွ ် ၎င်း၏  ကုိယ်ပုိင်မူလဇစ်မြစ်နှင ့် အလေးပေးမှုများရိှသော်လည်း  လက်တွေ့တွင ် ဤ
ခြားနားချက်များသည် မှုနဝ်ါးသွားတတ် ပါသည်။ ဝေါဟာရသမုိင်းနှင့်ပတ်သက်၍ အတွေးအခေါ်ဆုိင်ရာ ငြင်းခုံ
မှုများတငွ ် ပါဝင်ရန  ် ကျွန်ပ်ုတ ို့  စိတ်ဝင်စားသော်လည်း  ဤလမ်းညွှနသ်ည ် ထုိရည်ရွယ်ချက်မ ှ ခဲွထွက်ပြး
လက်တွေ့ကျသော ချဉ်းကပ်မှုကိုသာ အာရုံ စုိက်ထားသည်။ ရှင်းလင်းပြတ်သားမှုနှင ့် ရှေ့ နောက်ကုိက်ညီမှုရိှစေ
ရနအ်တကွ ် ဤစာတမ်းတစ်လျှောက်လုံး  တင်ွ ဒစ်ဂျစ်တယ်လုံခြုံရေးဟူသော  ဝေါဟာရကုိသာ  အသုံးပြု
ထားသည်။  ၎င်းနယ်ပယ်တငွ ် ဤလမ်းညွှနသ်ည် အထူးသဖြင ့် စောင့်ကြည့်မှု၊  ဖိနှပ်ိမှုနှင ့် အကြမ်းဖက်မှုတို့၏

1 International Telecommunication Union, Data Networks, Open System Communications and Security – 
Telecommunication Security, (International Telecommunications Union, 2008) 2, 
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1205-200804-I!!PDF-E&type=items 
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ပစ်မှတ်ထားခြင်းခံရသည ့် လူပုဂ္ဂိုလ်များနှင ့် လူမှုအသုိင်းအဝုိင်းများ၏  ဘေးကင်းလုံခြုံမှု၊  လပ်ုပုိင်ခွင ့် နှင့်
အခွင့်အရေးများကုိ ဦးစားပေးထားသည်။

ဤလမ်းညွှနသ်ည ် နိင်ုငံရေးအရမျက်ကွယ်ပြုထားသော သို့ မဟတု ် ကြားနေသော  အရာမဟတ်ုပါ။  နည်း
ပညာသည ် လေဟာနယ်တငွ ် တည်ရိှနေခြင်းမဟတ်ုဘ ဲ အာဏာဖွဲ့စည်းပုံများအတင်ွး  ထည့်သွင်းထားသည်
ဟူသော  နားလည်မှုအပေါ်   အခြေခံကာ  ဤလမ်းညွှနသ်ည ် ရည်ရွယ်ချက်ရိှရိှ  ဆန ့က်ျင်တနွး်လှနထ်ားသော
အရာဖြစ်သည်။  ဘက်မလိက်ု၊  ကြားနေသည ့် အသုံးအနှုံးများသည ် ပုိနေမြကျားနေမြအခြေအနေကုိသာ
ထိနး်သိမ်းရန  ် အထောက်အကူပြုစေသည်။  ဖိနှပ်ိမှုနှင ့် ကမ္ဘာလုံးဆုိင်ရာ  ဖက်ဆစ်ဝါဒ၏  ခြမ်းခြောက်မှုများ
ကုိရင်ဆုိင်ရာတငွ ် ကြားနေခြင်းသည ် လုံခြုံရေး/မှုက ို  နိင်ုငံရေးအရမျက်ကွယ်ပြုထားစေပြး၊  အကြးမားဆုံး
သော အန္တရာယ်အချုိ့သည် ရာဇဝတ်ကောင်များထံမှ မဟတ်ုဘဲ စောင့်ကြည့်ပြး၊ အမြတ်ထုတ်ဖိနှပ်ိရန ်စွမ်းရည်
နှင့် လှုံ့ဆော်မှုများရိှသည့် အစုိးရများနှင့် ကော်ပုိရေးရှင်းများ ကိုယ်တိင်ုထံမှ လာခြင်းဖြစ်သည် ဟူသောအချက်
ကုိ ဖုံးကွယ်ထားစေပါသည်။ 

ဤလမ်းညွှနတ်ငွ ် ဖော်ပြထားသော  ကိရိယာတွေဟာ  ဒစ်ဂျစ်တယ်ဆုိင်ရာ  မိမိကိုယ်တိင်ုကာကွယ်ရေးအတက်ွ
အသုံး၀င်တဲ့၊ မှတ်တမ်းများအရ ၎င်းတို့၏  စွမ်းဆောင်ရည်များနှင ့် သက်ဆုိင်မှုအပေါ်  အခြေခံ၍ ထည့်သွင်း
ထားခြင်း ဖြစ်သည်။ ၎င်းကိရိယာအများစုကို Privacy Guides ၊  PrivacyTools.io က့ဲသို့ သော လူထုအခြေပြု
အသုိင်းအဝုိင်းမှ ဦးဆောင်သည့် အရင်းအမြစ်များတငွ် တွေ့ရသော နှိုင်းယှဉ်ချက်များနှင့် အကဲဖြတ်ချက်များ၊
လုံခြုံရေးဆုိင်ရာလပ်ုငနး် များတငွ် တက်ကြွစွာ ပါဝင်နေသူများမှ ထိနး်သိမ်းထားသော မှတ်တမ်းများမှတစ်ဆင့်
ရွေးချယ် ထား ခြင်းဖြစ်သည်2။ ဖော်ပြထားသော ကိရိယာတိင်ုးနှင့် ကျွန်ပ်ုတို့  ကုိယ်တိင်ုအတွေ့အကြုံရိှသည်ဟု
မဆုိလိပုါ၊  မည်သည့် ကုိးကားချက်ကုိမဆို ကျွန်ပ်ုတို့၏  မူရင်းဆနး်စစ်ချက် ရလာဒ ် အဖြစ ် မယူဆသင့်ပါ ။
ကျွန်ပ်ုတို့၏ ရွေးချယ်မှုများသည် ဤကိရိယာများကို နက်နက်နနဲ ဲစမ်းသပ်၊ နှိုင်းယှဉ်၊ မှတ်တမ်းတင်ထားသော
အခြားသူများ၊  သုတေသီများ၊  နည်းပညာရှင်များနှင ့် အသုိင်းအဝုိင်းများ၏ လပ်ုဆောင်မှုများ  အပေါ် အခြေခံ
ထားပါသည်။  ဤစာတမ်းသည် သုတေသနပြုချက်များ၊  ကုိယ်တွေ့ဖြစ်ရပ်များနှင ့် ကုိယ်တိငု ် ရင်ဆုိင်ခ့ဲရ
သော အတွေ့အကြုံများ  ကို မျှဝေခ့ဲကြသည့် ကုိယ်ရေးကုိယ်တာ လုံခြုံမ ှု ဆုိင်ရာ  အကြပေးပုဂ္ဂိုလ်များ၊
နည်းပညာရှင်များ နှင့် လူမှုအဖွဲ့ အစည်းများထံမှ ရရိှထားသည့် အချက်အလက်များကုိ  စုစည်းဖော်ပြထား
ခြင်း  ဖြစ်ပါသည်။  ကျွန်ပ်ုတို့ သည ် အသစ်အဆနး်တစ်ခုက ို တီထွင်နေခြင်းမဟတ်ုပါ။  ကျွန်ပ်ုတို့ သည်
အထူးသဖြင ့် အင်္ဂလိပ်ဘာသာစကားထက ် ကျော်လနွ၍်  ၎င်းက ို လိအုပ်နေသူများအတကွ ် ပုိမုိအသုံး  ပြုရ
လယ်ွကူစေရန ်ရိှပြးသားအရာများကုိ စနစ်တကျ စုစည်းပေးနေခြင်းသာ ဖြစ်သည်။

2 “The collaborative privacy advocacy community,” Privacy Guides, accessed April 20, 2025, 
https://www.privacyguides.org/en/; “Privacy Tools Guide: Website for Encrypted Software & Apps,” 
Privacy Tools, https://www.privacytools.io/; eylenburg, “Sitemap - Eylenburg.github.io,” 
Eylenburg.github.io (blog), accessed June 15, 2025, https://eylenburg.github.io/os_comparison.htm.
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ကုိယ်ရေးကုိယ်တာလုံခြုံမှု (privacy)၊ လုံခြုံမှု(security) နှင့် အမည်မ
ဖော်လိခုြင်း (anonymity) 

ယခင်အပုိင်းတငွ် ဤလမ်းညွှနသ်ည် ဝေါဟာရများနှင့်ပတ်သက်၍ ငြင်းခုံခြင်းမဟတ်ုကြောင်း ကျွန်ပ်ုတို့  ဖော်ပြ
ခ့ဲပါသည်။ ဒါပေမယ့် မဆုိင်းခဏပင် ဒီအခွင့်အရေး ရတာန ဲ ့ ချက်ချင်းဆုိသလိုကျွနတ်ော်တို့  ကုိယ့်စကားနဲကုိ့ယ်
ပြနပ်ြး ဆန ့က်ျင်နေမိပြနပ်ါသည်။ သို့ သော်လည်း၊ ဤအပုိင်းတငွ် ကျွန်ပ်ုတို့  ဆွေးနွေးမည့် ဝေါဟာရများသည်
ဆုိက်ဘာ၊ သတင်း အချက်အလက်လုံခြုံရေးနှင ့် ဒစ်ဂျစ်တယ်လုံခြုံရေးတို့၏ ဆုိင်ရာ ဘာသာစကားများနှင ့် မ
တညီူကွဲပြားသော ကဏ္ဍတငွ် တည်ရိှနေပါသည်။ အထူးသဖြင့် ကုိယ်ရေးကုိယ်တာလုံခြုံမှု (privacy)၊ လုံခြုံရေး
(security) နှင့် အမည်မဖော်လိခုြင်း (anonymity) ဟူသည့် စကားလုံးများကုိ မတညီူသော အကြောင်းအရာများ
တငွ် အပြနအ်လှန ်အသုံးပြုလေရိှ့ရာ၊ ၎င်းသည် ရှုပ်ထွေးမှုများ ဖြစ်စေပြး လုံခြုံသည်ဟူသော မှားယွင်းသည့်
ခံစားချက်ကုိ ဖနတီ်းပေးနိင်ုစေသောကြောင့် ဖြစ်ပါသည်။

ဥပမာအားဖြင့်၊   ကုိယ်ပုိင်ကွနရ်က်အတ  ု(Virtual Private Networks(VPN))  ကို ကြည့်ပါ။ ကုိယ်ပုိင်ကွနရ်က်
အတ ု(VPN) ကုမ္ပဏီများသည် ကုိယ်ပုိင်ကွနရ်က်အတ ု(VPN) သည် သင့်ကို အမည်မဖော်လိသူုဖြစ်စေသည်ဟု
မကြာခဏဆုိသလိ ုကြော်ငြာကြသည်။ ၎င်းအချက်သည် ဤလမ်းညွှနတ်ငွ် ကျွန်ပ်ုတို့  ချေဖျက်လိသုည့် ပထမ
ဆုံးသော  အယူအဆမှားဖြစ်သည်။  ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  များသည ် ဆင်ဆာဖြတ်တောက်မှုနှင့်
တည်နေရာကန ့သ်တ ် ချက်များက ို ကျော်လွှားခြင်း  ကဲ့သို့ သော  သီးခြားခြမ်းခြောက်မှုပုံစံများတငွ ် အသုံးဝင်
သော်လည်း၊ ၎င်းတို့ ကုိ လုံးဝအမည် မဖော်လိသူုဖြစ်စေသည်ဟ ုချွင်းချက်မရိှ မယူဆသင့်ပါ။

ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  တစ်ခုသည ် ဝနဆ်ောင်မှုပေးသူ၏  ဆာဗာနှင ့် သင့်စက်ပစ္စည်းအကြား  စာဝှက်
ထားသော လမ်းကြောင်းတစ်ခုကို ဖနတီ်းပေးသည်။ ၎င်းအချက် သည် သင့်၏ ဒိုမိနး် (Domain) အမည်များကို
အိုင်ပီလိပ်စာ  (IP)  အဖြစ ် ပြောင်းလဲပေးသည့်စနစ် (DNS)   တောင်းဆုိမှုများ   သည်ပင ် ထုိလမ်းကြောင်းမှ
တစ်ဆင့် လုံခြုံစွာ သွားလာနိင်ုကြောင်းကုိ ပြသသည်။ သင့်စက်ပစ္စည်းများက ကုိယ်ပုိင်ကွနရ်က်အတ ု(VPN) ကုိ
အသုံးပြုသည့်အခါ၊  သင့်စက်ပစ္စည်းများသည ် ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  ၏  ဒေသတင်ွး  ကွနရ်က်၏
အစိတ်အပုိင်းတစ်ခု ဖြစ်လာသည်။ ဤအကြောင်းကြောင့်၊ သင့်အင်တာနက် အသွား အလာသည် သင့်၏ အိုင်ပီ
လိပ်စာ (IP) အစစ်မှ လာခြင်းမဟတ်ုဘဲ ကုိယ်ပုိင်ကွနရ်က်အတ ု(VPN) ဆာဗာ၏ အိုင်ပီလိပ်စာ (IP) မှ လာနေပုံ
ပေါက်မည်ဖြစ်သည်။ ထို့ ကြောင ့် ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  သည် သင့်၏ လက်ရိှတည်နေရာကို ဖုံးကွယ်
ပေးပြး  အင်တာနက်အသွားအလာက ို အင်တာနက်ဝနဆ်ောင်မှုပေးသ ူ (ISP)  က  မြင်တွေ့ခြင်းမ ှ ကာကွယ်
ပေးသည်။  အင်တာနက်ဝနဆ်ောင်မှုပေးသ ူ (ISP)  မည်သ ူ ဖြစ်သည်က ို သင်မသိပါက
www.dnschecker.org/what-is-my-isp.php သို့  ဝင်ရောက်ခြင်းဖြင့် အလယ်ွတကူ ရှာဖွေနိင်ုပါသည်။
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ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  နှင ့် ချတ်ိဆက်ခြင်းသည် သင့်အင်တာနက်အသွားအလာကို သင ့် အင်တာနက်
ဝနဆ်ောင် မှုပေးသူ (ISP)  မှ ဖုံးကွယ်ထားသော်လည်း သင့်ကို အမည်မဖော်လိသူုဖြစ်အောင် လပ်ုဆောင် မပေး
နိင်ုပါ။ သင့် အင်တာနက်ဝနဆ်ောင်မှုပေးသူ (ISP)  က သင်သည် ကုိယ်ပုိင်ကွနရ်က်အတ ု(VPN) နှင့် ချတ်ိဆက်
အသုံးပြု ထားကြောင်းကို သိပါသည်။ ထို့ ကြောင ့် ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  ဝနဆ်ောင်မှုပေးသူများသည်
သင့်အတကွ ် ကြားခံလူအသစ်ဖြစ်လာပြး  သင်သည ် သင်၏ယုံကြည်စိတ်ချမှုက ို အဖွဲ့အစည်းတစ်ခုမ ှ အခြား
တစ်ခုသို့  ပြောင်းရွှေ့ လိက်ု ခြင်းပင် ဖြစ်သည်။

ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  ဝနဆ်ောင်မှုပေးသူများသည် သင့်၏  အိုင်ပီလိပ်စာ  (IP)  အစစ်၊  ရုပ်ပုိင်းဆုိင်ရာ
တည်နေရာနှင့် ချတ်ိဆက်မှုဆုိင်ရာ အချနိမှ်တ်တမ်း (timestamps) က့ဲသို့ သော အချက်အလက်များကို ရယူနိင်ု
ပါသည်။ ကုိယ်ပုိင်ကွနရ်က်အတ ု(VPN) သည် သင့်အင်တာနက်အသွားအလာကို အင်တာနက်ဝနဆ်ောင်မှုပေးသူ
(ISP)  မှ ဖုံးကွယ်ပေးပြး ပထဝီဝင်ဆုိင်ရာ ကန ့သ်တ်ချက်များကို ကျော်လွှားနိင်ုစေသော်လည်း ၎င်းသည် မှော်
ဆနသ်ည့်အရာ မဟတ်ုသည့်အတက်ွ ၎င်း၏ကန ့သ်တ်ချက်များကုိ ရှင်းလင်းစွာ နားလည်ပြး သတိဖြင့် အသုံးပြု
သင့်ပါသည်။

ကျွန်ပ်ုတို့၏ အဓိကထားဆွေးနွေးလိတဲုအ့ကြောင်းအရာဖြစ်သည့် ကုိယ်ရေးကုိယ်တာလုံခြုံမှု (Privacy)၊ လုံခြုံမှု
(Security) နှင့် အမည်မဖော်လိခုြင်း (Anonymity) တို့၏ ကွာခြားချက်ကုိ ပြနလ်ည်ဆွေးနွေးကြပါစို့ ။ ကုိယ်ရေး
ကုိယ်တာလုံခြုံမှု (Privacy) ဆုိသည်မှာ သင့်အချက်အလက်များကို မည်သူက ရယူခွင့်ရိှသည်ကို ထိနး်ချုပ်ခြင်း
ဖြစ်သည်3။ ကုိယ်ရေးကုိယ်တာလုံခြုံမ ှု (Privacy) ဆုိသည်မှ မည်သည့်အရာကို မည်သူနှင ့် မျှဝေရမည်ကို သင်
ကုိယ်တိငု ် ရွေးချယ်ဆုံးဖြတ်ခြင်းနှင ့် သက်ဆုိင ် သည်။  တစ်ဖက်တင်ွ လုံခြုံရေး  (Security) ဆုိသည်မှာ  သင့်
အချက် အလက်များကို ဘေးကင်းလုံခြုံစေရနအ်တက်ွ သင်ပြု လပ်ုသော လပ်ုဆောင်မှုများကို ဆုိလိခုြင်းဖြစ်ပါ
တယ်။  နောက်ဆုံးအနေ  နဲ ့၊ အမည်မဖော်လိခုြင်း  (Anonymity) ဆုိသည်မှာ  သင့်၏  မည်သူမည်ဝါဖြစ်မှုကုိ
ထုတ်ဖော်ခြင်းမရိှဘဲ သင့်ကုိယ်သင် ဖော်ပြနိင်ုခြင်းကို ခွင့်ပြုခြင်းဖြစ်သည်။ ဤအယူအဆများသည် တစ်ခုနှင့်
တစ်ခ ု အတယှူဉ်တ ွဲ တည်ရိှနိင်ုသော်လည်း  ၎င်းတို့ သည် တစ်ခုနှင့်တစ်ခ ု သီးခြားရပ်တည်နေသော  အရာများ
မဟတ်ုပေ။ လုံခြုံမှု  (Security) မရိှဘဲ ကုိယ်ရေးကုိယ်တာလုံခြုံမှု (Privacy) ရိှနိင်ုသည်။ ကုိယ်ပုိင်မှတ်စုစာအုပ်
တစ်အုပ်တငွ် သင့်အတွေးများကို ချရေးနေပါက၊ သင့်အတွေးများကို သင့်ဘာသာသိမ်းထားရန ်သင်ကုိယ်တိင်ု
ရွေးချယ်နိင်ုသည ့် ကုိယ်ပုိင်နေရာတစ်ခ ု ရိှနေခြင်းဖြစ်သည်။  ကုိယ်ရေးကုိယ်တာလုံခြုံမှုဆုိသည်မှာ  ထုိသို့ ပင်
ဖြစ်သည်။  သင်၏အချက်အလက်များက ို မည်သူရယူနိင်ုသည်ကို ထိနး်ချုပ်နိင်ုခြင်းသည် ကုိယ်ရေးကုိယ်တာ
လုံခြုံမှု၏ အဓိကအချက်ဖြစ်သည်။ သို့ သော် ထုိမှတ်စုစာအုပ်တငွ် သောခ့တ်ထားခြင်းမရိှခြင်း သို့ မဟတ်ု လုံခြုံ
သောနေရာတငွ် မထားရိှခြင်းတို့ ကြောင့် မည်သူမဆို ရည်ရွယ်ချက်ရိှသည် ဖြစ်စေ၊ မရိှသည်ဖြစ်စေ ထုိမှတ်စုစာ
အုပ်က ို မတော်တဆတွေ့ရိှပြး  သင်၏ကုိယ်ပုိင်အတွေး  များက ို ဖတ်ရှုသွားနိင်ုသည်။  ဤအခြေအနေ၏
ဆန ့က်ျင်ဘက်ဖြစ်သည့် ကုိယ်ရေးကုိယ်တာလုံခြုံမှု (Privacy) မရိှဘဲ လုံခြုံမှုရိှခြင်း (Security) ကို သင့်လပ်ုငနး်

3 Derek E. Bambauer, “Privacy Versus Security,” Journal of Criminal Law and Criminology 103, no. 3 
(2013): 667-684
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သုံး  စက်ပစ္စည်းဖြစ်သည ့် ကွနပ်ျူတာ၊  ဖုနး်  အစရိှသည်ကို အသုံးပြုခြင်းဖြင ့် မြင်သာစေသည်။  သင့်အလပ်ု
နေရာသည ် ဆုိက်ဘာတိက်ုခုိက်မှုများမ ှ ကွနရ်က်က ို ကာကွယ်ရန  ် ခုိင်မာသော  လုံခြုံရေးအစီအမံများကုိ
အကောင်အထည်ဖော်ထားနိင်ုသည်။ သို့ သော်လည်း ဤလုံခြုံရေးစည်းမျဉ်းများတင်ွ ဝနထ်မ်းများ၏ အီးမေးလ်
အကောင့်များနှင ့် အွနလ်ိင်ုးလှုပ်ရှားမှုများကို ခြေရာခံခြင်းတို့  ပါဝင်နိင်ုသဖြင ့် ၎င်းတို့၏ ဆက်သွယ်မှုများတင်ွ
ကုိယ်ရေးကုိယ်တာလုံခြုံမှု (Privacy) အကြးအကျယ် ဆုံးရှုံးစေနိင်ုသည်။

နောက်ဆုံးအနေဖြင့်၊ အမည်မဖော်လိခုြင်း  (Anonymity) ဆုိသည်မှာ  သင့်၏  မည်သူမည်ဝါဖြစ်မှုက ို မသိရိှစေ
ခြင်း သို့ မဟတု် ထုတ်ဖော်ခြင်းမပြုခြင်းဖြစ်သည်။ အမည်မဖော်လိခုြင်း  (Anonymity)  ကို ကုိယ်ရေးကုိယ်တာ
လုံခြုံမှု (Privacy) နှင့် မကြာခဏ မှားယွင်းတတ်သော်လည်း ၎င်းတို့ သည် အလနွကွ်ာခြားသည့် အယူအဆနှစ်ခု
ဖြစ်သည်။ ကုိယ်ရေးကုိယ်တာလုံခြုံမှု (Privacy) ကို သင့်ပြတင်းပေါက်တငွ် အလင်းမဖောက်နိင်ုသော လိက်ုကာ
များ  တပ်ဆင်ထား  ခြင်းနှင ့် နှိုင်းယှဉ်ဖော်ြပ  နိင်ုပြး၊  အမည်မဖော်လိခုြင်း  (Anonymity)  မှာမ ူ မျက်နှာကုိ
ဖုံးကွယ်ထားသည့် မျက်နှာဖုံးတစ်ခု ဝတ်ဆင် ထားခြင်းနှင့် တညီူပါသည်။ တစ်စုံတစ်ဦးသည် ကလောင်အမည်
ဖြင့်ဖြစ်စေ၊  အခြားနည်းလမ်းဖြင့်ဖြစ်စေ  အမည်မဖော်ဘ ဲ (Anonymous)  ရိှနေသောအခါ၊  ၎င်းတို့၏
လပ်ုဆောင်မှုများ သို့ မဟတု် ဆက်သွယ်မှုပြောဆုိမှုများကို ၎င်းတို့ထံ ပြနလ်ည်ခြေရာခံ ၍မရနိင်ုပေ။ အင်တာ
နက်ကွနရ်က်များအသုံးပြုနေစဥ် အမည်မဖော်လိသူုအဖြစ် ရိှနေရနမှ်ာ ခက်ခဲပြး၊ မိမိမည်သူမည်၀ါ ဖြစ်ကြောင်း
ဆုံးဖြတ်ပေးနိင်ုသော ကုိယ်ပုိင် အချက်အလက်အမှနမ်ျား နှင့် မိမိ၏လပ်ုဆောင်မှုများကို ခြေရာခံခြင်းနှင့် စောင့်
ကြည့် ခြင်းတို့မ ှ လျှုိ့ဝှက်ထားရနအ်တကွ် ရှုပ်ထွေးသော လပ်ုငနး်စဉ်များ  လိအုပ်သည်။ အမည်မဖော်လိခုြင်း
(anonymity)  သည ် ပြးခ့ဲသည ့် ဆယ်စုနှစ်ခန ့အ်တင်ွး  ဒစ်ဂျစ်တယ်လုံခြုံရေးနယ်ပယ်တငွ ် ပြင်းပြင်းထနထ်န်
ငြင်းခုံဆွေးနွေးခ့ဲကြသည ့် အကြောင်းအရာများထဲမ ှ တစ်ခုဖြစ်သည်။  Electronic  Frontiers  Foundation

(EFF)  အတကွ ် ရေးသားခ့ဲသည ့် ဆောင်းပါတငွ ် စာရေးသ ူ York  က  အမည်မဖော်လ ိ ု(anonymity)  ခွင့်ကုိ
ထိနး်သိမ်းခြင်းသည ် လတ်ွလပ်စွာ  ထုတ်ဖော်ပြောဆုိခွင့်နှင ့် လုံခြုံရေးအတကွ ် မရိှမဖြစ်လိအုပ်ကြောင်း
အခုိင်အမာ  ဆုိထားသည်4။  ကမ္ဘာကြးသည ် နိင်ုငံရေးအရ  ပုိမုိပြး  ဆနက်ျင့်သော  အစွနး်နှစ်ရပ်ကုိရောက်လာ
သည်နှင့်အမျှ ဤအချက်သည် ယခင်ကထက် ယခုအချနိတ်ငွ် ပုိမုိအရေးကြးလာသည်။ Electronic Frontiers

Foundation (EFF) ကလည်း အမည်မဖော်ဘဲ ပြောဆုိခြင်းသည် အာဏာပုိင်များကုိ တာဝနခံ်မှုရိှစေရန၊် အာဏာ
အလွဲသုံးစားလပ်ုမှုများက ို ဖော်ထုတ်ရနန်ှင ့် နိင်ုငံရေးအဂတိလိက်ုစားမ ှု သို့ မဟတု ် ပြည်သူ့ကျနး်မာရေး
အကျပ်အတည်းများကဲ့သို့ သော  ပြဿနာများ၏  အမှနတ်ကယ်ဆုိးရွားမှုက ို ဖော်ထုတ်ရနအ်တကွ ် အရေးပါ
သောအခနး်ကဏ္ဍမှ ပါဝင်သည်ဟ ုထောက်ပြထားပါသည်။

အခြေအနေတစ်ခုကို ဖော်ပြဖို့ အတကွ ် မှနက်နတ် ဲ ့ ဝေါဟာရကို ရွေးချယ်နိင်ုခြင်းက  အဲဒီအခြေအနေကို ပုိပြး
ကောင်းမွန  ် စွာ  နားလည်အောင ် ကူညီပေးနိင်ုပါတယ်။  ဒါအ့ပြင ် အန္တရာယ်ခြမ်းခြောက်မှုဆုိင်ရာ  ပုံစ ံ (threat

4 Jillian C. York, “The right to anonymity is vital to free expression: now and always,” Electronic Frontier 
Foundation, March 25, 2020. https://www.eff.org/deeplinks/2020/03/right-anonymity-vital-free-expression-
now-and-always

15



model)  အကြောင်း ဆွေးနွေးတဲအ့ခါမှာလည်း ဒီအချက်ဟာ အရေးကြးတဲ ့အခနး်ကဏ္ဍကနေ ပါဝင်မှာဖြစ်ပါ
တယ်။ တစ်ချုိ့လူ တွေအတက်ွတော ့ကုိယ်ရေးကုိယ်တာလုံခြုံမှု (privacy)၊ အမည်မဖော်လိခုြင်း (anonymity)

နဲ ့ လုံခြုံရေး (security) စတဲအ့ကြောင်းအရာတွေကို စာပုိဒ်ရှစ်ခုလောက် အချနိယူ်ပြး ပြောဆုိနေတာက အကျ ိုး
မရိှဘူးလို့  ထင်ရနိင်ုပါတယ်။ ဒါပေမ့ဲ ဒီအခြေခံအချက်တွေကုိ အစောပုိင်းကတည်းက တင်ပြထားဖို့ က မရိှမဖြစ်
လိအုပ်ပါတယ်။ ဒီလိလုပ်ုခြင်းအားဖြင ့် ကျွနတ်ော်တို့ ရဲ့  ဒစ်ဂျစ်တယ်ကမ္ဘာရဲ့  ရှုပ်ထွေးမှုတွေကို ပုိမုိကောင်းမွန်
စွာ နားလည်လာနိင်ုမှာ ဖြစ်ပါတယ်။

စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်ကုိ ရှင်းလင်းနားလည်အောင် လပ်ုဆောင်
ခြင်း (Demystifying encryption) 

Five Eyes လို့ခေါ်တဲ ့နိင်ုငံတွေ  (အမေရိကန၊် ယူကေ၊ ကနေဒါ၊ သြစတြေးလျ န ဲ ့ နယူးဇီလန)်  အပါအဝင် ကမ္ဘာ
တစ်ဝနး်က အစုိးရအဖွဲ့အစည်းများစွာဟာ စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် (encryption) ကို အပြင်းအထန ်ဆန ့က်ျင်
တိက်ုဖျက်ဖို့  ကြုးပမ်းလာတာကြောင့် စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် (encryption) ရဲ့ပုံစံက ဘယ်လိ ုဖြစ်သင့်လဲဆုိ
တဲအ့ပေါ် အချေအတင် ငြင်းခုံမှုတွေ ပုိပြး ပြင်းထနလ်ာပါတယ်5။ ပုိပြး တိတိကျကျပြောရရင် ဒီအငြင်းပွားမှု
ဟာ  စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ ် (encryption)  က တစ်ဦးချင်းစီရဲ့ ကုိယ်ရေးကုိယ်တာ လုံခြုံမှုကို ကာကွယ်ပေး
နိင်ုတဲ ့အခနး်ကဏ္ဍ နဲ ့ ရာဇဝတ်မှု တားဆီးနိင်ုရနအ်တကွ် ဒီစနစ်များအတင်ွး ဝင်ရောက်စစ်ဆေးခွင့်ပေးထား ရန်
လိအုပ်ခြင်း ဆုိတဲ ့အချက်တွေကြားက ပဋိပက္ခတစ်ခုဖြစ်လာ ပါတယ်။  Alliance for Citizen Engagement

အဖွဲ့အစည်းက  စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ ် များအတင်ွး  ဝင်ရောက်စစ်ဆေးခွင ့် ပေးထားခြင်း  (encryption

backdoor)  က ို “ခွင့်ပြုချက် ရိှသည်ဖြစ်စေ၊ မရိှသည်ဖြစ်စေ မည်သည့်နည်းလမ်းနဲမ့ဆ ို စာဝှက်လျှုိ့ဝှက်ကုဒ်
စနစ် (encryption)  က ို ကျော်ဖြတ်၍  အချက်အလက်များက ို တစ်စုံတစ်ယောက်က ို ရယူစေနိင်ုခြင်း”  ဟု
အဓိပ္ပာယ်ဖွင့်ဆုိထာပါသည်6။  စာဝှက်လျှုိ့ဝှက်ကုဒ ် စနစ ် များအတင်ွး  ဝင်ရောက်စစ်ဆေးခွင့်တွေ  ဖနတီ်းဖို့
လိလုားသူတွေရဲ့  အကြောင်းပြချက်ကတော  ့ ဆုိး၀ါးပြင်းထနတ် ဲ ့ ရာဇဝတ်မှုတွေက ို စုံစမ်းစစ်ဆေးဖို့ အတက်ွ
ဥပဒေစုိးမုိးရေး နဲ ့ ထောက်လှမ်းရေး အေဂျင်စီတွေဟာ ကုဒ်ဝှက်ထားတဲ ့ဆက်သွယ်မှုတွေကို ဝင်ရောက်ကြည့်ရှု
ခွင ့် လိအုပ်ပါတယ်ဆုိတဲအ့ချက်ပ ဲ ဖြစ်ပါတယ်။  အမေရိကနပ်ြည်ထောင်စုရဲ့  ဗဟိပုြည်ထောင်စုစုံစမ်းစစ်ဆေး
ရေးဗျူရုိ (FBI) က သူတို့အတက်ွ စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် အတင်ွး ဝင်ရောက်စစ်ဆေးခွင့် လပ်ုဆောင်ချက်ဟာ
လိအုပ်ပြး  တရားမျှတတယ်လို့  ပုံဖော်ဖို့ အတကွ် အဲဒီဝေါဟာရကို တာဝနယူ်မှုရိှစွာ  စီမံခန ့ခ်ထားသော  စာဝှက်
လျှုိ့ဝှက်ကုဒ်စနစ် (responsibly  managed  encryption)  လ ို့  နာမည်ပြောင်းလဲခ့ဲပါတယ်7။  သို့ သော်လည်း
အရပ်ဘက်လူ့အဖွဲ့အစည်းများန ဲ ့ ကုိယ်ရေးကုိယ်တာလုံခြုံမှုက ို အလေးပေး  လိလုားသူများကတော  ့စာဝှက်
5 Mallory Knodel et al., “Five Eyes campaign against encryption threatens democracy,” Tech Policy Press, 

October 11, 2023, https://www.techpolicy.press/five-eyes-campaign-against-encryption-threatens-
democracy/

6 Michael Akoto, “Understanding the investigatory encryption backdoor debate,” The Alliance for Citizen 
Engagement, January 26 2025,  https://ace-usa.org/blog/research/research-technology/understanding-the-
investigatory-encryption-backdoors-debate/
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လျှုိ့ဝှက်ကုဒ်စနစ် များ အတင်ွး ဝင်ရောက်စစ်ဆေးခွင့် ဖနး်တီးထားခြင်းသည် လူတိင်ုးရဲ့  စာဝှက်လျှုိ့ဝှက်ကုဒ်
စနစ် (encryption)  စနစ်ကို အားနည်းစေတယ်လို့  ဆုိကြပါတယ်။ ကောင်းတဲလ့ူတွေအတက်ွပဲ ဖနတီ်းထားတဲ့
စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်များအတင်ွးဝင်ရောက်စစ်ဆေးခွင ့် မရိှပါဘူး8။  ပစ္စုပ္ပနအ်ချနိအ်ခါမှာ  အမြင်မတူ
သဘောထား ကွဲမှု၊ ကန ့က်ွက်ဆန္ဒပြမှု ပုံစံအားလုံးကို နှမ်ိနင်းပြး ထိနး်ချုပ်နေတဲအ့တက်ွ ဘယ်သူက လူကောင်း
လဲဆ ို တာက ို ခဲွခြားဖ ို့  ပုိပြးခက်ခဲလာပါတယ်။  (တကယ်လ ို့  လူကောင်းဆုိတာ  ရိှခ့ဲရင်ပေါ)့။  သူရဲ့  ဖွဲ့စည်း
တည်ဆောက်ပုံသဘော တရားအရ ပြောရမယ်ဆုိရင် စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်ဆုိတာ လူတိင်ုးအတကွ် လုံခြုံမှု
ရိှရင်မရိှ ဒါမှမဟတ်ု ဘယ်သူ့အတက်ွမှ လုံခြုံမှုမရိှတာ နှစ်မျ ို းပဲ ရိှပါတယ်။

စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် (Encryption) ဟာ အင်တာနက်ပေါ်က ကုိယ်ရေး ကုိယ်တာလုံခြုံမှုရဲ့ အဓိကကျောရုိး
ဖြစ်ပါတယ်9။ Global Encryption Coalition က ထုတ်ပြနတဲ် ့သတင်းတစ်ရပ်မှာ သတင်းပေးဖော် ကောင်လပ်ု
ခ့ဲသူ အက်၀ါဒ့ ် စနိးုဒင ် (Edward Snowden)  က သူ့ရဲ့အတွေ့အကြုံအရ အစုိးရတွေက ို စာဝှက်လျှုိ့ဝှက်ကုဒ်
စနစ် (encryption) ကို ကျော်လွှားနိင်ုတဲ ့ကိရိယာတွေ ပေးလိက်ုတဲအ့ခါ သူတို့ဟာ မူလရည်ရွယ်ချက်ကို ကျော်
လနွပ်ြး  အဲဒီအခွင့်အရေးက ို မကြာခဏ  အလွဲသုံးစားလပ်ုလေရိှ့တယ်လ ို့  သတိပေးပြောကြားခ့ဲပါတယ်10။
နိင်ုငံတော်လုံခြုံရေး  အမည်ခံပြး  အာဏာပုိင်တွေဟာ  အပြစ်မ့ဲပြည်သူတွေက ို မည်သို့ မည်ပ ုံ စောင့်ကြည့်
ထောက်လှမ်းခ့ဲတယ်၊ တာဝန ်ယူမှုတာ၀နခံ်မှုမရိှဘဲ ကုိယ်ရေးကုိယ်တာ အချက်အလက်တွေကုိ စုဆောင်းခ့ဲတယ်
ဆုိတာကို သူကုိယ်တိငု ် တွေ့ကြုံခ ဲ့ ရဖူးတယ်လ ို့  ဆုိပါတယ်။  စနိးုဒင ် (Snowden)  ရဲ့အမြင်မှာတော  ့စာဝှက်
လျှုိ့ဝှက်ကုဒ်စနစ ် များအတင်ွး ဝင်ရောက်စစ် ဆေးခွင ့် ဖနတီ်းဖို့  စိတ်ကူးဟာ ဘဝပေါင်းများစွာကို အန္တရာယ်
ဖြစ်စေပြး အစုလိက်ုအပြုံလိကု် စောင့်ကြည့် ထောက်လှမ်းမှုတွေအတကွ် အိတ်သွင်ဖာမှောက်ဖွင့်ပေးသလိမုျ ိုး
ဖြစ်စေနိင်ုတဲ ့ပေါဆ့တဲလ့ပ်ုရပ်တစ်ခုပဲ ဖြစ်တယ်လို့  ဆုိပါတယ်။  စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် (encryption)  ဟာ
အပေးအယူလပ်ုပြး ဖြေလျှောပ့ေး လိက်ုရပြဆုိရင် သတင်းထောက်တွေ၊ လှုပ်ရှားတက်ကြွသူတွေ၊ သက်သေခံ
အချက်အလက ် ဖော်ထုတ်တိင်ုကြားလိသူုတွေ၊  အိမ်တင်ွးအကြမ်းဖက်မ ှု ခံရသူတွေန ဲ ့ သာမနပ်ြည်သူတွေ
အတက်ွပါ  အချက်အလက်ပေါက်ကြားမှု၊  ဆင်ဆာ  ဖြတ်တောက်မှုန ဲ ့ ပုိပြးကြးမားတ ဲ ့ ပြဿနာဖြစ်တဲ့
အစုလိက်ုအပြုံလိကု် စောင့်ကြည့်ထောက်လှမ်းမှုတွေ ကနေကာကွယ် ပေးထားတဲ ့အကာအကွယ် အနည်းငယ်
ကုိပါ ဆုံးရှုံးစေပါတယ်။

7 “Warrant-proof encryption and lawful access,” Federal Bureau of Investigation, accessed April 10, 2025, 
https://www.fbi.gov/how-we-investigate/lawful-access

8 Joe Mullin and Cindy Cohn, “Salt Typhoon Hack Shows There's No Security Backdoor That's Only For 
The "Good Guys," Electronic Frontiers Foundation, October 9, 2024, 
https://www.eff.org/deeplinks/2024/10/salt-typhoon-hack-shows-theres-no-security-backdoor-thats-only-
good-guys

9 Brittany Day, “The importance of strong encryption in digital privacy and security,” Linux Security (blog), 
January 07, 2020, https://linuxsecurity.com/features/encryption-an-essential-yet-highly-controversial-
component-of-digital-security

10 Global Encryption Coalition admin, “Edward Snowden and the Global Encryption Coalition say “Meddling 
with strong encryption puts public and economy at risk, ” Global Encryption Coalition, published October 
21, 2021, https://www.globalencryption.org/2021/10/edward-snowden-and-the-global-encryption-coalition-
say-meddling-with-strong-encryption-puts-public-and-economy-at-risk-press-release/
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အနှစ်ချုပ်ပြောရရင ် စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် (encryption)  ဆုိတာ အချက် အလက်တွေကို ကုဒ်ဝှက်စာသား
(ciphertext) အဖြစ် ပြောင်းလဲပေးတဲ ့နည်းလမ်းတစ်ခု ဖြစ်ပါတယ်။ ဒီနည်းလမ်းက သာမနစ်ာသား (plaintext)

လို့  ခေါ်တဲ ့အချက်အလက်တွေကို မှနက်နတ် ဲ ့ကုဒ်ဖြေသော  ့(decryption key)  မရိှတဲ ့မည်သူ့ကုိမဆို ဖတ်မ
ရအောင ် ပြုလပ်ုပေးပါတယ်။ အနှစ်သာရအားဖြင ့် စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် (encryption)  ဟာ သော  ့(key)

တစ်ခုကို အသုံးပြုပြး အလပ်ုလပ်ုပါတယ်။ ဒီသောက့ သာမနစ်ာသား(plaintext)  ကို ဘယ်လိ ုကုဒ်ဝှက်ရမယ်၊
ကုဒ်ဘယ် လိပုြနဖ်ြေရမယ်ဆုိတာကို ဆုံးဖြတ်ပေးပါတယ်။  ဥပမာအနေန ဲ ့ ပြောရရင ် ဒီစာအုပ်ကို ရေးသားသူ
တစ်ဦးဖြစ်တ ဲ ့ဂျင်းဒင်ကုိ (Jean  Dinco)  ဟာ  မူလတနး်ကျောင်းတက်စဉ်က  တြဂံရဲ့  ထောင့်မှနခံ်အနား
(hypotenuse)  အကြောင်း  သင်္ချာဆရာမ  ပြောတာ  က ို နားထောင်မယ့်အစား  သူ့ဘေးနားက  စာသင်ဖော်နဲ ့
စကားပြောရင်း  အချနိကု်နဆ်ုံးခ့ဲရပုံက ို ကြည့်ပါ။  ကျနိး်သေပေါက် ဒါက ဆရာမ တီနာ  (Tina)  အတက်ွတော့
စိတ်ပျက်စရာပါပဲ။ သူတို့ ရဲ့ စကားဝုိင်းတွေကုိ လျှုိ့ဝှက်ထားနိင်ုဖို့ အတက်ွ ဂျင်း (Jean) နဲ ့ သူ့သူငယ်ချင်း ရောဇ့န်
(Roxanne) တို့ဟာ သူတို့ ကုိယ်ပုိင် အက္ခရာ တွေကို ဖနတီ်းခ့ဲကြပါတယ်။ အချက်အလက်တွေကို လျှုိ့ဝှက်ကုဒ်
အဖြစ် ပြောင်းလဲတဲစ့နစ် ရယ်၊ လျှုိ့၀ှက်သော ့ရဲ့ အကူအညီန ဲ ့ 'HELLO'  ဆုိတဲ ့စကားလုံးဟာ 'KHOOR'  ဆုိပြး
ဖြစ်သွားပါတယ်။ ရှင်းပါတယ်။ သူတို့နှစ်ယောက်စလုံးက ရုိးရှင်းတဲ ့ကုဒ်ဝှက်နည်းစနစ ် (Ceasar cipher)  ကုိ
အသုံးပြုခ့ဲကြတာပါ။ ဒီစနစ်က အက္ခရာရဲ့တနဖုိ်းကို ရွှေ့ ရုံပါပဲ11။ ဒီကိစ္စမှာတော ့အက္ခရာတွေကို သုံးလုံးရွှေ့ ခ့ဲ
တာဖြစ်ပါတယ်။  'H'  ဟာ အက္ခရာစဉ်ရဲ့ ၈ လုံးမြောက်စာလုံးဖြစ်တဲအ့တကွ် ၈+၃=၁၁ ဆုိတဲ ့ ရုိးရှင်းတဲ ့ပေါင်း
ခြင်းတက်ွနည်းကို သုံးပြး  'H'  နေရာမှာ အစားထုိးရမယ့် စာလုံးက 'K'  ဖြစ်တယ်ဆုိတာကို သိနိင်ုပါတယ်။ ဒါက
ဆရာမအနေနဲ ့ မိနစ်ပုိင်းအတင်ွး ဖြေရှင်းနိင်ုတဲ ့အားနည်းတဲ ့စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် (encryption) နည်းလမ်း
တစ်ခု ဖြစ်ပေမ့ဲ ဒီအခြေခံသဘောတရားကုိ သရုပ်ဖော်ပြဖို့  အတက်ွတော ့လုံလောက်ပါတယ်။

အလုံးစုံစာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  (E2E)

Signal  ဒါမှမဟတု ် WhatsApp  အပလီကေးရှင်းတွေ နဲပ့တ်သက်တဲ ့အကြောင်းတွေကြားရတဲအ့ခါ ကျွနတ်ော်
တို့ဟာ အလုံးစုံစာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  (end-to-end encryption) ၊ သယ်ယူပို့ ဆောင်နေစဥ် စာဝှက်လျှုိ့ဝှက်
ကုဒ်စနစ်   (transport encryption)   န ဲ ့ အသုံးမပြုဘဲနားနေစဉ ် စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်   (encryption at

rest)  စတဲ ့ဝေါဟာရတွေကို မကြာ ခဏ ကြားရလေရိှ့ပါတယ်။ ဒီစကားစုတွေကို ပေးထားတဲဝ့နဆ်ောင်မှုဟာ
လုံခြုံကြောင်း သက်သေပြဖို့ အတကွ် အသုံးပြုကြပေမဲ့ လက်တွေ့မှာတော ့ဒီထက်ပုိပြး နက်နဲရှုပ်ထွေးပါတယ်။
အလုံးစုံစာဝှက် လျှုိ့ဝှက်ကုဒ်စနစ်  (End-to-end encryption-E2EE) ဆုိတာကတော ့စာပို့ သူနဲ ့ စာကုိလက်ခံရရိှ
သ ူ နှစ်ဦးတည်းသာ  အဲဒီစာက ို ဖတ်နိင်ုတယ်လ ို့  အဓိပ္ပာယ်ရပါတယ်။  သင့်ရဲ့စက်ပစ္စည်း  ပေါ်မှာရိှတဲ့
အချက်အလက်တွေကို လျှုိ့ဝှက်ကုဒ် အဖြစ်ပြောင်းလဲ လိက်ုပြး လက်ခံရရိှသူရဲ့ စက်ပစ္စည်း ပေါ် ရောက်မှသာ

11 Dennis Luciano and Gordon Prichett, “Cryptology: From Caesar ciphers to public-key cryptosystems,” The 
College Mathematics Journal 18, no. 1 (1987): 2-17, 
https://www.tandfonline.com/doi/abs/10.1080/07468342.1987.11973000
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ကုဒ်ပြနဖ်ြေပေးတာ ဖြစ်ပါတယ်12။ ဒီလိဖုြစ်တဲအ့တကွ် ကြားခံလူတစ်ဦးတစ်ယောက်မ ှ (စာပို့ တဲအ့က်ပလီကေး
ရှင်း၊  ကွနရ်က်၊  သင့်ရဲ့အင်တာနက်ဝန  ်ဆောင်မှုပေးသူ ဒါမှမဟတု် ဆာဗာ)  သင့်ရဲ့စာတွေကို ဖတ်လို့မရနိင်ုပါ
ဘူး။  အလုံးစုံစာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်   (End-to-end encryption-E2EE) နယ်ပယ်မှာတော ့Signal အက်ပလီ
ကေးရှင်း   က  ဦးဆောင်နေတဲသ့ ူ ဖြစ်ပါတယ်။  Signal  က ို အသုံးပြုတဲအ့ခါ  စာတွေက ို ကုဒ်ဖြေဖို့ အတက်ွ
အသုံးပြုတဲ ့သောတ့ွေဟာ သင့်ရဲ့စက်ပစ္စည်း  ထဲမှာပဲ သိမ်းဆည်းထားတာ ဖြစ်ပါတယ်။ ဒါကြောင ့် အစုိးရရဲ့
ဖိအားပေးမှုတွေ ဒါမှမဟတု် ဆုိက်ဘာတိက်ုခုိက်သူတွေရဲ့  ထုိးဖောက်ဝင်ရောက်မှုတွေ ရိှလာရင်တောင ် Signal

က သင့်ရဲ့  စာတွေကို ပေးအပ်နိင်ုမှာမဟတ်ုပါဘူး။  ဘာလို့လဲဆုိတော  ့ သူတို့ မှာ  ကုဒ်ဝှက်တဲ ့ သောတ့ွေကို ဝင်
ရောက်ကြည့်ရှုခွင့် မရိှလို့ ပါပဲ။ 

လျှုိ့၀ှက်သောတ့စ်မျ ိုးတည်းသုံးသောနည်း (symmetric) နှင့် လျှုိ့၀ှက်သော ့
နှစ်မျ ိုးသုံးသောနည်း  (asymmetric) 

စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  (Encryption)  ပုံစံနှစ်မျ ို းရိှပါတယ်။ အဲဒါတွေကတော ့လျှုိ့၀ှက်သောတ့စ်မျ ိုးတည်း
သုံးသောနည်း  (symmetric)  န ဲ ့ လျှုိ့၀ှက်သော ့နှစ်မျ ို းသုံးသောနည်း  (asymmetric)  တို့ပဲ ဖြစ်ပါတယ်။ လျှုိ့၀ှ
က်သောတ့စ်မျ ိုးတည်းသုံးသော  စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  (Symmetric encryption)  ဟာ အချက် အလက်
(သာမနစ်ာသား)  က ို ကုဒ်ဝှက်ဖို့ န ဲ ့ ကုဒ်ပြနဖ်ြေဖို့ အတကွ ် လျှုိ့၀ှက်သော  ့(key)  တစ်ခုတည်းကုိပ ဲ အသုံးပြုပါ
တယ်။ ဒီလျှုိ့၀ှက်သော ့ဟာ စကားဝှက်တစ်ခုလိ ု(secrete password) အလပ်ုလပ်ုပြး သောမ့ရိှတဲ ့ဘယ်သူ့ကုိ
မဆို မူရင်းစာသားကို ဖတ်လို့မရဘဲ ရှုပ်ထွေးအောင ် ပြုလပ်ုပေးပါတယ်13။ လျှုိ့၀ှက်သောတ့စ်မျ ိုးတည်း  သုံး
သောနည်း  (symmetrical) လို့ ခေါ်ရတဲအ့ကြောင်းရင်းကတော  ့ သောခ့တ်တဲဘ့က်န ဲ ့ သောဖွ့င့်တဲဘ့က ် နှစ်ဖက်
စလုံးမှာ  တညီူတဲ ့လျှုိ့၀ှက်သောက့ ို အသုံးပြုလို့ပါပဲ။  လျှုိ့၀ှက်သောတ့စ်မျ ို းတည်းသုံးသော  စာဝှက်လျှုိ့ဝှက်
ကုဒ်စနစ်    (Symmetric encryption)  ဟာ အချက်အလက် ပမာဏ အများအပြားကို ကုဒ်ဝှက်ဖို့  လိအုပ်တဲ့
အခါ သုံးကြတာကို ပုိပြးနှစ်သက် ကြပါတယ်။ ဘာလို့လဲဆုိတောဒီ့နည်း က ပုိမြနပ်ြး ကွနပ်ျူတာစွမ်းအင်လည်း
ပုိသက်သာစေလို့  ဖြစ်ပါတယ်14။ လျှုိ့၀ှက်သောတ့စ်မျ ိုးတည်းသုံးသော စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  (Symmetric

encryption)  ဥပမာတွေအနေန ဲ ့ အဆင့်မြင ့် စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  (AES-  Advanced  Encryption

Standard)  န ဲ ့ အချက်အလက ် စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  (DES- Data Encryption Standard)  တို့  ပါဝင်ပါ
တယ်။ ဒီနှစ်ခုထဲမှာတော ့အဆင့်မြင ့် စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  (AES)  ဟာ မတညီူတဲ ့သောအ့ရွယ်အစားတွေ
(၁၂၈၊  ၁၉၂၊  ၂၅၆)  က ို ခွင့်ပြုပေးတဲအ့တကွ ် အများစုက  ပုိပြးနှစ်သက်ကြပါတယ်15။  အဆင့်မြင ့် စာဝှက်

12 Randy Battat, “End-to-End Encryption: What it is & How it Works,” Preveil, August 30, 2024, 
https://www.preveil.com/blog/end-to-end-encryption/.

13 Annie Badman and Matthew Kosinski, “What is symmetric encryption?,” IBM, August 5, 2024, 
https://www.ibm.com/think/topics/symmetric-encryption.

14 Nicolas Poggi, “Encryption choices: RSA vs. AES explained,” Prey Project (blog), June 2, 2025, 
https://preyproject.com/blog/types-of-encryption-symmetric-or-asymmetric-rsa-or-aes.

15 Joan Daemen and Vincent Rijmen, The Design of Rijndael: AES — The Advanced Encryption Standard 
(Berlin: Springer-Verlag, 2002). https://doi.org/10.1007/978-3-662-60769-5.
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လျှုိ့ဝှက်ကုဒ်စနစ်  (AES) စနစ်က သင့်ရဲ့ အချက်အလက် တွေကို blocks လို့ခေါ်တဲ ့အပုိင်းငယ်လေးတွေအဖြစ်
ခဲွလိက်ုပြးနောက် အဲဒီအပုိင်းငယ်တစ်ခုစီကို ရှုပ်ထွေးတဲ ့သင်္ချာနည်းစနစ်တွေနဲ ့ လျှုိ့ဝှက်သော ့(secret key) ကုိ
အသုံးပြုပြး မွှေနှောက်လိက်ုခြင်းဖြင့် အလပ်ုလပ်ုပါတယ်။ လျှုိ့ဝှက်သော ့(key) ကို ပုိရှည်အောင် အသုံးပြုတာ
က  စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  (encryption)  က ို ပုိကောင်းအောင ် လပ်ုတာမဟတ်ုပါဘူး။  ဒါပေမ ဲ့ စာဝှက်
လျှုိ့ဝှက်ကုဒ်စနစ်  (encryption)  ကို ချ ို းဖောက်ဖို့ အတကွ် လိအုပ်တဲ ့ခန ့မှ်နး်  ရ မယ့် အရေအတက်ွကုိတော့
သိသိသာသာ  အဆပေါင်းများစွာ  တိးုလာစေပါတယ်။  အစွမ်းထက်တ ဲ ့ ခေတ်မီကွနပ်ျူတာ  တွေနဲတ့ောင်
အချက်အလက်တွေက ို လျှုိ့ဝှက်ကုဒ်အဖြစ်ပြောင်းလဲခြင်း  စနစ ် က ို အတင်းအဓမ္မဖောက်ဖျက်ဖို့ အတကွ ် နှစ်
သနး်ပေါင်းများစွာ ကြာမြင့်နိင်ုပါတယ်။

လျှုိ့၀ှက်သောတ့စ်မျ ိုးတည်းသုံးသောနည်း  (Symmetric)  န ဲ ့ မတဘူ ဲ လျှုိ့၀ှက်သော  ့ နှစ်မျ ို းသုံးသော  စာဝှက်
လျှုိ့ဝှက်ကုဒ်စနစ်  (asymmetric  encryption) ကတော ့သောတ့စ်ခု တည်းအစား သောန့ှစ်ခုကို အသုံးပြုပါ
တယ်။ အဲဒီသောန့ှစ်မျ ို းမှာ အများသုံး (public)  နဲ ့  ကုိယ်ရေးကုိယ်တာသုံး (private)  ဆုိတဲ ့အစိတ်အပုိင်းနှစ်ခု
ဖြစ်ပါတယ်။  အများသုံးသော့(public  key)  က ို လူတိင်ုးက  ပွင့်ပွင့်လင်းလင်း  မျှဝေအသုံးပြုနိင်ုပြး  သတင်း
အချက်အလက် စာသားတစ်ခုကို ကုဒ်ဝှက်ဖို့  အတက်ွလည်း အသုံးပြုနိင်ုပါတယ်။ ဒါပေမဲ့ အဲဒီသတင်းအချက်
အလက်စာသားကို ဖွင့်ဖို့  ဒါမှမဟတ်ု ကုဒ်ပြနဖ်ြေဖို့ အတက်ွတော ့တွဲဖက်ထားတဲ ့''private key'' (လျှုိ့ဝှက်သော)့

တစ်ခု တည်းကသာ လပ်ုနိင်ု ပါတယ်။ လျှုိ့၀ှက်သော ့နှစ်မျ ို းသုံးသော စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  (Asymmetric

encryption)  ဟာ ကုဒ်ဝှက်ထားတဲ ့သတင်းအချက် အလက်စာသားမပို့ မီ သောတ့စ်ခုတည်းကို လက်ခံသူမယ်
သူနဲ ့ မျှဝေရမယ့် ပြဿနာကို ဖြေရှင်းပေးပါတယ်16 ။ တစ်နည်းအားဖြင့် ဒီနည်းဟာ မည်သူမဆို စာ ထည့်နိင်ုတဲ့
စာတိက်ုပုံးတစ်ခုလိမုျ ို း လပ်ုဆောင်ပါတယ်။ ဒါပေမ့ဲ မှနက်နတဲ့် လျှုိ့ဝှက်သော ့(private key )  ရိှတဲသူ့ကသာ ပို့
လိက်ုတဲစ့ာကို ဖတ်နိင်ုပါတယ်။  လျှုိ့ဝှက်သော  ့(private  keys)  တွေကို ဘယ်တောမ့ ှ ဖလှယ်တာ မရိှပါဘူး။
လျှုိ့၀ှက်သော ့နှစ်မျ ို းသုံးသော စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  (Asymmetric encryption) ရဲ့ အသုံးများတဲ ့ဥပမာ
တစ်ခုကတော ့လုံခြုံတဲ ့အချက်အလက် ပို့ လွှတ်မှုတွေအတကွ် အဓိကအသုံးပြုတ ဲ ့Rivest-Shamir-Adleman

(RSA) 17 ပဲ ဖြစ်ပါတယ်။ ဘဲဥပုံမျဉ်းကွေးသုံး စာဝှက်စနစ ် (Elliptic Curve Cryptography (ECC))  ဟာလည်း
လျှုိ့၀ှက်သော  ့ နှစ်မျ ို းသုံးသော  စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် (asymmetric  encryption)  ဥပမာတစ်ခ ု ဖြစ်ပါ
တယ်18။ ဒီစနစ်က  RSA  လိပုဲ လုံခြုံရေးအဆင့်အတနး်တညီူစွာ ပေးစွမ်းနိင်ုပေမဲ့ သောအ့ရွယ်အစား သေးငယ်
တာကြောင့် ဆက်သွယ်ဆောင်ရွက်နိငု် စွမ်းအား န ဲ ့ အင်တာနက်အမြနန်ှုနး် (bandwidth) အရ ပုိပြး ထိရောက်မှု
ရိှပါတယ်။

16 Annie Badman and Matthew Kosinski, “What is asymmetric encryption?,” IBM, August 8, 2024, 
https://www.ibm.com/think/topics/asymmetric-encryption.

17 Hemant Bhatt, “What is RSA? How does an RSA work?,” Encryption Consulting, March 4, 2024, 
https://www.encryptionconsulting.com/education-center/what-is-rsa/.

18 Rahul Awati and Andrew Froehlich, “What is elliptical curve cryptography (ECC)?,” TechTarget, Marc 17, 
2025, https://www.techtarget.com/searchsecurity/definition/elliptical-curve-cryptography.  
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ဒီပေါ်မှာ  ဆက်လက်ပြးပြောရရင ် OpenPGP  ဟာ  အီးမေးလ်ဝနဆ်ောင်မှုတွေမှာ  အသုံးအများဆုံး  စာဝှက်
လျှုိ့ဝှက် ကုဒ်စနစ်  (encryption)  စံနှုနး်တစ်ခု ဖြစ်ပါတယ်19။  OpenPGP  ဟာ မူပုိင်ခွင့်ရိှတ ဲ ့PGP (Pretty

Good Privacy) ကို အခြေခံထားတာဖြစ်ပြး  OpenPGP ကတော ့PGP protocol ရဲ့ မူပုိင်ခွင့်မရိှတဲ ့မူကွဲတစ်ခု
ဖြစ်ပါတယ်20။  ဒါကြောင ့် မူရင်း  မူပုိင်ခွင့်ရိှတ ဲ ့PGP software  အတကွ် အခကြေးငွေပေးစရာမလိဘုဲ ဒီနည်း
လမ်းကို ဘယ်သူမဆို အသုံးပြုနိင်ုပါတယ်။  Proton Mail  န ဲ ့ Mailbox.org  လိမုျ ို း  OpenPGP  စံနှုနး်တွေကုိ
ထောက်ပ့ံပေးတဲ ့အီးမေးလ်ဝနဆ်ောင်မှုပေးသူတွေ အများအပြားရိှပါတယ်။ ဒါပေမဲ့ OpenPGP ဟာ အီးမေးလ်
ရဲ့ ခေါင်းစဉ် (subject lines)၊ ပေးပို့ သူ (sender) နဲ ့ လက်ခံသူ (recipient) တို့ ကုိတော ့မူရင်းအတိင်ုး ကုဒ်ဝှက်
ပေးထားခြင်း မရိှပါဘူး။

Public Key Infrastructure (PKI) 

ကျွနတ်ော်တို့ဟာ တခြားနိင်ုငံကို လေယာဉ်န ဲ ့ မထွက်ခွာခင်မှာ ကိုယ် ဘယ်သူဘယ်ဝါဖြစ်တယ်ဆုိတဲ ့သက်သေ
အထောက်အထားက ို တင်ပြဖ ို့  လိအုပ်ပါတယ်။  ယုံကြည်စိတ်ချရမှုရရိှဖို့ အတကွ ် နိင်ုငံကူးလက်မှတ်၊  ဗီဇာနဲ ့
တခြား တရားဝင်စာရွက်စာတမ်းတွေကို တင်ပြတာမျ ိုး လပ်ုရပါတယ်။ ဒီလိယုုံကြည်စိတ်ချရမှုမျ အင်တာနက်
ကွနရ်က် အသုံးပြုနေစဥ်မှာလည်း လိအုပ်ပါတယ်။ အင်တာနက်စာမျက်နှာတစ်ခုကုိ သင်ဝင်ရောက်တဲအ့ခါ သင်
ဟာ မှနက်နတ်ဲ ့အဖွဲ့အစည်းနဲ ့ ဆက်သွယ်နေတာ ဟတ်ု မဟတ်ု၊ သင့်ရဲ့ ဆက်သွယ်မှုတွေ လုံခြုံမှုရိှရဲ့လားဆုိတာ
ကို သိရိှဖို့  လိပုါတယ်။ ဒီနေရာမှာ Public Key Infrastructure (PKI) စနစ်က အရေးပါလာပါတယ်။ PKI စနစ်
က  ဟာ  အခြေခံအားဖြင ့် ကျွနတ်ော်တို့ ရဲ့  အွနလ်ိင်ုးဆက်သွယ်မှုတွေက ို လုံခြုံစေဖ ို့  အတကွ ် ထိနး်ကြောင်း
အုပ်ချုပ် ပေးတဲ ့မူဘောင်တစ်ခု ဖြစ်ပါတယ်။ ဒါဟာ လုံခြုံတဲဆ့က်သွယ်မှုတွေ လပ်ုနိင်ုဖို့ အတကွ် သုံးစဲွသူတွေ
ရဲ့ ကုိယ်ပုိင်အချက်အလက်တွေကို သတ်မှတ်ခဲွ၀ေ၊ ရွေးထုတ်ခဲွခြား နဲ ့ အတည်ပြုပေးတဲ ့နည်းပညာပုိင်း ဆုိင်ရာ
လပ်ုငနး်စဉ်တစ်ခုဖြစ်သလိ၊ု မူဝါဒအစုအဝေးတစ်ခုလည်း ဖြစ်ပါတယ် 21။

ဒီအမည်ကုိ သင်ရင်းနှးီမှုမရိှပေမ့ဲ လက်တွေ့မှာတော ့PKI စနစ်နဲ ့ လက်တွေ့ကြုံဖူးပြး အသုံးပြုဖူးဖို့  အလနွမ်ျားပါ
တယ်။ သင ် https://  အင်တာနက်စာမျက်နှာတစ်ခုကို ဝင်ရောက်တဲအ့ခါ သင့်ရဲ့ ဘရောက်ဆာ (Browser)  က
အဲဒီအင်တာနက်စာမျက်နှာ  ဟာ  မည်သူမည်၀ါဖြစ်ကြောင်း  ဆုံးဖြတ်ပေးတ ဲ ့ အချက်အလက်တွေက ို စစ်ဆေး
အတည်ပြုဖို့  PKI စနစ်ကို အားထားရပါတယ်။ ဥပမာအားဖြင ့် wikipedia.org ကို သင်ဝင်ရောက်တယ်ဆုိပါစို့ ။
သင့်ဘရောက်ဆာ (Browser)  စာမျက်နှာ မှာ သောခ့လောက်ပုံစံ အိုင်ကွနတ်စ်ခုကို တွေ့ရပါလိမ့်မယ်။ အဲဒီ ကုိ
သောခ့လောက်ပုံစ ံ နှပ်ိလိက်ုရင ် သင့်ဘရောက်ဆာ  (Brower)  က  Wikipedia  ရဲ့  ဒစ်ဂျစ်တယ်လက်မှတ်

အကြောင်း  အသေးစိတ်ဖော်ပြထားတ ဲ ့ စာသားဖော်ပြချက ် လေးထောင့်တုံးလေးတစ်ခ ု ပွင့်လာပါလိမ့်မယ်။

19 “About,” OpenPGP, last modified September 29, 2024, https://www.openpgp.org/about/.
20 Michael Buckbee, “What is PGP encryption and how does it work?,” Varonis, June 2, 2023, 

https://www.varonis.com/blog/pgp-encryption.
21 Josh Schneider and Ian Smalley, “What is public key infrastructure?,” IBM, August 12, 2024, 

https://www.ibm.com/think/topics/public-key-infrastructure
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အောက်ပါ  နမူနာရုိက်ကူးထားတဲပ့ုံမှာပြထားတဲအ့တိင်ုး  Google  Trust  Services  က  ထုတ်ပေးထားတ ဲ ့ ဒီ
လက်မှတ်မှာ  သတ်မှတ်ထားတဲ ့ အချနိက်ာလတစ်ခုအတင်ွးပ ဲ အတည်ပြုနိင်ုပြးတော၊့  wikipedia.org  ဒိုမိနး်နဲ ့
ကုိက်ညီတာတွေကုိ ကျွနတ်ော်တို့  တွေ့မြင်နိင်ုပါတယ်။

ဒီအသေးစိတ်အချက်အလက်တွေဟာ PKI  စနစ် အဓိကဗဟိမှုာရိှတဲ ့လက်မှတ်ထုတ်ပေး ရေးအဖွဲ့ (Certificate

Authority - CA) ကနေ ထုတ်ပေးထားတဲ ့လက်မှတ်ကနေ ရတာဖြစ်ပါတယ်။ လက်မှတ်ထုတ်ပေး ရေးအဖွဲ့ (CA)

တွေဟာ ယုံကြည်စိတ်ချရတဲ ့  တတိယအဖွဲ့အစည်း  (trusted third party)  အဖြစ် ဆောင်ရွက်ပြး သတ်မှတ်
ထားတ ဲ ့ အများသုံးသော  ့(public  key)  တစ်ခုဟာ  အတည်ပြုပြးသား  အဖွဲ့အစည်းတစ်ခုရဲ့  ပုိင်ဆုိင်မှုဖြစ်
ကြောင်း သက်သေခံတဲ ့ဒစ်ဂျစ်တယ်လက်မှတ်တွေကို ထုတ်ပေးပါတယ်22။ ဒီလပ်ုငနး်စဉ်က တစ်စုံတစ်ယောက်
က လုံခြုံတဲ ့အင်တာနက်စာမျက်နှာတစ်ခုကို ဝင်ရောက်တဲအ့ခါ ဒါမှမဟတု် ဒစ်ဂျစ်တယ်လက်မှတ်န ဲ ့ ပို့ ထားတဲ့
စာက ို လက်ခံရရိှတဲအ့ခါ  အဲဒီအချက်အလက်တွေဟာ  ကုိယ်မျှော်လင့်ထားတ ဲ ့ အရင်း  အမြစ်ကနေ  လာတာ
ဖြစ်ကြောင်း ယုံကြည်စိတ်ချနိင်ုစေပါတယ်။ PKI  စနစ်က သင့်ရဲ့အချက်အလက်တွေကို အယောင် ဆောင်ထား
တဲ ့သို့ မဟတ်ု အန္တရာယ်ရိှတဲ ့အင်တာနက်စာမျက်နှာတစ်ခုဆီကို မသိဘဲ ပို့ မိတာမျ ိုး မဖြစ်အောင်လည်း သေချာ
အောင် လပ်ုဆောင် ပေးပါတယ်။ 

22 SSL Support Team, “What is Certificate Authority (CA)?,” SSL.com, January 5, 2024, 
https://www.ssl.com/article/what-is-a-certificate-authority-ca/
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ဓာတ်ပုံရှင်းလင်းချက်- Google Trust Services (WR1) မှ *.wikipedia.org အတက်ွ ထုတ်ပေးထားသော ဒစ်ဂျစ်တယ်
လက်မှတ် မျက်နှာပြင်ပုံ ဖြစ်ပါသည်။ ၎င်းသည် ၂၀၂၅ ခုနှစ်၊ မေလ ၂၃ ရက်မှ သြဂုတ်လ ၂၁ ရက်အထိ အကျ ုံးဝင်
ပါသည်။



ခြမ်းခြောက်မှုပုံစံကုိ ပုံဖော်လေလ့ာခြင်း အခြေခံ ၁၀၁

ကုိယ်ရေးကုိယ်တာလုံခြုံမ ှု (privacy)  ပုိမုိရရိှစေဖို့ အတကွ် အကြဉာဏ်တွေ  ရှာဖို့   သီးသန ့် တည်ရိှနေတဲ ့ ဖုိရမ်
တွေထဲ ဝင်ကြည့်တဲအ့ခါ သင်ဟာ ရှုပ်ထွေးနက်နတဲဲ ့အကြောင်းအရာတွေထဲ ကြားမှာ လမ်းပျောက်သွားနိင်ုပါ
တယ်။ ရုတ်တရက် ဆုိသလိ ုသင်ဟာ အရာအားလုံးကို လျှုိ့ဝှက်ကုဒ်အဖြစ်ပြောင်းလဲဖ ို့  ၊  အမည်မဖော်လိတဲု့
ကိရိယာ ၁၀ ခုလောက် အသုံးပြုဖို့ ၊ အင်တာနက်လူမှုကွနရ်က်တွေအားလုံးကို ရှောင်ကြဉ်ဖို့ န ဲ ့ ဒီကွနရ်က်ပြင်ပမှာ
ပ ဲ အသက်ရှင်နေထုိင်ဖ ို့  လိအုပ ် နေတယ်လ ို့  ခံစားလာရနိင်ုပါတယ်။  ဒီလိခံုစားရတာက  မှနက်နပ်ါတယ်။
အထူးသဖြင ့် သင်ဟာ  ထိရှလယ်ွတ ဲ ့ ကိစ္စရပ်တွေက ို လပ်ုဆောင်နေတာ  ဒါမှမဟတု ် လူ့အဖွဲ့အစည်းထဲက
အင်အားကြးမားတ ဲ ့ အဖွဲ့အစည်းတွေက ို စိနခ်ေါ်  တနွး်လှနန်ေတဲအ့ခါမျ ို းမှာဆ ို ပုိပြး  မှနက်နပ်ါတယ်။  ဒါဟာ
လှုပ်ရှားတက်ကြွသူတွေအတက်ွ နေစ့ဉ်ဘဝလိမုျ ို း ဖြစ်နေ ပါတယ်။

ဒါကြောင ့် ခြမ်းခြောက်မ ှု ပုံစံနမူနာ  (Threat  Modelling)  ရဲ့  သဘောတရားက ို အပြည့်အဝနားလည်ထားဖို့
အရေးကြးပါတယ်။  ဒစ်ဂျစ်တယ်လုံခြုံရေးဆုိတာ  လုံး၀ဥသ ုံ ပြးပြည့်စုံနေဖ ို့  မဟတ်ုပါဘူး။  အဓိက
ရည်ရွယ်ချက်က သင်ဘာကို ကာကွယ်ချင်တယ်ဆုိတာရယ်၊ ဘယ်သူဆီကနေ ကာကွယ်ချင်တယ် ဆုိတာရယ်၊
ကာကွယ်ဖို့ အတကွ် ဘယ်လောက်အထိ အားထုတ်မှု ဒါမှမဟတု် အရင်းအမြစ်တွေကို ရင်းနှးီမြှုပ်နှဖံ ို့  ဆန္ဒရိှလဲ
သို့ မဟတု် တတ်နိင်ုလဲဆို တာကို နားလည်ဖို့ ပ ဲ ဖြစ်ပါတယ်23။ အစကတည်းက တနး်ပြးလပ်ုဆောင်မယ်ဆုိရင်
သင့်ရဲ့ အမှနတ်ကယ်အန္တရာယ်နဲ ့ မကုိက်ညီတဲ ့ကာကွယ်လပ်ု ဆောင်မှုတွေမှာ အချနိဖ်ြုနး်တာမျ ိုး ဒါမှမဟတ်ု ပုိ
ဆုိးတာက  တကယ်အရေးကြးတ ဲ ့ အရာတွေက ို လစ်လျူရှုမ ိ တာမျ ိုးတွေ  ဖြစ်နိင်ုပါတယ်။  အောက်မှာဖော်ပြ
ထားတာတွေကတော  ့Tashea  ကြုးစားပြုစ ု ထားတဲအ့ရာတွေက ို ကုိးကားပြး  သင့်ရဲ့  ဒစ်ဂျစ်တယ်လုံခြုံရေး
ခရီးစဉ်မှာ အထောက်အကူဖြစ်စေဖို့ အတက်ွ သင့်ကုိယ်သင် မေးနိင်ုတဲ ့မေးခွနး်တွေပဲ ဖြစ်ပါတယ်24။

 ဇယားနပံါတ် (၁)-   ခြမ်းခြောက်မှု ပုံစံနမူနာ အတက်ွမေးခွနး်များ

မေးခွနး် နောက်ဆက်တဲွ မေးခွနး်များ
ကျွနတ်ော် ဘာကို ကာကွယ်ဖို့  ကြုးစားနေတာလဲ။ ပုိင်ဆုိင်မှုတွေလား။  ကိုယ်ရေးကိုယ်တာ  အချက်အလက ် တွေ

လား။ စသဖြင့်ပေါ။့
ကျွနတ်ော် ဘယ်သူ့ဆီကနေ ကာကွယ်ဖို့  ကြုးစားနေ တာလဲ။ အစုိးရလား။  မာခ့်ဇူကာဘတ ် (Mark  Zuckerberg)  လား။

အကြမ်းဖက်တတ်တ ဲ ့ လက်တွဲဖော်လား။  စပ်စုတတ်တဲ့
အိမ်နးီချင်းလား။

အချက်အလက်ပေါက်ကြားမ ှု ဖြစ်ပေါ်လာပါက  နောက်ဆက်တွဲ လူတွေကို အန္တရာယ်ဖြစ်စေမှာလား။ ဂုဏ်သိက္ခာကို ထိခုိက်စေမှာ

23 Electronic Frontiers Foundation, “Threat Model,” Surveillance Self-Defense, accessed June 13, 2025, 
https://ssd.eff.org/glossary/threat-model

24 Jason Tashea, “Stay safe out there: Threat modeling for campaigners”, Mobilisation Lab, August 12, 2015, 
https://mobilisationlab.org/stories/threat-modeling-for-campaigners-and-activists/; Electronic Frontiers 
Foundation, “Your Security Plan,” Surveillance Self-Defense, published October 27, 2023, 
https://ssd.eff.org/module/your-security-plan.
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ပြဿနာများက ဘာတွေလဲ။ လား။  ကျွနတ်ော ် ကိုယ့်ကိုယ်က ို သို့ မဟုတ ် တခြားသူတွေရဲ့
ကိုယ်ရေးကိုယ်တာအချက်အလက် တွေ အင်တာနက်ကွနရ်က်ပေါ်
မှာ ဖွင့်ချသလုိ ဖြစ်စေမှာလား။

အန္တရာယ်ခြမ်းခြောက်မှုက  တကယ်တမ်း  ဖြစ်လာနိုင်ခြေ
ဘယ်လောက်ရိှပါသလဲ။

ကျွနတ်ော့်အတကွ် ခြမ်းခြောက်မှုတွေက လက်တွေ့ကျ ပြး ခုိင်မာ
တ ဲ ့ သက်သေအထောက်အထား  တွေအပေါ်  အခြေခံထားတဲ့
အန္တရာယ်တွေ ဟုတ်ပါသလား။

ကျွနတ်ော ် ဘယ်လောက်အထ ိ အားထုတ်ဖ ို့  ဒါမှမဟုတ်
ဘယ်လောက်သုံးပြး ရင်းနှးီမြှုပ်နှဖံို့  ဆန္ဒရိှလဲ သို့ မဟုတ် တတ်နိုင်
လဲ။

ကျွနတ်ော်မှာ  လိုအပ်တ ဲ ့ လုံခြုံရေးအစီအမံတွေကို
အကောင်အထည်ဖော်ပြး ထိနး်သိမ်းဖို့ အတကွ် အချနိ၊် ကျွမ်းကျင်
မှု၊  ငွေကြေး  ဒါမှမဟုတ ် အကူအညီပေးနိုင ် မယ ့် ကွနရ်က ် ရိှပါ
သလား။

ပထမဆုံးမေးခွနး်ကတော ့"ကျွနတ်ော် ဘာကို ကာကွယ်ဖို့  ကြုးစားနေတာလဲ" ဆုိတာ ဖြစ်ပြး ဒီမေးခွနး်ဟာ သင့်
ရဲ့  လုံခြုံရေးဗျူဟာတစ်ခုလုံးရဲ့  အခြေခံအုတ်မြစ် ဖြစ်ပါတယ်။ ဒုတိယအကွက် မှာတော ့ဒီအကြောင်းအရာနဲ ့
ပတ်သက်ပြး  ဆက်လက်ဆွေးနွေးမှုစတင်နိင်ုဖ ို့  ကူညီပေးနိင်ုတ ဲ ့ နောက်ဆက်တွဲမေးခွနး်တွေက ို ကျွနတ်ော်တို့
ထည့်သွင်း ပေးထား ပါတယ်။ သင့်ရဲ့ ရုပ်ပုိင်းဆုိင်ရာ လုံခြုံမှုကုိ ကာကွယ်နေတာလား။ ဒါမှမဟတ်ု အကျင့်ပျက်
ခြစားမှုန ဲ ့ ပတ်သက်တ ဲ ့ အရာရိှတွေ  အပေါ်  တရားစဲွဆုိဖို့ အတကွ ် နောင်တစ်ချနိမှ်ာအသုံးပြုဖ ို့  စီစဉ်ထားတဲ့
အရေးကြးစာရွက ် စာတမ်းတစ်ခုလား။  ဒါမှမဟတု ် သင့်ရဲ့  အဓိကအာရုံက  သက်သေခ ံ အချက်အလက်
ဖော်ထုတ်တိင်ုကြားလိသူုတွေ  ကို ဘယ်သူဘယ်၀ါဖြစ်ကြောင်း ဆုံးဖြတ်ပေးနိင်ုတဲ ့သူတို့ ရဲ့  ကုိယ်ရေးကုိယ်တာ
အချက်အလက်တွေန ဲ ့ ဆက်သွယ်မှုတွေက ို မလိလုားအပ်တ ဲ ့ ပေါက်ကြား  မှုတွေကနေ  ကာကွယ်ဖ ို့  လား။  ဒီ
မေးခွနး်က ို ရှင်းရှင်းလင်းလင်း  ဖြေဖို့ ဆုိရင ် သုံးသပ်တွေးခေါ်မ ှု လိအုပ်ပါတယ်။  ဘာလို့လဲဆုိတော  ့ အပေါ်ယံ
ကြည့်ရုံန ဲ ့ မသိနိင်ုတဲ ့ဒုတိယအဆင့် ပုိင်ဆုိင်မှုတွေ ရိှနေနိင်ုလို့ ပါပဲ။ ဥပမာအနေနဲ ့ ရဲတွေရဲ့ ရက်စက်ကြမ်းကြုတ်
မှုကို မှတ်တမ်းတင်ထားတဲ ့ဗီဒီယုိဖုိင်တစ်ခုကို သင်ပုိင်ဆုိင်ထားတယ်ဆုိပါစို့ ။ ထင်ထင်ရှားရှားပဲ၊ ဒီဗီဒီယုိထဲမှာ
လိအုပ်တဲ ့သက်သေအထောက်အထားတွေ  ပါဝင်နေတာကြောင ့် သင်ဟာ ဗီဒီယုိကုိယ်တိင်ုကို ကာကွယ်ချင်ပါ
လိမ့်မယ်။ ဒါပေမဲ့ တကယ်တမ်းမှာတော ့ဗီဒီယုိကုိယ်တိင်ုကို ကာကွယ်ခြင်းအားဖြင့် ဗီဒီယုိထဲက လူတွေကုိ၊ အဲ
ဒါကို ရုိက်ကူးခ့ဲတဲ ့အချနိန်ဲန့ေရာကို ကာကွယ်ထားသလိဖုြစ်နေပြး ၊ ဒီဗီဒီယို သိမ်းဆည်းထားတဲ ့စက်ပစ္စည်း နဲ ့
သတင်းထောက်တစ်ယောက် ဆီကို ပို့ နိင်ုမယ ့် လမ်းကြောင်းကုိပါ  ကာကွယ်နေတာ ဖြစ်ပါတယ်။ ဖုိင်တစ်ခုဆုိ
တာ ပုိင်ဆုိင်မှုပစ္စည်းတစ်ခုတည်းသက်သက် မဟတ်ုပါဘူး။ အဲဒီထဲမှာ တညီူတဲဂ့ရုစုိက်မှုန ဲ ့ ကြုတင် ကာကွယ်မှု
တွေ  လိအုပ်တဲ ့ထိလယ်ွရှလယွ ် အစိတ်အပုိင်းပေါင်းစ ုံ ပါဝင်ပါတယ်။ ပုိင်ဆုိင်မှုပစ္စည်းတိင်ုးဟာ တခြားသော
ပုိင်ဆုိင်မှုပစ္စည်းတွေရဲ့ အလွှာများစွာန ဲ ့ ဆက်စပ်ဖွဲ့စည်းထား တယ်ဆုိတာကို နားလည်ထားခြင်းအားဖြင့် သင်ကုိ
အမြင်ကျဥ်း မြောင်းမှု/ဘက်တစ်ဘက်ကုိ မြင်နိင်ုမှု ကာကွယ်ပေး ပါလိမ့်မယ်။

ဒီတစ်ခါမှာတော ့သင်ကာကွယ်ဖို့  ကြုးစားနေတဲ ့အရာကို ပုိပြးနားလည်နိင်ုဖို့  ဒုတိယမေးခွနး်န ဲ ့ ပုိနက်နက်ရှိုင်းရှို
င်း  ဆွေးနွေးကြည့်ရအောင်။  သင့်သင်ကာကွယ်ဖ ို့  ကြုးစားနေတ ဲ ့ အရာက  ရုပ်ပုိင်းဆုိင်ရာနဲပ့တ်သတ်တဲ့
လုံခြုံရေးဆုိရင ် အဲဒ ီ အန္တရာယ်ခြမ်းခြောက်မှုက  အဆင့်မြင့်တ ဲ ့ စောင့်ကြည့်ရေးကိရိယာတွေရိှတ ဲ ့ နိင်ုငံတော်
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အာဏာပုိင်တွေဆီက လာတာလား၊ ဒါမှမဟတု် အကြမ်းဖက်တတ်တဲ ့လက်တွဲဖော်လိမုျ ို း ပုိပြးနးီစပ်တဲ ့ပုဂ္ဂိုလ်
တစ်ဦးဆီကလာတာလား  ဆုိတာကို စဉ်းစားဖ ို့  လိအုပ်ပါတယ်။  အန္တရာယ်ခြမ်းခြောက်မှုရဲ့အရင်းခံက  မည်သူ
မည်ဝါဖြစ်ကြောင်း  တိတိကျကျ  သိရိှခြင်းက  သင့်ရဲ့ကာကွယ်ရေး  နည်းဗျူဟာတွေက ို ခြမ်းခြောက်မှုတွေနဲ ့
ကုိက်ညီအောင ် လပ်ုဆောင်နိင်ုပါလိမ့်မယ်။  သင့်ရဲ့   တနပ်ြနက်ာကွယ် တုံ့ ပြနမ်ှုတွေဟာ ခြမ်းခြောက်သူရဲ့စွမ်း
ဆောင်ရည်န ဲ ့ နးီစပ်မှုအတိင်ုးအတာအလိကု် တနး်တ ူရိှသင့်/ရသင့်ပါတယ်။ သင့်ကို ခြမ်းခြောက်သူက အစုိးရ
ဖြစ်နေမယ်ဆုိရင ် သင်ဟာ  ဖုနး်ပြောတာတွေက ို ခုိးနားထောင်တာ၊  စောင့်ကြည့်ရေး  ဒရုနး်တွေ  ဒါမှမဟတ်ု
လျှုိ့ဝှက်ခြေရာခံဆောဖ့်ဝ ဲ (Pegasus  spyware)  တွေန ဲ ့ ရင်ဆုိင်ရနိင်ုပါတယ်။  ဒါပေမ ဲ့ ခြမ်းခြောက်သူက
အကြမ်းဖက်တတ်တ ဲ ့ လက်တွဲဖော်ဖြစ်နေမယ်ဆုိရင်တော  ့ အန္တရာယ်က  ပုိပြးပုဂ္ဂိုလ်ရေးဆနက်ာ  ချက်ချင်း
လက်ငင်း၊  ကုိယ့်အနးီအနားကနေပ ဲ ဖြစ်နိင်ုခြေပုိများပါတယ်။  ဒီအန္တရာယ်ဟာ  သင့်ရဲ့ပစ္စည်းကိရိယာတွေကုိ
ကုိယ်တိင်ုယူပြး  စောင့်ကြည့်တာမျ ိုးန ဲ ့ အင်တာနက်လူမှုကွနရ်က်တွေက  လှုပ်ရှားမှုတွေက ို စောင့်ကြည့်တာမျ ိုး
ဖြစ်လာနိင်ုပါတယ်။

တတိယမေးခွနး်ကတော  ့ အဖြေပေးဖ ို့  အခက်ခဲဆုံးဖြစ်နိင်ုပါတယ်။  ဘာလို့လဲဆုိတော  ့ အဲဒီမေးခွနး်က
ကြောက်ရွံ့ တာတ ို့  ၊  နောင်တရနေတာတ ို့  မဖြစ်ဘဲန ဲ ့ အနာဂတ်က ို ကြုပြး  မျှော်တွေးနိင်ုတ ဲ ့ ကျွမ်းကျင်မှုမျ ို း
အသုံးပြုဖို့  လိအုပ်လို့ပ ဲ ဖြစ်ပါတယ်။ ဒါဟာ အချက်အလက်ပေါက်ကြားမှုအတက်ွကြောင ့် ရှေ့ ဖြစ်လာမှာတွေ
အတကွ် ကြုတင်ပြး ကုိယ့်ကုိယ်ကုိယ် အပြစ်တင်နေရမယ့်အချနိ  ်မဟတ်ုပါဘူး။  ဒီအချနိ  ်ဟာ သင့်ကုိယ်သင်
ရုိးသားဖို့ န ဲ ့ ပျက်စီးဆုံးရှုံးမှု တစ်စုံတစ်ရာမဖြစ်ခင်မှာ တာဝနယူ်မှု ၊ တာ၀နခံ်မှု ယူရမယ့် အတကွ် အချနိဖ်ြစ်ပါ
တယ်။ ဒီမေးခွနး်မှာ အရင်နှစ်ခုလိ ု"I" (ငါ) ဆုိတဲစ့ကားလုံး မပါရတဲအ့ကြောင်းရင်းရိှပါတယ်။ ဒါက တာဝနယူ်မှု
န ဲ ့ တာဝနခံ်မှုကို ကျွနတ်ော်တို့  မယုံကြည်လို့  မဟတ်ုပါဘူး။ စနစ်အလိက်ုဖြစ်တဲ ့ချုိ့ယွင်းချက်တွေဟာ တစ်ဦး
ချင်းရဲ့အမှားတွေ သက်သက်ထက် လုံခြုံရေးပြုကဲွမှုတွေရဲ့ အဓိကအကြောင်းအရင်းဖြစ်တယ်လို့  ကျွနတ်ော်တို့
ယုံကြည်လို့ ပဲဖြစ်ပါတယ်။ တတိယမေးခွနး်က ရှင်းရှင်းလင်းလင်း၊ ရည်ရွယ်ချက်ရိှရိှန ဲ ့ ရှေ့ ကုိကြုပြင်ဆင်နိင်ုဖို့
အတက်ွ သင့်ကုိတနွး်အား ပေးစေနိင်ုပါတယ်။ ဒီမေးခွနး်က တစ်ခုခုမဖြစ်ခင်မှာ ဘာတွေဖြစ်လာနိင်ုလဲဆုိတာကုိ
နားလည်စေဖို့  ကူညီပေးပါတယ်။ ဒီလိရုေးဆဲွချမှတ်ခြင်းအားဖြင ့် သင်ဟာ အမြော်အမြင်ရိှရိှန ဲ ့ တာဝနယူ်မှုရိှရိှ
လပ်ုဆောင်နိင်ုဖို့  ကုိယ့်ကုိယ်ကုိယ် နေရာချ ပြင်ဆင်ထားခြင်းဖြစ်ပါတယ်။ ဒါဟာ လက်တွေ့ကျတဲ ့ဦးဆောင်မှုပါ
ပဲ။ 

နောက်ဆုံးမေးခွနး်နှစ်ခုက မကြာခဏဆုိသလိ ုတွဲလျက်လာတတ်ပါတယ်။ ဘာကြောင့်လဲဆုိတော ့ခြမ်းခြောက်
မ ှု ဖြစ်လာနိင်ုခြေက  သင့်လုံခြုံရေးအတကွ ် သင ် အချနိဘ်ယ်လောက်န ဲ ့ ကြုးစားအားထုတ်မှုဘယ်လောက်
စုိက်ထုတ်ချင်လ ဲ ၊လိအုပ်တယ်ဆုိတာ  အသိပေးလို့ နိင်ုပဲဖြစ်ပါတယ်။  ဒါတွေဟာ  ကျွနတ်ော်တ ို့  အမြတစေ
ပြနလ်ည်သုံးသပ်နေရတဲ ့မေးခွနး်တွေပါ။ သတိတရား န ဲ ့ စွမ်းဆောင်ရည်ကြားက မှနက်နမ်ျှတတဲ ့အခြေအနေ
တစ်ခုကို ရရိှနိင်ုဖို့  ကြုးစားရင်း ဒီမေးခွနး်တွေကို ကျွနတ်ော်တို့  ခေါင်းထဲမှာ အကြမ်ကြမ်အခါခါ တွေးနေရတတ်
ပါတယ်။ ဒါပေမဲ့ ဖြစ်နိင်ုခြေရိှတယ်လို့  သင်ယူဆတာဟာ သင့်ရဲ့စုိးရိမ်ပူပနမ်ှုတစ်ခုတည်းအပေါ်မှာပဲ မမူတည်
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သင့်ပါဘူး။ သို့ ပေမယ့်လည်း စုိးရိမ်ပူပနမ်ှုဆုိတာ လူသားတို့ ရဲ့ ဖြစ်လေဖ့ြစ်ထရိှတဲ ့ခံစားချက်တစ်ခုဖြစ်ကြောင်း
ကျွနတ်ော်တို့  နားလည်ပါတယ်။  လတ်တလောရုပ်သံတွေမှာ  မြင်နေရတဲအ့ရာတွေအားလုံးကြောင ့် ကမ္ဘာကြးနဲ ့
ပတ်သက်ပြး  စုိးရိမ်ပူပနတ်ာဟာ  ပုံမှနပ်ါပဲ။  အထူးသဖြင ့် သင်ဟာ  အန္တရာယ်များတ ဲ ့ ပတ်ဝနး်ကျင်တွေမှာ
အလပ်ုလပ်ုနေရရင်ပေါ။့ ဒါပေမ့ဲ စုိးရိမ်ပူပနမ်ှုဆုိတာ သက်သေအထောက် အထား နဲတ့ော ့မတပူါဘူး။

စတတု္ထ မေးခွနး်က ို ရှင်းရှင်းလင်းလင်းဖြေဆုိနိင်ုဖ ို့  သင်ဟာ  အနည်းငယ်နောက်ဆုတ်ပြး  ခြမ်းခြောက်မှုဖြစ်လာ
နိင်ုခြေက ို အကဲဖြတ်ရပါမယ်။  သင့်ရဲ့ကွနရ်က ် ဒါမှမဟတု ် လှုပ်ရှားမှုတွေမှာ  အလားတဖူြစ်ရပ်တွေ  ရိှခ့ဲဖူးပါ
သလား။ သင့်စီရောက်လာတဲ ့ခြမ်းခြောက်မှုပုံစံဟာ လက်တွေ့ကျပြး သေချာနေပြလို့  ယူဆနိင်ုတဲ ့ထပ်ခါထပ်ခါ
လပ်ုဆောင်နေတဲ ့စောင့်ကြည့်မ ှု ဒါမှမဟတု် ပစ်မှတ်ထားခံရမှုပုံစံတွေ ရိှခ့ဲဖူးပါသလား။ အရာရာတိင်ုးအတက်ွ
ပထမဆုံးအကြမ်ဆုိတာ  အမြရိှနေနိင်ုပြး၊  ခြမ်းခြောက်မှုတွေ  အမှနတ်ကယ်အသက်မ၀င်လာခင်အထိတော့
ကုိယ်ပစ်မှတ်ထားခံနေရတယ်ဆုိတာ  မသိနိင်ုတာလည်း  မကြာခဏဖြစ်တတ်ပါတယ ် ။  ခြမ်းခြောက်မှုနဲပ့တ်
သတ်တဲ ့သက်သေအထောက်အထားမရိှခြင်းကို အန္တရာယ် မရိှဘူးလို့  ယူဆပြး ပေါပ့ေါဆ့ဆ မနေသင့်ပါဘူး။
အာဒီ့အစား  သင့်ရဲ့ကာကွယ်ရေးက ို ဘယ်လိဦုးစားပေးပြး  လိက်ုလျောညီထွေဖြစ်အောင ် ဘယ်လိနုေရမလဲဆုိ
တာကို ပြောင်းလဲပေးသင့်ပါတယ်။ ဒီလိအုခြေအနေက ကျွနတ်ော် တို့ကို နောက်ဆုံးမေးခွနး်ဆီသို့  ဦးတည်စေပါ
တယ်။  သင ် ဘယ်လောက်အထ ိ အားထုတ်ဖ ို့  ဒါမှမဟတု ် ဘယ်လောက်သုံးပြး  ရင်းနှးီမြှုပ်နှဖံ ို့  ဆန္ဒရိှလဲ
သို့ မဟတု ် တတ်နိင်ုလဲ။  အမှနတ်ကယ ် သင်ဘယ်လောက်လပ်ုဆောင ် နိင်ုလဲ၊  လက်လှမ်းမီနိင်ုတ ဲ ့ ရိှပြးသား
ကွနရ်က်တွေကို ဘယ်လောက်လက်လှမ်းမီှလဲ ၊  ငွေကြေး စုိက်ထုတ်နိင်ုအား  ဆုိတာ တွေက အရင်ကမေးခ့ဲတဲ့
မေးခွနး်အားလုံက ို သင ် ဖြေဆုိဖ ို့  အထောက်အကူဖြစ်ပါလိမ့်မယ်။  သင်လိခုျင်တာဟာ  ရေရှည ် တည်တံပြး
ယုံကြည်စိတ်ချရတဲ့ နည်းဗျူဟာတစ်ခုဖြစ်ပါလိမ့်မယ်။

ဆမ်းမက် (Sammut) ရဲ့ လုံခြုံသောဆက်သွယ်ရေးမူဘောင် (Secure 

Communications Framework-SCF)

သင့်ရင်ဆုိင်နေရတဲ ့ ခြမ်းခြောက်မှုန ဲ ့ အန္တရာယ်အခြေအနေ ကို အကဲဖြတ်နိင်ုဖ ို့  ကူညီပေးမယ့် မူဘောင်တစ်ခု
ကတော ့Tim Sammut ရဲ့ လုံခြုံသောဆက်သွယ်ရေးမူဘောင် (Secure Communications Framework-SCF)

ဖြစ်ပါတယ်25။  Sammut  က  ဒီမူဘောင်က ို လူ့အခွင့်အရေးတတ်ကြလှုပ်ရှားသူတွေအနေန ဲ ့ သူတို့ ရဲ့သတင်း
အချက်အလက်တွေက ဘယ်လောက်အထိ ထိလယ်ွရှလယ်ွနေသလဲ၊ သူတို့  ဘယ်လိကုာကွယ်မှုမျ ို းတွေ လိအုပ်
သလဲဆုိတာကို ဝေဖနပုိ်င်းခြား ပြး ဆနး်စစ်နိင်ုဖို့  ရည်ရွယ်ဖနတီ်းခ့ဲတာ ဖြစ်ပါတယ်။ ဒီမူဘောင်က ခြမ်းခြောက်
မှုပုံစံကုိပုံဖော်လေလ့ာခြင်းက  (threat  modelling) မေးခွနး်တွေန ဲ ့ ဆင်တပူေမ ဲ့ အန္တရာယ်က ို မြင်သာစေဖို့
အတကွ ် ဇယားကွက ် ပုံစံန ဲ ့ ပြသထားပါတယ်။  ဇယားကွက်ရဲ့  ရေပြင်ညီမျဥ်း  ဟာဆုိရင ် အများသူငါ
လက်လှမ်းမီှတဲ ့ထိလယ်ွရှလယွ် ခံနိငု် တဲ ့အချက်အလက်ကနေစပြး ပုိမုိထိခုိက်လယ်ွတဲ၊့ ပေါက်ကြားသွားပါက

25 Tim Sammut, “Secure Communications Framework,” Teamsammut (blog), March 04, 2016, 
https://teamsammut.com/scf/.
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တစ်ဦးတစ်ယောက်ချင်းအပေါ် ကြးကြးမားမား သက်ရောက်မှုရိှနိင်ုတဲ ့အချက်အလက်တွေအထိ သင့်ရဲ့သတင်း
အချက်အလက်တွေရဲ့  ထိလယ်ွရှလယ်ွအဆင့်သတ်မှတ်ချက်က ို ဖော်ပြပါတယ်။  ဆန ့က်ျင်ဘက်အားဖြင့်
ဇယားကွက်ရဲ့ ထောက်လိက်ုမျဥ်း ကတော ့သင့်ရဲ့ အလားအလာရိှတဲရ့နသူ်တွေ ဘယ်လောက် အစွမ်းထက်ပြး ၊
စွမ်းဆောင်ရည်ဘယ်လောက်ရိှလဲဆုိတာကို ပြသပါတယ်။  ဒီတိင်ုးတာနိင်ုတ ဲ ့ အရာနှစ်ခုဟာ  ခြမ်းခြောက်မှုပုံစံ
မိတ်ဆက်ရဲ့ မေးခွနး် ၂ နဲ ့ ၃ တို့ နဲ ့ တော်တော်လေးနးီနးီစပ်စပ်နဲ ့ ကုိ ဆက်စပ်နေပါတယ်။

ဒီမူဘောင်ရဲ့  အထောက်အကူဖြစ်စေနိင်ုတဲအ့ချက်ကတော  ့ ပြးပြည့်စုံတဲဖ့ြေရှင်းနည်း  ဒါမှမဟတု ် အကြဉာဏ်
ပေးတာ မျ ို း  မဟတ်ုဘဲ ဖြစ်လာနိင်ုတဲအ့န္တရာယ်နဲပ့တ်သက်ပြး ရှင်းရှင်းလင်းလင်းစဉ်းစားတွေးတောနိင်ုအောင်
ကူညီပေးတ ဲ ့ အတကွ ် သင့်အချနိန် ဲ ့ ကြုးစားအားထုတ်မှုတွေက ို ပုိပြးညဏ်ရိှရ ှိ အသုံးပြုနိင်ုစေတာပ ဲ ဖြစ်ပါ
တယ်။ ဆမ်းမက ် (Sammut)  က လုံခြုံသောဆက်သွယ်ရေးမူဘောင ် (SCF)  ကို အခြေအနေအချုိ့မှာ  'ရိှရင်းစဲွ
အတိင်ုး'  အသုံးပြုလ ို့  မရနိင်ုဘူးဆုိတာ  ကုိလည်း  အသိအမှတ်ပြုထားပြး  လူတွေက ို သူတို့ ရဲ့လက်တွေ့
အခြေအနေနဲကုိ့က်ညီအောင် လုံခြုံသောဆက်သွယ်ရေး မူဘောင် (SCF) ကို ပြုပြင်ပြောင်းလဲသုံးစဲွဖို့  တိက်ုတနွး်
ထားပါတယ်။. 
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ဓာတ်ပုံရှင်းလင်းချက်- Tim Sammut ၏ လုံခြုံသောဆက်သွယ်ရေးမူဘောင်  Secure Communications Framework မှ အရောင်သုံးပြး အန္တရာယ်အဆင့်
သတ်မှတ်ထားသည့် ဇယားပုံဖြစ်သည်။ ဤဇယားသည် အချက်အလက်၏ အရေးကြးမှု (နည်းရာမှ များရာသို့ ) အဆင့်နှင့် တုိက်ခုိက်သူ၏ စွမ်းဆောင်ရည် (နည်း
ရာမှ များရာသို့ ) အဆင့်ကို ပြသထားသည်။ အစိမ်းရောင်သည် အန္တရာယ်နည်းသော အဆင့်ကို ညွှနပ်ြပြး အပြာရောင်သည် အသင့်အတင့် ကြုတင်ကာကွယ်ရန ်
လိုအပ်ကြောင်း၊ လိမ္မော်ရောင်သည် ပုိမုိခုိင်မာသော လုံခြုံရေးလိုအပ်ကြောင်းနှင့် အနရီောင်သည် ကျွမ်းကျင်သူ၏ အကူအညီလိုအပ်သော အန္တရာယ်ရိှ အဆင့်ကို 
ညွှနပ်ြသည်။



ဖြစ်စဥ်လေလ့ာမှု - Arturo

ခြမ်းခြောက်မှုပုံစံကို လက်တွေ့မှာ ဘယ်လိပုုံစံရိှမလဲဆုိတာ ပုံဖော်ြပီး လေလ့ာဆနး်စစ်မှုဖို့ အတကွ် ဖြစ်စ
ဥ ် လေလ့ာမှုတစ်ခုက ို ကျွနတ်ော်တ ို့  ဖနတီ်းထားပါတယ်။  ဒီနေရာမှာ  ရှင်းလင်းသတိပေးလိတုာကတော့
အမည်န ဲ ့ ဇာတ်လမ်းကို ဒီဥပမာအတက်ွပဲ စိတ်ကူးန ဲ ့ ဖနတီ်းထားတာဖြစ်ပါတယ်။ တကယ့်အပြင်မှာရိှလူပုဂ္ဂိုလ်
တွေ  (အသက်ရှင်နေဆဲဖြစ်စေ၊  သေပြးဖြစ်စေ)  ၊  အမှနတ်ကယ်ဖြစ်ရပ်တွေန ဲ ့ တိက်ုဆုိင်မှုရိှခ့ဲရင်တောင ် ဒါဟာ
လုံးဝကုိ တိက်ုဆုိင်မှု သာ ဖြစ်ပါတယ်။

လူအခွင့်အရေးလှုပ်ရှားသူတစ်ဦးဖြစ်တဲ ့အာတရုိူဟာ ဖိလစ်ပုိင်နိင်ုငံသားတစ်ဦးပါ။ ဖိလစ်ပုိင်မှာ 'Red-tagging'

လို့ခေါ်တဲ ့တက်ကြွလှုပ်ရှားသူတွေနဲ ့ အတိက်ုအခံတွေကို အကြမ်းဖက်သမား၊ အဖျက်သမား၊ ကွနမ်ြူနစ် တံဆိပ်
တပ်ခြင်းတွေ လပ်ုလေရိှ့ပါတယ်။ 'Red-tagging' ဆုိတာကတော ့သက်သေအထောက်အထားမရိှဘဲ လူတွေကုိ
လက်ဝဲစွနး် အကြမ်းဖက်သူတွေနဲ ့ ဆက်စပ်မှုရိှတယ်လို့  စွပ်စဲွတာဖြစ်ပါတယ်။ အစုိးရအနေနဲ ့ အတိက်ုအခံဝေဖန်
သူတွေကို နှုတ်ဆိတ်အသံတိတ်သွားအောင်လပ်ုဖို့ န ဲ ့ ဒီပြဿနာဟာ နိင်ုငံတော်လုံခြုံရေး အတက်ွ ဖြစ်တယ်လို့  ပုံ
ဖော်ကာ  လူအများရဲ့သဘောတညီူချက်ရယူဖို့ အတကွ ် ဒ ီ 'Red-tagging'  နည်းလမ်းက ို လက်နက ် သဖွယ်
အသုံးပြုခ့ဲကြပါတယ်။ ဒီလိမုျ ို း တံဆိပ်ကပ်ခံရတဲအ့တကွ် တက်ကြွလှုပ်ရှားသူတွေန ဲ ့ အတိက်ုအခံတွေ ကုိတွေ
ဟာ  မကြာခဏဆုိသလ ိ ု မတရား  ဖမ်းဆီး  ခံရတာ၊  ပျောက်ဆုံးသွားတာ  (desaparacidos)  ဒါမှမဟတ်ု
တရားလက်လတ်ွ သတ်ဖြတ်ခံရတာတွေနဲ ့ ရင်ဆုိင် ရလေရိှ့ပါတယ်။

အာတရုိူဟာ  ဆန္ဒပြပဲွတွေက ို မြေပြင်မှာကုိယ်တိငု ် ဦးဆောင်စီစဉ်သူဖြစ်ပြး၊  အာဏာအလွဲသုံးစားမှုတွေကုိ
မှတ်တမ်းတင်သူလည်းဖြစ်ပါတယ်။  သူဟာ  သတင်းထောက်တွေ၊  အလပ်ုသမားသမဝါယမအဖွဲ့တွေန ဲ ့ ဆက်
သွယ ် ပြောဆုိလေရိှ့သလိ၊ု  တစ်ခါတရံမှာတော  ့ သက်သေခံအချက်အလက ် ဖော်ထုတ်တိင်ုကြားလိသူုတွေ
ဒေသခ ံ တွေနဲလ့ည်း  အဆက်အသွယ်လပ်ုလေရိှ့ပါတယ်။  ခြမ်းခြောက်မှုပုံစံက ို ပုံဖော်လေလ့ာခြင်း  (threat

modelling)  ရဲ့  ပထမဆုံးမေးခွနး်ဖြစ်တဲ"့အာတရူ ို  ဘာတွေက ို ကာကွယ်ဖို့ ကြုးစားနေတာလဲ"  ဆုိတာကို ဖြေ
ကြည့်ကြပါစို့ ။ လူအခွင့်အရေးတက်ကြွလှုပ်ရှားသူတစ်ဦးအနေနဲ ့ သူ့မှာ ကွနရ်က်ကြးတစ်ခုရိှပါတယ်။ ဒါကြောင့်
သူကာကွယ်ဖ ို့  ကြုးစားနေတဲအ့ရာတွေထဲမှာ  တက်ကြွလှုပ်ရှားသူတွေရဲ့  ဆက်သွယ်ချတ်ိဆက်ဖို့ လိအုပ်တဲ့
အချက်အလက်တွေ၊  သက်သေခ ံ အချက်အလက ် ဖော်ထုတ်တိင်ုကြားလိသူုတွေ  န ဲ ့ ပြောဆုိထားတဲ့
အချက်အလက်မှတ်တမ်းတွေန ဲ ့ မတရား  နှပ်ိစက ် ညင်ှးတာခံထားတာရမျ ိုး  ၊  အာဏာအလွဲသုံးစားမ ှု တွေကုိ
မှတ်တမ်းတင်ထားတဲ ့အရေးကြးတဲ ့ဗီဒီယုိတွေ၊ ဓာတ်ပုံ တွေပါဝင်ပါတယ်။ လှုပ်ရှားမှုတွေပြုလပ်ုနေစဉ်မှာ သူ
မည်သူမည်၀ါြဖစ်ကြောင်းသိစေနိင်ုတဲ ့ ကုိယ်ပုိင်အချက်အလက်န ဲ ့ တည်နေရာကို လည်း  သင့်လျော်မှနက်နတဲ့်
နည်းလမ်းတစ်ခု ရှာဖွေအသုံးပြုကာကွယ်ဖို့  ထည့်သွင်းစဉ်းစားသင့်ပါတယ်။
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ဒုတိယမေးခွနး်နဲပ့တ်သတ်လ ို့  အာတရုိူလပ်ုကုိင်နေတ ဲ ့ အလပ်ုတွေရဲ့  အရေးကြး၊ထိလယ်ွရှလယ်ွဖြစ်မှုတွေကုိ
ထည့်တက်ွကြည့် မယ်ဆုိရင် သူဟာ ဒေသခံအာဏာပုိင်တွေနဲ ့ ရနလိ်တဲုအ့ဖွဲ့အစည်းတွေရဲ့ စောင့်ကြည့်မှုအောက်
က ို ရောက်ရိှနိင်ုပါတယ်။  ဒီလိစုောင့်ကြည့်ခံရတဲအ့ခါ  အဲဒီအဖွဲ့တွေက  ဥပဒေက ို အသုံးပြုတာလည်းရိှသလို
ဥပဒေမ့ဲလပ်ုရပ်တွေ ကုိလည်း အသုံးပြုလာ နိင်ုပါတယ် ။အကယ်၍ အာတရုိူမှာ အင်တာနက်ဆုိရှယ်မီဒီယာအ
ကောင့် ဒါမှမဟတ်ု အင်တာနက်ကွနရ်က်တွေကို အသုံးပြုနေတယ် ဆုိရင်သူ့ကို အင်တာနက်ပေါ်မှာ ခြမ်းခြောက်
ဖို့ ကြုးစားနေတဲ ့နောက်ပြောင်ရနစ်မှု (Trolls) တွေ ဒါမှမဟတု် ပုဂ္ဂိုလ်ရေးဆုိင်ရာ အချက်အလက်တွေကို ခုိးယူ
ပြး  အင်တာနက်ပေါ်မှာ  ဖော်ထုတ်သ ူ တွေရဲ့  သားကောင ် ဖြစ်လာနိင်ုပါတယ်။  လုံခြုံသောဆက်သွယ်ရေးမူ
ဘောင် (SCF) အရ အရ အာတရုိူ ကုိင်တယ်ွနေရတဲ ့အချက်အလက်အများစုဟာ လိမ္မော်ရောင် ဒါမှမဟတု် အနီ
ရောင ် ဧရိယာတွေထဲမှာရိှနေပြး  အဲဒါတွေဟာ  ပစ်မှတ်ထားခံရနိင်ုခြေအလနွမ်ြင့်မားတ ဲ ့ အရေးကြး၊ထိလယ်ွရှ
လယ်ွဖြစ်တဲ ့အချက်အလက်တွေ ဖြစ်ပါတယ်။ သူဟာ သက်သေခံအချက်အလက် ဖော်ထုတ် တိင်ုကြားလိသူု
တွေနဲဆ့က်သွယ်မှုတွေ၊  အလွဲသုံးစားမ ှု တွေကို မှတ်တမ်းတင်ထားတဲ ့ မီဒီယာအထောက်အထားတွေ၊  ဆန္ဒပြပဲွ
တွေ  စီစဉ်တာတွေအပြင ် အရေးကြးတ ဲ ့ ဆက်သွယ်ရနအ်မည်စာရင်း  တွေက ို ကုိင်တယ်ွနေရပါတယ်။  အဲဒီ
အချက်အလက်တွေ ပေါက်ကြားသွားရင် အသုိင်းအဝုိင်းနဲ ့ လူ့အသက်တွေကုိပါ အန္တရာယ်ဖြစ်စေနိင်ုပါတယ်။ ဒါ
ဆုိရင် အာတရုိူနဲ ့ကြားခံ ဆက်စပ်သူတွေရဲ့  စွမ်းဆောင်ရည်န ဲ ့ ရည်ရွယ်ချက်ကကော ဘယ်လိလဲု။ ဖိလစ်ပုိင်မှာ
တက်ကြွလှုပ်ရှားသူတွေကို စောင့်ကြည့်တာ၊ နှောင့်ယှက်တာတွေလပ်ုတဲ ့ဖြစ်စဥ်ဟာ သမုိင်းကြောင်းရှည်ကြာစွာ
ရိှခ့ဲပါတယ်။ အဲဒီအတက်ွ အာတရုိူကြုံတွေ့ရမယ့် ခြမ်းခြောက်မှုဟာ အမှနတ်ကယ်လက်တွေ့၊ ချက်ချင်းဆုိသလို
ဖြစ်ပွားနိင်ုပါတယ်။  နိင်ုငံတင်ွးက  ဒေသခံဥပဒေစုိးမုိးရေးအဖွဲ့တွေဟာ  ဆန္ဒပြပဲွစီစဉ်သူတွေရဲ့  လှုပ်ရှားမှုတွေ
ခြေရာခံတာ၊  သူတို့ ရဲ့  ဆက်သွယ်ပြောဆုိမ ှု တွေက ို ကြားဖြတ်ဖမ်းယူနားထောင်တာ၊  တစ်ခါတရံမှာ
ရှင်းရှင်းလင်းလင်းမရိှတ ဲ ့ ဥပဒေ  အကြောင်းပြချက်တွေန ဲ ့ ကြုတင်ဖမ်းဆီးတာတွေ  လပ်ုလေရိှ့တယ်လ ို့  လူသိ
များပါတယ်။ အဲဒီအချက်တွေကြောင့် အာတရုိူဟာ အရမ်းအန္တရာယ်များတဲ ့ပတ်ဝနး်ကျင်မှာရိှနေပြး သူ့ရဲ့ တတ်
ကြလှုပ်ရှားမှုလပ်ုငနး်တွေက ို စောင့်ကြည့်ခ ံ ရတာန ဲ ့ ဟန ့တ်ားခံရတာတွေဖြစ်လာနိင်ုဖ ို့  အလားအလာများပါ
တယ်။  ဒါကြောင ့် သူ့ရဲ့အန္တရာယ်အဆင့်က ို အရေးကြးတဲ ့ အနရီောင်ဇုန  ်(critical  red  zone)  မှာ  ရိှတယ်လို့
အခုိင်အမာသတ်မှတ်နိင်ုပါတယ်။

ဒီလိမုျ ို း  အရေးကြးတ ဲ ့ အခြေအနေတွေမှာ  ခြမ်းခြောက်မှုတွေကလည်း  ကြးကြးမားမားရိှနေတဲအ့တက်ွ
အချက်အလက် တွေပေါက်ကြားမှုဖြစ်ခ့ဲရင် ကြောက်မက်ဖွယ်ကောင်းတဲ ့အကျ ိုးဆက်တွေ ဖြစ်လာနိင်ုပါတယ်။
အချက်အလက်တွေ ပေါက်ကြားခ့ဲရင် ပစ်မှတ်ထား နှောင့်ယှက်ခံရတာ၊ ဥပဒေမ့ဲဖမ်းဆီးခံရတာ၊  အတင်းအဓမ္မ
အစအနပျောက်ဆုံး သွားတာ  မျ ိုးနှင ့် တရားလက်လတွ ် သတ်ဖြတ်ခံရတာတွေအထ ိ ဖြစ်ပေါ်လာနိင်ုပါတယ်။
သက်သေခံအချက်အလက ် ဖော်ထုတ ် တိင်ုကြားလိသူုတွေ  ဒါမှမဟတု ် သတင်းပေးတွေရဲ့  မည်သူမည်၀ါ
ဖြစ်ကြောင်း  သိစေနိင်ုတ ဲ ့ သတင်းအချက ် တွေ  ပေါက်ကြားသွားတာမျ ို းကလည်း  တက်ကြွလှုပ်ရှားသူတွေရဲ့
ကွနရ်က်တွေက ို သိသိသာသာ  ပျက်စီးစေနိင်ုပြး  ကုိယ့်ကုိယ်ကုိယ ် ဆင်ဆာပြနဖ်ျက်နေရတာမျ ိုးတွေလို
လက်တွေ့ဘဝအကျ ိုးဆက်တွေက ို ဖြစ်ပေါ်စေနိင်ုပါတယ်။  အချက်အလက်ပေါက်ကြားမှုတစ်ခုဖြစ်သွားခ့ဲရင်
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အာတရုိူရဲ့ တတ်ကြွလှုပ်ရှားမှုတွေကို ရပ်တန ့စ်ေရုံသာမက ကွနရ်က် အတင်ွးမှာရိှတဲ ့ယုံကြည်မှုကုိပါ ပျက်ပြား
စေမယ်ဆုိတာကုိ ကျွနတ်ော်တို့  သေချာသိ နိင်ုပါတယ်။

ဒီအခြေအနေတွေကုိကြည့်ပြး အာတရုိူန ဲ ့ သူ့ရဲ့လပ်ုဖော်ကုိင်ဖက် တက်ကြွလှုပ်ရှားသူတွေ ကုိယ့်ကုိယ်ကုိယ် ကာ
ကွယ်နိငု ် မယ့် နည်းလမ်းတချုိ့ကို အကြပြုပေးသွားပါမယ်။ ပထမဆုံးအနေန ဲ ့ အာတရုိူအနေန ဲ ့ အရေးကြး၊ထိ
လယ်ွရှလယ်ွဖြစ်တ ဲ ့ စကားပြောဆုိဆက်သွယ်မှုတွေအတကွ ် အလုံးစုံစာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် သုံးစာပို့
နည်း (E2EE encrypted messaging) ကို အသုံးပြုသင့်ပြး သတ်မှတ်ချနိရ်ောက်ရင ် ဆက်သွယ်ပြာဆုိထားတဲ့
အချက်အလက်တွေကို အလိအုလျောက်ပယ်ပျက် ပေးတဲစ့ာပို့ စနစ် (self-deleting messages) ကို သုံးသင့်ပါ
တယ်။ ဒါအ့ပြင ် အရေးကြးတဲ ့အထောက်အထားတွေကို လုံခြုံစွာ  သိမ်းဆည်းနိင်ုဖို့ အတက်ွ ၃-၂-၁-၁-၀ နည်း
လမ်းကုိသုံးပြး  သိမ်းဆည်းထားဖ ို့  လိအုပ်နိင်ုပါတယ်။  ၃ က အချက်အလက်မိတ္တ ူ သုံးခုရိှဖို့ ၊  ၂ က မတညီူတဲ့
သုိလှောင်မှုပုံစံ နှစ်ခုန ဲ ့ သိမ်းဆည်းဖို့ ၊  ၁ က  မိတ္တ ူ တစ်ခုက ို အင်တာနက်ရဲ့  အပြင်ဘက်နေရာတစ်ခုမှာထားဖို့ ၊
နောက် ၁ က မိတ္တ ူ တစ်ခုကုိ ကွနရ်က်နဲ ့ လုံးဝအဆက်အသွယ်မရိှတဲ ့အင်တာနက်ပြင်ဘက်နေရာတစ်ခုမှာထားဖို့
၊ ၀ ကတော ့အထောက်အထားတွေ ကုိသိမ်းဆည်းတဲလ့ပ်ုငနး်စဉ်မှာ လုံး၀အမှားအယွင်း မရိှစေဖို့  ဖြစ်ပါတယ်။

အာတရုိူဟာ  သူ့ရဲ့အရေးကြးတဲအ့င်တာနက်အကောင့်တွေအားလုံးအတက်ွ အချက်များစွာဖြင ့် စစ်မှနက်ြောင်း
အတည် ပြုခြင်း (multi-factor authentication) ကို သုံးစဲွဖို့  စဉ်းစားနိငု် ပါတယ်။ ဒါအ့ပြင် ခုိင်မာ ပြး တစ်မူ
ထူးခြားတဲ ့အဓိက စကား၀ှက ် (master password)  ကို လျှုိ့၀ှက်ဖုံးကွယ်ထားပေးနိင်ုတဲ ့စကားဝှက်မနန်ေဂျာ
(password  manager) ကုိလည်း  တွဲဖက်အသုံးပြုနိင်ုပါတယ်။  သူရဲ့ဖုနး်က ို ဖွင့်တဲအ့ခါမှာလည်း  မျက်နှာ
မှတ်သားသောစနစ် (facial  recognition) ဒါမှမဟတ်ု လက်ဗွေရာ  (fingerprints) ကုိသုံးပြးဖွင့်တဲစ့နစ်တွေကုိ
ရှောင်ရှားတာက  ပုိအကျ ိုးရိှနိင်ုပါ  တယ်။  အကြောင်းကတော  ့ ဇီဝဆုိင်ရာ  အချက်အလက်တွေသုံးတဲစ့နစ်တွေ
(biometric methods) ဟာ သူ့ရဲ့ခွင့်ပြုချက် မပါဘဲ အတင်းအကျပ် အသုံးပြု ခံရနိင်ုလို့ပါပဲ။ အဲဒီအစား ခုိင်မာ
တဲ ့ နပံါတ ် ( PIN  )  ဒါမှမဟတု ် လျှုိ့၀ှက် စာစု (passphrase) တွေကို အသုံးပြု  နိင်ုပါတယ်။  လုံခြုံရေး  ပုိမုိ
အားကောင်းစေဖို့ ၊  အထူးသဖြင ့် နယ်စပ ် ဖြတ်ကျော်ချနိ  ် ဒါမှမဟတု ် သူ့ရဲ့  ကိရိယာစက်ပစ္စည်း  တွေကုိ
သိမ်းဆည်းခံရနိင်ုတဲ ့အန္တရာယ်ရိှတဲအ့ခါမျ ိုးမှာ အာတရုိူ ဟာ သူ့ရဲ့ ကိရိယာ စက်ပစ္စည်း များက လုံးဝပိတ်ထား
ဖို့  လိအုပ်နိင်ုပြး ခရီးမသွားခင် အရေးကြးပြးထိလယ်ွရှလယ်ွဖြစ်စေနိင်ုတဲ ့ဆက်သွယ် စာပို့ တဲ ့အပလီကေးရှင်း
(messaging apps) တွေကို ဖျက်ပစ်ဖို့ ပါ စဉ်းစားသင့်ပါတယ်။ အချက်အလက်တွေ မတော်တဆပေါက်ကြားမှု
အန္တရာယ်က ို လျှောခ့ျနိင်ုဖို့ အတကွ ် အာတရုိူဟာ  ခွင့်ပြုချက်မရိှဘ ဲ အသံန ဲ ့ ထိနး်ချုပ်အသုံးပြု  တာတွေကုိ
တားဆီးနိင်ုဖို့ အတက်ွ ဖုနး်ကုိပိတ်ထားစဥ်မှာ အသံကုိအသုံးပြုပြးစေခုိင်းသောစနစ်( voice assistants)  တွေကုိ
ပိတ်ထားဖို့  လိအုပ်နိင်ုပါတယ်။ ဒါအ့ပြင ် သူရုိက်ကူးထားတဲ့ ဓာတ်ပုံန ဲ ့ ဗီဒီယုိတွေမှာပါတ ဲ ့EXIF  နောက်ဆက်တွဲ
အချက်အလက ် (EXIF  metadata)  တွေက ို ဖယ်ရှားပြးမ ှ မျှဝေတာမျ ိုးလပ်ုဖ ို့  လိအုပ်ပါတယ်။  အကြောင်း
ကတော  ့ ဓာတ်ပုံတွေထဲမှာပါတ ဲ ့ တည်နေရာ  အချက ် အလက်တွေက  အရေးကြးပြး  ထိလယ်ွရှလယွ ် ဖြစ်တဲ့
နေရာတွေကုိ မတော်တဆ ဖော်ထုတ်ပေးနိင်ုတာကြောင့်ပါ။ နောက်ဆုံးအနေနဲ ့ အာတရုိူဟာ အန္တရာယ်အရမ်းများ
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စေတဲအ့စည်းအဝေးတွေ ဒါမှမဟတု် အရေးကြးပြး ထိလယ်ွရှလယ်ွဖြစ်စ နိင်ုတဲ ့အလပ်ုတွေ လပ်ု နေချနိမှ်ာ ဘ
လူးတ  ု(Bluetooth)  နားကြပ်တွေန ဲ ့ စမတ်နာရ ီ (Smartwatches)  တွေလ ိ ု မျ ို းကြုးမ့ဲပစ္စည်းကိရိယာတွေကုိ
အသုံးပြု တာမျ ိုး ရှောင်သင့်ပါတယ်။

အာတရုိူရင်ဆုိင်နေရတဲ ့ ခြမ်းခြောက်မှုဆုိင်ရာ ပုံစံကို လေလ့ာနားလည်းခြင်းက သူဘာတွေလိအုပ်တယ်၊ ဘယ်
သူတွေက  သူ့ကို ပစ်မှတ်ထားနေတယ်၊  သူဘာတွေလပ်ုနိင်ုတယ်ဆုိတာနဲပ့တ်သတ်ပြး  ရှင်းလင်းတဲလ့ပ်ုငနး်စဥ်
ချမှတ်နိင်ုဖ ို့  အထောက်အကူပြုပါတယ်။  ပြးပြည့်စုံတ ဲ ့ ဒစ်ဂျစ်တယ်လုံခြုံရေးနည်းဗျူဟာက ို ရှာဖွေတာဟာ
လူအများအတကွ် ခက်ခဲနိင်ုပါတယ်။ ဘာကြောင့်လဲ ဆုိတော ့အထူးသဖြင့် ရွေးချယ်စရာတွေန ဲ ့ နည်းလမ်းတွေ
အများကြးရိှလို့ပါပဲ။  ဒါပေမ ဲ့ လိအုပ်ချက်တွေ၊  စွမ်းဆောင်ရည်တွေန ဲ ့ ဖြစ်နိင်ုခြေတွေက ို အခြေခံပြး
ခဲွခြမ်းစိတ်ဖြာခြင်းအားဖြင့် ရှုပ်ထွေးလနွး်တဲ ့လပ်ုငနး်စဉ်ကြောင့် ဘာမှမလပ်ုနိင်ုဘဲ ဖြစ်မနေဘဲ အချက်အလက်
အခြေခံတဲ ့ဆုံးဖြတ်ချက်တွေကုိ ချမှတ်နိင်ုပါတယ်။

နောက်ဆက်တွဲအချက်အလက်များ (Metadata) များ အကြောင်း ကုိ
နားလည်ခြင်း 

ယခင်အပုိင်းမှာ  ဓာတ်ပုံတွေက ို မျှဝေခြင်းမပြုခင ် EXIF  အချက်အလက်တွေက ို ဖယ်ရှားပစ်ဖ ို့  အကြပြုခ့ဲပါ
တယ်။  EXIF  ဆုိတာက  လွှဲပြောင်းပေးပို့ နိင်ုတ ဲ ့ ဓါတ်ပုံဖုိင်ရဲ့  ပုံစ ံ (Exchangeable  image  file  format)  ရဲ့
အတိကုောက်ဖြစ်ပြး၊  ဒါဟာ  နောက်ဆက်တွဲအချက်အလက ် (Metadata)  တစ်မျ ိုးပါ26။  နောက်ဆက်တွဲ
အချက်အလက်များ  (Metadata)  ဆုိတာကတော  ့"အချက်အလက်တွေနဲပ့တ်သက်တ ဲ ့ အချက်အလက်"  လို့
အဓိပ္ပါယ်ရပါတယ်။ ဒါဟာ ဖုိင်တွေ၊ ဆက်သွယ်ပြောဆုိထားတဲစ့ာတွေနဲ ့ ဒစ်ဂျစ်တယ်လှုပ်ရှားမှုတွေမှာ ပါဝင်နေ
တဲ ့နောက်ခံအချက်အလက်တွေဖြစ်ပြး ဘယ်လိ၊ု  ဘယ်အချနိ၊်  ဘယ်နေရာန ဲ ့ ဘယ်သူက ဘယ်အရာကို လပ်ုခ့ဲ
တယ်ဆုိတာမျ ိုးကို ဖော်ပြပေးပါတယ်။ ဥပမာအနေနဲ ့ ထုိင်းနိင်ုငံကို ခဏတာသွားရောက်လည်ပတ်စဉ်က ရုိက်ခ့ဲ
တဲ ့ဒီပုံဟောင်းကုိ ကြည့်နိင်ုပါတယ်။

26 Chester Avey, “What to Know About EXIF Data, a More Subtle Cybersecurity Risk,” ISACA, February 6, 
2025, https://www.isaca.org/resources/news-and-trends/industry-news/2025/what-to-know-about-exif-data-
a-more-subtle-cybersecurity-risk
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ပုံမှာပြထားတဲအ့ချက်အလက်တွေမှာ ဓာတ်ပုံရဲ့ ရုပ်ထွက်အရည်အသွေး (resolution)၊ ဘယ်ဖုနး်နဲရုိ့က်ကူးခ့ဲလဲ၊
ပုံရဲ့အရွယ်အစား၊  ဘယ်အချနိက်  ရုိက်ခ့ဲတာလ ဲ (အခုပြထားတဲပ့ုံမှာတော  ့ မပါဝင်ပါဘူး)  န ဲ ့ တည်နေရာတွေ
(Global Positioning System) ပါဝင်နေပါတယ်။ ဒီလိမုျ ို း မမြင်နိင်ုတဲ ့အချက်အလက်တွေဟာ သင် ဘယ်လို
အကြောင်းအရာ တွေကို ဆက်သွယ် ဆက်သွယ်ပြောဆုိနေတယ်ဆုိတာကို ဘယ်သူမှ မသိရင်တောင်မှ သင့်ရဲ့
အင်တာနက်ကွနရ်က်၊  သင့်ရဲ့ပုံမှနသွ်ားလာလှုပ်ရှားမှုပုံစ ံ ဒါမှမဟတု ် သင့်ရဲ့တည်နေရာ  က ို ဖော်ထုတ်ဖို့
လုံလောက်ပါတယ်။ တက်ကြွလှုပ်ရှား သူတွေအနေနဲ ့ လူ့အခွင့်အရေးချ ိုးဖောက်မှုတွေကို မှတ်တမ်း တင်ထားတဲ့
ဓာတ်ပ ုံ တွေက ို အရေးကြးတ ဲ ့ အချက်အလက ် (EXIF)  နဲအ့တ  ူ မျှဝေလိက်ုမိရင ် အဲဒီအချက်အလက်တွေကုိ
ရုိက်ကူးခ့ဲတဲသ့ူ ဒါမှမဟတု် အမည်မဖော်လိတုဲ ့သက်သေ လိက်ုပေးတဲ ့သူတွေကို အာဏာပုိင်တွေက တိက်ုရုိက်
ခြေရာ ခံနိင်ုပါတယ်။

သတင်းထောက်တွေန ဲ ့ မျှဝေတဲ ့စာရွက်စာတမ်းတွေ၊ စာရင်းဇယားတွေ  (Spreadsheets)  ဒါမှမဟတု ် PDF  ဖုိင်
တွေမှာလည်း တညီူတဲအ့န္တရာယ်ဟာအလားအလာရိှပါတယ်။ စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်သုံးအီးမေး (encrypted

emails) တွေမှာလည်း နောက်ဆက်တွဲအချက်အလက် (Metadata) တွေပါဝင် နေနိင်ုပါတယ်။ ဘာကြောင့်လဲဆုိ
တော ့သင့်ကုိအီးမေး ဝနဆ်ောင်မှုပေးတဲသူ့တွေက အီးမေးလ်ကို ဘယ်နေရာကို ပို့ ပေး ရမလဲဆုိတာ သူတို့  သိဖို့
လိအုပ်တာကြောင့်ပါ။  နောက်ဆက်တွဲအချက်အလက်များ  (Metadata)  ဟာ  လူတွေရဲ့  ကုိယ်ရေး
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ဓာတ်ပုံရှင်းလင်းချက်- ဤပုံသည် JPEG ဖုိင်တစ်ခု၏ ပုံရဲ့   အချက်အလက်တွေနဲ ပ့တ်သတ်ပြးဖော်ပြတဲ့ နောက်ဆက်တွဲအချက်အလက်
(Metadata)ကုိ ဖော်ပြထားသော ဖနသ်ားပြင်ပုံ ဖြစ်သည်။ ၎င်းတင်ွ နေရာပြစနစ် (GPS) ၏ တည်နေရာများ၊ ပုံ၏ အရွယ်အစားနှင့် ကုဒ်သွင်း

ပုံစံ၊ ပုံ၏ ကြည်လင်ပြတ်သားမှုနှင့် အရောင်အစိတ်အပုိင်းများက့ဲသို့ သော နည်းပညာဆုိင်ရာ အချက်အလက်များ ပါဝင်သည်။



အချက်အလက် တွေက ို စုဆောင်း  တည ် ဆောက် ရာအတကွ ် ဂိတ်တံခါးတစ်ခုဖြစ်ပြး  ဒါကို ကွနယ်က်မြေပုံ
တည်ဆောက်ခြင်း  (network  mapping) လို့ခေါ်ပါတယ်။  ကုိ ကွနယ်က်မြေပ ုံ (network  maps)  တွေဟာ
နောက်ဆက်တွဲအချက်အလက ် (Metadata)  တစ်ခုတည်းကနေပ ဲ သင့်ရဲ့ လူမှုကွနယ်က်ဆက်ဆံရေးနမူနာပုံစံ
(social  graphs) တွေက ို ပြနလ်ည်တည်ဆောက်နိင်ုပါတယ်။  ဒါဟာ  သင်ဘယ်သူန ဲ ့ ဆက်သွယ်စာပို့ နေလဲ၊
အကြမ်ဘယ်လောက ် ပို့ နေလဲဆုိတာကုိပါ  ခြေရာခံနိင်ုပါတယ်။  ဥပမာအနေန ဲ ့ အိန္ဒယိနိင်ုငံမှာ  ဥပဒေစုိးမုိးရေး
ဌာနတွေဟာ  နေစ့ဉ်ဖြစ်ရုိးဖြစ်စဉ်ကိစ္စတွေန ဲ ့ ရာဇဝတ်မှုတွေက ို စုံစမ်းစစ်ဆေးဖို့ အတကွ ် နောက်ဆက်တွဲ
အချက်အလက ် (Metadata)  တွေကို အသုံးပြုနေကြပါတယ်။ အကြောင်းအရာတွေကို ဝင်ရောက်ကြည့်ရှုတာ
မျ ိုး  မလပ်ုဘဲ အသေးစိတ်ကျတဲ ့အပြုအမူဆုိင်ရာ အချက်အလက်တွေကို တည်ဆောက်ဖို့  ခေါ်ဆုိမှုမှတ်တမ်း
တွေကို ခြေရာခံတာ၊ အသုံးပြုတဲ ့စက် တွေကို ဖော်ထုတ်တာ၊  အိုင်ပီလိပ်စာ  (IP)  တွေကို စောင့်ကြည့်တာ၊ ပြး
တော ့တည်နေရာအချက်အလက်တွေကို ခဲွခြမ်းစိတ်ဖြာတာ မျ ိုးတွေ လပ်ုဆောင်ပါတယ်27။ တခြားနိင်ုငံတွေမှာ
တော  ့ ဒီလိလုပ်ုပုိင်ခွင့်က ို အလွဲသုံးစားလပ်ုခ့ဲကြပါတယ်။  ဥပမာအနေန ဲ ့ ဩစတြေးလျရဲတပ်ဖွဲ့ဟာ
သတင်းထောက်တစ်ဦးရဲ့ ဖုနး်ထဲကနေ နောက်ဆက်တွဲအချက်အလက် (Metadata) တွေကို တရားမဝင်ရှာဖွေခ့ဲ
တယ်လို့  တွေ့ရိှခ့ဲပါတယ်28။ဒါက ဒီလိအုလွဲသုံးစားမလပ်ုနိင်ုအောင် တရားဝင်ကြးကြပ်မှု စနစ်တွေရိှတဲ ့နိင်ုငံတွေ
မှာတောင ် နောက်ဆက်တွဲအချက် အလက ် (Metadata)  တွေကို ဘယ်လောက်လယ်ွလယ်ွကူကူ အလွဲသုံးစား
လပ်ု နိင်ုလဲဆုိတာကုိ ပြသနေ ပါတယ်။

နောက်ဆက်တွဲအချက်အလက် (Metadata)  စောင့်ကြည့်ခြင်းဟာ ပစ်မှတ်ထားအွနလိ်င်ုးလှည့်စားမှု (targeted

phishing)  တိက်ုခုိက်မှုတွေလိမုျ ို း  ပုိမုိဆုိးရွားတ ဲ ့ တိက်ုခုိက်မှုတွေအတက်ွလည်း  လမ်းဖွင့်ပေးပါတယ်။
အကယ်၍ သူတို့က သင်ဟာ လူတစ်ယောက်န ဲ ့ အကြမ်ရေဘယ်လောက်များများ ဆက်သွယ်စာပို့ ပို့ လဲဆုိတာကုိ
သိရင် သင့်ရဲ့စနစ်ကို ဝင်ရောက်ဖို့ အတက်ွ ပုိပြးရှုပ်ထွေးတဲ ့အွနလိ်င်ုးလှည့်စားမှု (phishing) တိက်ုခုိက်မှုတွေကုိ
အလယ်ွတကူ ဖနတီ်းနိင်ုပါတယ်။ သင့်နဲပ့တ်သတ်တဲ ့နောက်ဆက်တွဲအချက်အလက် (Metadata)  များများရရိှ
လေလေ၊ သူတို့ ရဲ့တိက်ုခုိက်မှုဟာ ပုိပြး ယုံကြည်စိတ်ချနိင်ုအောင် ပုံဖော်နိင်ုလေလေ ဖြစ်တယ်ဆုိတာကို သတိရ
ပါ။

လပ်ုငနး်လည်ပတ်မှု လုံခြုံရေး (OPSEC) ဆုိတာဘာလဲ

၂၀၂၅ ခုနှစ်၊  မတ်လတနုး်က ဒစ်ဂျစ်တယ်လုံခြုံရေးကမ္ဘာကို တနုလ်ှုပ်စေခ့ဲတဲ ့စစ်ဂနယ်တံခါးပေါက ် (Signal

Gate) ဖြစ်ရပ်ကို သင်မှတ်မိဦးမယ်ဆုိရင်၊ ဒါဟာ လပ်ုငနး်လည်ပတ်မှု လုံခြုံရေး (OPSEC) ဆုိင်ရာ ကျရှုံးမှုရဲ့ စံ

27 Saravasti NT, “How India’s Police Is Using Metadata,” Medianama, November 23, 2023, 
https://www.medianama.com/2023/11/223-india-police-metadata-use-tracking-2/

28 Matthew Doran and Henry Belot, “Australian Federal Police accessed journalists' metadata, stoking new 
media freedom concerns,” ABC, July 09, 2019, https://www.abc.net.au/news/2019-07-09/afp-access-
journalist-metadata-60-times-in-12-months/11290888
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နမူနာတစ်ခု ဖြစ်ပြး သတင်းစာမျက်နှာတွေရဲ့ ရှေ့ ဆုံးကို ရောက်ရိှခ့ဲပါတယ်29။  ဒီအဖြစ်အပျက်မှာ အမေရိကန်
စစ်ဘက်အရာရိှတွေရဲ့ စစ်ဂနယ် အပလီကေးရှင်းရဲ့ စုဖွဲ့ ဆွေးနွေးနိင်ုတဲ ့ကွနယ်က် (Signal group chat) တစ်ခု
ထဲကုိ သတင်းထောက်တစ်ဦး မတော်တဆ ပါဝင်သွားခ့ဲပြး အဲဒီ ဆက်သွယ်စာပို့ တဲအ့စုအဖွဲ့ ထဲမှာ ယီမင်နိင်ုငံကုိ
တိက်ုခုိက်မယ့် စစ်ရေးအစီအစဉ် တွေကို ဆွေးနွေးနေခ့ဲကြတာပါ။ ဒီရှု ပ်ထွေးမှုကြးတစ်ခုလုံးနဲပ့တ်သက်ပြး မီဒီ
ယာရဲ့အာရုံ စုိက်မှုက စိတ်ပျက်စရာကောင်း ခ့ဲပါတယ်။ ဘာကြောင့်လဲဆုိ တော ့သူတို့ဟာ Jeffrey Goldberg ကုိ
စစ်ဂနယ ် အပလီကေးရှင်းရဲ့  စုဖ ွဲ့ ဆွေးနွေးနိင်ုတ ဲ ့ ကွနယ်က်  ထဲက ို ထည့်မိတ ဲ ့ အမှားအယွင်းအပေါ်မှာပဲ
အာရုံ စုိက်ခ့ဲကြပြး  "ယီမင်က ို ဘာကြောင ့် ထပ်ပြး  ဗုံးကြနေရ  တာလဲ"၊  "ဒီစစ်ပဲွတွေကနေ  ဘယ်သူတွေ
အကျ ိုးအမြတ်ရနေလဲ"၊  "လက်နက်တွေ  ဘယ်သူတွေက  ထောက်ပ့ံနေတာလဲ"  ဆုိတ ဲ ့ မေးခွနး်တွေကုိတော့
မေးခွနး်ထုတ်ခ့ဲခြင်း မရိှလို့ပါပဲ။

ဒီဖြစ်ရပ်က လပ်ုငနး်လည်ပတ်မှု လုံခြုံရေး  (OPSEC)  နဲပ့တ်သက်ပြး အရေးကြးတဲအ့ချက်တစ်ခုကို ဖော်ထုတ်
ပြသနေပါတယ်။ ဒါဟာ နည်းပညာပုိင်းဆုိင်ရာ ချွတ်ယွင်းချက်တစ်ခုထက် ပုိကြးတဲအ့ရာတစ်ခုကို ပြသနေတာ
ပါ။  အဲဒါကတော  ့ အင်အားကြးမားတဲသူ့တွေတောင ် တကယ်က ို ပေါဆ့နိင်ုတယ်ဆုိတာက ို ကျွနတ်ော်တို့ ကုိ
သတိပေး နေတာပါ။   လူတိင်ုးဟာ လူသားတွေဖြစ်တဲအ့တက်ွအမှားတွေကနေ ကင်းလတ်ွကြတာမဟတ်ုပါဘူး။
ဒါအ့ပြင် ဘယ် လောက်ကောင်းတဲ ့နည်းပညာဖြစ်ဖြစ် အရေးကြးပြးထိလယ်ွရှလယ်ွဖြစ်တဲအ့ချက်အလက်တွေ
ကို ကုိင်တယ်ွရာမှာ စည်းကမ်းရိှမှုန ဲ ့ ရည်ရွယ်ချက်ရိှရှိ လပ်ုဆောင်မှုကို အပြည့်အဝ အစားထုိးနိင်ုမှာ မဟတ်ုပါ
ဘူး (ကံမကောင်းစွာန ဲ ့ စစ်ရာဇ၀တ်မှုတွေလည်း အပါအဝင်ပါပဲ)။ လပ်ုငနး်လည်ပတ်မှု လုံခြုံရေး (OPSEC) ဆုိ
တာက Operational Security ရဲ့ အတိကုောက်ဖြစ်ပါတယ်။ ဒါဟာ သင့်မှာ ဘယ်လိအုချက်အလက်တွေရိှလဲ၊
အဲဒီအချက်အလက်တွေက ို ဘယ်လိရှုာဖွေတွေ့ရိှနိင်ုမလဲ၊  အန္တရာယ ် အလားအလာက ို လျှောခ့ျဖ ို့  ဘယ်လို
လပ်ုဆောင်ချက်တွေ  လပ်ုနိင်ုမလဲဆုိတာတွေက ို ဖော်ထုတ်တ ဲ ့ လပ်ုငနး်စဉ်တစ်ခ ု ဖြစ်ပါတယ်။  လပ်ုငနး်
လည်ပတ်မ ှု လုံခြုံရေး (OPSEC)  ဟာ  နည်းပညာပုိင်းဆုိင်ရာသက်သက်မဟတ်ုဘဲ အတွေးအခေါ်ပုိင်းဆုိင်ရာ
(တည်ရိှမှုဆုိင်ရာ)  ပုိပြးဆနပ်ါတယ်။ ဘာကြောင့်လဲဆုိတော ့အကောင်းဆုံးမေးခွနး်တွေ မေးဖို့ လိတုာကြောင့်ပါ။
ဥပမာသင်က ခရီးသွားမယ့်အစီအစဉ်တွေကို စုဖွဲ့ဆွေးနွေးနိင်ုတဲကွ့နယ်က်  (group chat) ထဲမှာ ပေါပ့ေါပ့ါးပါး
ပြောနေမိသလား။  သင့်ရဲ့  အင်တာနက် အကောင ့် တွေက  သင့်ကုိမည်သူမယ်၀ါဖြစ်ကြောင်း  ဖော်ထုတ်နိင်ုတဲ့
ကုိယ်ပုိင်အချက်အလက်တွေက ို ဖော်ထုတ်နိင်ုစေတဲန့ည်းလမ်းတွေန ဲ ့ ချတ်ိဆက်ထားသလား။  သင့်ရဲ့  ပုံမှန်
လပ်ုဆောင်နေကျ  အရာတွေဟာ ကြုတင်ခန ့မှ်နး်နိင်ုလောက်အောင ် လယ်ွနေသလား  (ဥပမာ-  တွေ့ဆုံတဲန့ေရာ၊
အချနိတ်ွေ  တနူေတာမျ ိုး)။  သင့်ရဲ့အင်တာနက်လူမှုမီဒီယာပို့ စ်တွေက  သင်ထင်တာထက် ပုိပြးအချက်အလက်
တွေ  ပေးနေသလား။  ဒီမေးခွနး်တွေက ရနလိ်တဲုအ့ဖွဲ့အစည်းတွေအမြတ်ထုတ်နိင်ုတဲ ့အားနည်းချက်တွေအဖြစ်
ပြောင်းလဲသွား စေနိင်ုတဲ ့လစ်ဟင်းချက်တွေကုိ ဖော်ထုတ်ပေးနိင်ုပါတယ်။

29 Jeffrey Goldberg and Shane Harris, “Here are the attack plans that Trump’s advisers shared on Signal,” The
Atlantic, March 25, 2025, https://www.theatlantic.com/politics/archive/2025/03/signal-group-chat-attack-
plans-hegseth-goldberg/682176/
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ကောင်းမွနတဲ် ့လပ်ုငနး်လည်ပတ်မှု လုံခြုံရေး (OPSEC) ဆုိတာ လူတိင်ုးအတက်ွ မတညီူနိင်ုပါဘူး။ ခြမ်းခြောက်

မှုပုံစံ (Threat modelling)  လိပုဲ ကောင်းမွနတ် ဲ ့လပ်ုငနး်လည်ပတ်မှု လုံခြုံရေး (OPSEC)  ဟာလည်း နည်းဗျု

ဟာပုံစံ တစ်မျ ိုးဟာ လူတိင်ုးအတကွ် အဆင်ပြေစေမယ့် အရာမျ ိုးမဟတ်ုပါဘူး။ ဒါကြောင့် ဒစ်ဂျစ်တယ်ဆက်
သွယ်မှုတွေ  အားလုံးက ို စောင့်ကြည့်နိင်ုတယ်လ ို့  ယူဆထားဖို့ န ဲ ့ သေးငယ်တ ဲ ့ အချက်အလက်လေးအပုိင်းအစ
လေးတွေစုပေါင်းပြး  ပုိပြးကြးမားပြည့်စုံတ ဲ ့ ပုံတစ်ပုံဖြစ်သွားနိင်ုတယ်ဆုိတာက ို နားလည်ထားဖို့ က  အရမ်း
အရေးကြးပါတယ်။သင့်ရဲ့  ကုိယ်ပုိင ် ကောင်းမွနတ် ဲ ့လပ်ုငနး်လည်ပတ်မ ှု လုံခြုံရေး (OPSEC)  ကုိ
ကောင်းကောင်းမွနမွ်န  ်အသုံးမချနိင်ုဘူး  ဆုိရင ် ဘယ်ကိရိယာမဆို အလပ်ုဖြစ်မှာမဟတ်ုပါဘူး။  ကောင်းမွနတဲ့်
လပ်ုငနး်လည်ပတ်မှု လုံခြုံရေး (OPSEC)  ဟာ စည်းလုံးညီညွတ်မှုတစ်ရပ်ဖြစ်ပါတယ်။ ဒါဟာ သင့်ကုိယ်သင်
ကာကွယ်ရုံသာမက သင်ဂရုစုိက်တဲသူ့တွေနဲ ့ ကျနော်တို့  ပါဝင်နေတဲ ့တတ်ကြွလှုပ်ရှားမှုကုိပါ ကာကွယ်ပေးနိင်ုတဲ့
နည်းလမ်းတစ်ခုဖြစ်ပါတယ်။
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ဒုတိယပုိင်း- အဖြစ်များတ့ဲ ခြမ်းခြောက်မှုတွေနဲ ့ တုံ့ ပြန်
နညး်ဗျူဟာများ
ဆင်ဆာဖြတ်တောက်ခြင်းနှင့် ရှောင်ကွင်းခြင်း

ဆင်ဆာဖြတ်တောက်မှုဆုိတာ အချနိက်ာလကြာရှည်စွာကတည်းက တည်ရိှနေတဲ ့အရာတစ်ခုပါ။ ကမ္ဘာတစ်ဝနး်
က အစုိးရတွေနဲ ့ အုပ်ချုပ်ရေးအဖွဲ့အစည်းတွေအားလုံးနးီပါးဟာ အစုိးရအတိက်ုအခံတွေကနေ သူတို့ ကုိယ်သူတို့
ကာကွယ်ဖို့ အတကွ် ဒီနည်းလမ်းကို အသုံးပြုခ့ဲကြပါတယ်။ ရောမတွေလည်း ဆင်တာဖြတ်တောက်တာ လပ်ုခ့ဲ
တယ်၊  အီဂျစ်တွေကလည်း  ဆင်တာဖြတ်တောက်တာ  လပ်ုခ့ဲတယ်။  အခုခေတ်မှာတော  ့ နည်းဗျူဟာတွေက
သိသိသာသာ  အဆင့်ဆင ့် ပြောင်းလဲလာခ့ဲပေမ ဲ့ ရည်ရွယ်ချက်ကတော  ့ အတတူပဲူဖြစ်ပါတယ်။  တာဝနယူ်မှု၊
တာဝနခံ်မှုတွေမရိှဘဲ အာဏာဆက်လက် ဆုပ်ကုိင်ထားဖို့ ပဲဖြစ်ပါတယ်။ ဆင်ဆာဖြတ်တောက်မှုဟာ လစ်ဘရယ်
ဒီမုိကရေစီ အမည်တပ်ထား တဲ ့နိင်ုငံတွေမှာလည်း ပုိပြးဖော်ရွေ  နူးည့ံတဲပ့ုံစံန ဲ ့ ရှင်သနအ်သက်၀င်နေပါတယ်30။
ဥပမာအနေနဲ ့ ပါလက်စတိင်ုးမှာ တရားမဝင်ကျူးကျော်သိမ်းပုိက်မှုတွေနဲ ့ လူမျ ိုးတုံးသတ်ဖြတ်မှုတွေနဲ ့ ပတ်သက်
တဲ ့ပြောဆုိဆွေးနွေးမှုတွေဟာ မျက်မှောက်ခေတ်ဆင်ဆာဖြတ်တောက်မှုရဲ့ စံနမူနာပြယုဂ်တစ်ခုဖြစ်လာခ့ဲပြး ပါ
လက်စတိင်ုး လူမျ ိုးတွေရဲ့ အသံတွေကုိ အင်တာနက်လှုမှုကွနယ်က်မီဒီယာပလက်ဖောင်းများစွာမှာ ဆင်ဆာဖြတ်
တောက်ခြင်းခံနေ  ရပါတယ်31။  လူမှုကွနယ်က ် မီဒီယာကုမ္ပဏီကြးဖြစ်တ ဲ ့Meta  (Facebook)  ကတော  ့ အဲဒီ
ဆင်ဆာဖြတ်တောက်မှုတွေက ို သုံးစဲွသူများလိက်ုနာရန  ် လမ်းညွှနခ်ျက်များ  (community  guidelines)  ဆုိတဲ့
အကြောင်းပြချက်ကုိသုံးပြး  ပါလက်စတိင်ုးတွေရဲ့  အခက်အခဲတွေ  ကြား  ရုနး်ကနလ်ှုပ်ရှားမ ှု အကြောင်းအရာ
တွေ၊ ဇာတ်ကြောင်းတွေ လူသိရှင်ကြား ဖြုတ်ချနေပါတယ်32။ ကမ္ဘာကြးကို ဆက်သွယ်ပေးဖို့  ရည်ရွယ်ပြး ဒီဇုိင်း
ဆဲွထားတဲ ့ကိရိယာတွေကို လက်နက်သဖွယ် အသုံးပြုပြးတော ့ဖိနှပ်ိခံလူတွေအကြာင်းကို မမြင်ရအောင် ဖုံးဖိ
ထားကြပါတယ်။

30 Vasilis Ververis, “Internet censorship in the European Union” (PhD thesis, School of Business and 
Economics of

       Humboldt-Universität zu Berlin, 2022), https://edoc.hu-berlin.de/server/api/core/bitstreams/1d147948-861e-
4a1f-9baf-b81bc786f06a/content.

31 Human Rights Watch, Meta’s broken promise: Systemic censorship of Palestine content on Instagram and 
Facebook (Human Rights Watch, 2023), 
https://www.hrw.org/report/2023/12/21/metas-broken-promises/systemic-censorship-palestine-content-
instagram-and.

32 Sam Biddle, “Facebook Report concludes Company censorship violated Palestinian Human Rights,” The 
Intercept, September 21, 2022, https://theintercept.com/2022/09/21/facebook-censorship-palestine-israel-
algorithm/
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ဆင်ဆာဖြတ်တောက်မှုကို တိက်ုထုတ်ဖို့ ဆုိတာ အင်တာနက်လူမှုကွနယ်က်စာမျက်နှာတွေမှာ ကျယ်ကျယ်လောင်
လောင ် န ဲ ့ အကြမ်ရေများစွာ  ၀ေဖနပ်ြောဆုိတဲအ့ကြောင်းရေး  တင်တာလောက်န ဲ ့ မပြးပါဘူး။  အင်တာနက်ရဲ့
ဖွဲ့စည်းပုံကုိ နားလည်ဖို့ နဲ ့ ဆင်ဆာလပ်ုနေတဲသူ့တွေအပေါ် မူတည်ပြး ခြမ်းခြောက်မှုပုံစံတွေက ပြောင်းလဲသွားနိင်ု
တယ်ဆုိတာက ို အသိအမှတ်ပြုဖ ို့  လိအုပ်ပါတယ်။  ဆင်ဆာဖြတ်တောက်တာဟာ  အစုိးရလား။  အင်တာနက်
ဝနဆ်ောင်မှုပေးသ ူ (ISP)  လား။ ဒါမှမဟတု် သင့်ကုိယ်သင် ပြနပ်ြး  ဆင်ဆာဖြတ်တောက်သလိ ုလပ်ုတဲပ့ုံစံမျ ို း
လား။ ဒီအရာတွေအားလုံးထက် ပုိအရေးကြးတာကတော ့နေရာ တော်တော်များများ မှာ နာခံမှုမရိှရင် ထောင်ချ
ခံရတာ၊ နှောင့်ယှက်ခံရတာနဲ ့ သေဆုံးတာ မျ ိုးတောင် ဖြစ်နိင်ုတယ်ဆုိတဲ ့ခါးသီးတဲအ့မှနတ်ရားကုိ လက်ခံဖို့ ပါပဲ။
ကံမကောင်းစွာန ဲ ့ ကျွနတ်ော်တ ို့  အများစုအတကွ ် ဆင်ဆာဖြတ်တောက်မှုက ို တိက်ုထုတ်ဖို့ ဆုိတာ  နောက်ထပ်
ကယ်ပေါက်/လတ်ွပေါက်တစ်ခု (loophole) ကုိ ရှာဖွေတာနဲတ့နူေပါတောတ့ယ်။ 

ဒီကယ်ပေါက်/လတ်ွပေါက်တွေဟာ  အင်တာနက်ရဲ့  အလွှာအသီးသီးမှာ  တည်ရိှနေတတ်ပြး  ဆင်ဆာဖြတ်
တောက်မှုက လည်း ပုံစံအမျ ိုးမျ ို း ရိှနိင်ုပါတယ်။ ဆင်ဆာဖြတ်တောက်မှု ကို အိုင်ပီလိပ်စာ (IP) ပိတ်ဆို့ တာ၊ အင်
တာနက်စာမျက်နှာ  (website)  အမည်များက ို အိုင်ပီလိပ်စာ  (IP)  များအဖြစ ် ပြောင်းလဲပေးသည ့် လပ်ုငနး်စဉ်
(DNS)  ကုိပိတ်ဆို့ တာ၊ အချုိ့သောအင်တာနက်တင်ွရရိှနိင်ုသော ၀နဆ်ောင်မှုများကို ပိတ်ဆို့ တာန ဲ ့ အဆုိးဆုံးပုံစံ
ဖြစ်တဲ့  အင်တာနက်ကွနယ်က် လုံးဝဖြတ်တောက်တာ (Internet blackout/shutdown ) တွေန ဲ ့ လပ်ုဆောင်နိင်ု
ပါတယ်။

 ဇယားနပံါတ် (၂)- ဆင်ဆာဖြတ်တောက်ရာတင်ွ အသုံးများသော နည်းလမ်းများ

ဆင်ဆာဖြတ်တောက်သောနညး် လမ်းများ ဖောပ်ြချက်

 အုိင်ပီလိပ်စာ (IP) ပိတ်ဆို့ ခြင်း အင်တာနက်ဝနဆ်ောင်မှုပေးတဲသူ့တွေ (ISP) က (အစုိးရရဲ့တိက်ုရုိက်အမိန ့န် ဲပဲ့ဖြစ်ဖြစ်) 

 အုိင်ပီလိပ်စာ (IP) ပိတ်ဆို့ မှုတွေကို အသုံးပြုပြး ချတ်ိဆက်မှုတွေကို တားဆီးထားတဲ့
အခါ33။

အင်တာနက်စာမျက်နှာ (website) အမည်
 များကုိ  အုိင်ပီလိပ်စာ (IP)  များအဖြစ်

   ပြောင်းလဲပေး သည့် လုပ်ငနး်စဉ် (DNS) 
ကိုခြယ်လှယ်ခြင်း

အင်တာနက်စာမျက်နှာ (website)  အမည်များကို  အုိင်ပီလိပ်စာ (IP)  များအဖြစ် ပြောင်းလဲ
   ပေး သည့် လုပ်ငနး်စဉ ် (DNS)  ကိုဦးစီးလုပ်ကိုင်သူက  က ပစ်မှတ်ထားတဲ ့အင်တာနက်

စာမျက်နှာ အမည်တစ်ခုအတကွ် အတအုယောင်  အုိင်ပီလိပ်စာ (IP) တစ်ခုကို ပြနပ်ေးတာ
ဒါမှမဟုတ် ဘာအဖြေမှ ပြနမ်ပေးတာမျ ို း ဖြစ်ပါတယ်34။

အင်တာနက်စာမျက်နှာ လိပ်စာအပြည့်အစုံ ကြားခံဆက်သွယ်ပေးသ ူ (Proxy)  က သင်သွားချင်တဲ ့အင်တာနက်စာမျက် နှာလိပ်စာပါ

33 Electronic Frontiers Foundation, “How to: Understand and Circumvent Network Censorship,” Surveillance 
Self-Defense, last modified February 01, 2024, https://ssd.eff.org/module/understanding-and-
circumventing-network-censorship.

34 Canadian Centre for Cybersecurity. “Domain Name System (DNS) tampering – ITSAP.40.021,” 
cyber.gc.ca, published August 2022, https://www.cyber.gc.ca/en/guidance/domain-name-system-dns-
tampering-itsap40021
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(URL) ကိုစစ်ထုတ်ခြင်း ခေါင်းစဥ် (Hyper Text Transfer Protocol (HTTP) Host header) ဒါမှမဟုတ် အင်တာ
နက်စာမျက်နှာ လိပ်စာအပြည့်အစ ုံ (URL)    လမ်း ကြောင်း ကို ဖတ်ပြး သတ်မှတ်ထားတဲ့
အင်တာနက် စာမျက်နှာတွေကို ပိတ်ဆို့ ထားပေမ ဲ့ ကျနတ် ဲ ့အင်တာနက်စာမျက်နှာတွေကုိ
တော ့ဝင်ရောက် ခွင့်ပေးတာကုိဆုိလုိပါသည်။

အချက်အလက်များကို အသေးစိတ်
စစ်ဆေးခြင်း (DPI) နဲ ့ အဓိက စကားလုံး 
စစ်ထုတ်ခြင်း

သတင်းအချက်အလက်အစုံလုိက်အပြုံလုိက်ထဲကအကြောင်းအရာတွေက ို သီးခြား
စကားလုံးတွေ  ၊  စကားစုတွေ  (ဒါမှမဟုတ်)  ထပ်ခါ  ထပ်ခါဖြစ်နေတ ဲ ့ ပုံစံတွေက ို ရှာဖွေ
စစ်ဆေးပါတယ်။ အချက်အလက်များကို အသေးစိတ် စစ်ဆေးခြင်း (DPI-Deep Packet

Inspection)  ကတော  ့ အင်တာနက ် ပေါ်မှာသွားလာနေတဲသ့တင်းအချက်အလက်တွေရဲ့
ခေါင်းစဥ်သာမကဘဲ  အထဲမှာပါတဲ ့သတင်းအချက်အလက်တွေ ကိုပါ ပုိမုိနက်ရှိုင်းစွာ စစ်
ထုတ်တာ ကို ဆုိလုိပါသည် 35။

အင်တာနက်တင်ွသယ်ယူပို့ ဆောင်ရေးဂိတ်

သုံ စစ်ထုတ်ခြင်း

သတင်းအချက်အလက်သယ်ယူပို့ ဆောင်မှု ကို သတင်းအချက် အလက် သယ်ယူပို့ ဆောင်
ရေး  လုပ်ထုံးလုပ်နည်း  နှင ့် အင်တာနက်တငွ ် သယ်ယ ူ ပို့ ဆောင်ရေး  ဂိတ်နပံါတ ် ကို
အခြေခံ၍ ပိတ်ဆို့  သို့ မဟုတ် ကန ့သ်တ် ထားသည် ကို ဆုိလုိပါသည်36။

အင်တာနက်မြနန်ှုနး်လျှောခ့ျခြင်း အင်တာနက်မြနန်ှုနး်  (Bandwidth)  အသုံးမပြုနိုင်လောက်အောင် လျှောခ့ျ လိုက်ခြင်း ကို
ဆုိလုိပါသည် 37။

အင်တာနက် ဖြတ်တောက်ခြင်း နိုင်ငံအဆင ့် (သို့ မဟုတ်)  ဒေသအဆင့် အင်တာနက်ချတ်ိဆက်မှုတွေကို ရည်ရွယ်ချက်ရိှရိှ
ပိတ်ချလိုက်တာဖြစ်ပါတယ်။  The Internet  Society  အဖွဲ့က က တစ်ကမ္ဘာလုံးဆုိင်ရာ
အင်တာနက်ဖြတ်တောက်မှုတွေက ို မှတ်တမ်းတင ် ထားပါတယ်။  ၂၀၂၅  ခုနှစ်၊  ဧပြလ
အထိ နောက်ဆုံး ၁၂ လအတင်ွး အင်တာနက် ဖြတ်တောက်မှုပေါင်း ၁၂၆ ခု ရိှခ့ဲပါတယ်38။

ကုိယ်ပုိင်ကွနရ်က်အတ ု(VPN)

ဆင်ဆာဖြတ်တောက်မှုအမျ ိုးမျ ို းက ို ကျော်လွှားဖို့ အတကွ ် လိအုပ်တ ဲ ့ ဒီကယ်ပေါက်/လတ်ွပေါက်အစရိှသည့်
နည်းလမ်း တွေက ကဲွပြားပါတယ် ။ ဒီလိလုပ်ုဆောင်ဖို့ အတက်ွ ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  တွေဟာ အသုံး
များတ ဲ ့ ကိရိယာတစ်ခုဖြစ်ပြး၊  ယခင်အခနး်ရဲ့  ကုိယ်ရေးကုိယ်တာလုံခြုံမ ှု (Privacy)၊  လုံခြုံရေး  (Securit)  နဲ ့
အမည်မဖော်လိခုြင်း  (Anonymity)  အမည်ဝှက်အပုိင်းမှာ  ဆွေးနွေးပြးဖြစ်ပါတယ်။  အနှစ်ချုပ်ပြောရရင်
ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  တွေဟာ  သင့်ရဲ့အင်တာနက်အသွားအလာအတကွ ် လျှုိ့ဝှက်ကုဒ်သွင်းထားတဲ့

35 Christian Fuchs, “Societal and Ideological impacts of Deep Packet Inspection Internet Surveillance,” 
Information, Communication & Society 16, no. 8, (2013): 1328-1359, 
https://doi.org/10.1080/1369118X.2013.770544.

36 Aliza Vigderman and Gabe Turner, “Internet censorship in 2025: The impact of Internet restrictions,” 
Security.org, last modified August 22, 2024, https://www.security.org/vpn/internet-censorship/.

37 Samuel Woodhams, “The Rise of Internet Throttling: A Hidden Threat to Media Development,” Center for 
International Media Assistance, May, 20, 2020, https://www.cima.ned.org/publication/the-rise-of-
bandwidth-throttling-a-hidden-threat-to-media-development/

38 “Internet Shutdowns,” The Internet Society, accessed June 15, 2025, 
https://pulse.internetsociety.org/en/shutdowns/
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ဥမင်လိဏ်ုခေါင်းတွေလိပုါပဲ။  သင့်ရဲ့ချတ်ိဆက်မှုက ို တခြားနေရာမှာရိှတ ဲ ့ ဆာဗာတွေကနေတစ်ဆင့်
လမ်းကြောင်းလွှဲပေးခြင်းဖြင့် သင့်ရဲ့  အိုင်ပီလိပ်စာ (IP) ကုိ ဖုံးကွယ်ပေးပါတယ်။ ဒါကြောင့် သင်ရဲ့ အင်တာနက်
သုံးဆဲွမှုဆုိင ် ရာလပ်ုဆောင်တောင်းဆုိချက်တွေက  တခြားနိင်ုင ံ (သို့ မဟတ်ု)  ဒေသတစ်ခုကနေ  လာတာလို့
ပေါ်လာစေပြး ပထဝီဝင်ဆုိင်ရာ ကန ့သ်တ်ချက်တွေကုိ ကျော်လွှားနိင်ုတာ ဖြစ်ပါတယ်။ 

ပုံမှန  ် ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  တစ်ခုက  နိင်ုငံပြင်ပကနေ  ထုတ်ဝေပြး  ပိတ်ဆို့ ခံထားရတ ဲ ့ သတင်းတွေ
(သို့ မဟတ်ု)  အချက်အလက်တွေက ို ဖတ်ရှုနိင်ုအောင ် ကူညီပေးနိင်ုပါတယ်။  အင်တာနက်စာမျက်နှာတွေ၊
သတင်းဌာနတွေန ဲ ့ အင်တာနက်လူမှုကွနယ်က်မီဒီယာပလက်ဖောင်းတွေက ို ပိတ်ဆို့ ထားတ ဲ ့ နိင်ုငံတွေမှာဆုိရင်
တော  ့ ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  ဟာ  တက်ကြွလှုပ်ရှားသူတွေက ို ဒီကန ့သ်တ်ချက်တွေက ို ကျော်လွှားပြး
ပွင့်လင်းမြင်သာတဲအ့င်တာနက်ကို လက်လှမ်းမီှစေပါတယ်။ သို့ သော်လည်း ကိုယ်ပုိင်ကွနရ်က်အတ ု(VPN) တွေ
အားလုံးဟာ စွမ်းဆောင်ရည် မတညီူကြသလိ၊ု သူတို့ဟာ ဖုံးကွယ်ထားနိင်ုတဲ ့မျက်နှာဖုံးတစ်ခုလည်း မဟတ်ုပါ
ဘူး။ အချုိ့သော ဝနဆ်ောင်မှုတွေက သင့်ရဲ့အချက်အလက်တွေကို မှတ်တမ်းတင်ထားနိင်ုတယ်၊ သင့်ရဲ့အင်တာ
နက်အမြနန်ှုနး်ကုိ လျှောခ့ျထိနး်ချုပ်နိင်ုတယ် (throttling) ဒါမှမဟတု် သင့်ကို စောင့်ကြည့်မှုတွေ ပုိမုိခံရစေနိင်ု
ပါတယ်။ ဒါကြောင့် မှတ်တမ်းမသိမ်းဆည်းတဲ ့(no-log) ကုိယ်ပုိင်ကွနရ်က်အတ ု(VPN) ဝနဆ်ောင်မှုကုိ ရွေးချယ်
ဖို့ က အရေးကြးပါတယ်။

ကောင်းမွနတ် ဲ ့ ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  တစ်ခုကသင့်က ို လပ်ုငနး်လည်ပတ်မ ှု လုံခြုံရေး  (OPSEC) မ
ကောင်း  ခြင်းကနေ  မကာကွယ်ပေးနိင်ုပါဘူး။  ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  ချတ်ိဆက်ထားချနိမှ်ာ  မည်သူ
မည်၀ါဖြစ်ကြောင်း  ဆုံးဖြတ်ပေးနိင်ုတ ဲ ့ ကုိယ်ပုိင်အချက်အလက်တွေန ဲ ့ အီးမေး  ဒါမှမဟတု ် ဖေစဘုတ်
စာမျက်နှာ ကို  ဝင်လိက်ုတာနဲ ့ သင့်ရဲ့ ကုိယ်ပုိင်ကွနရ်က်အတ ု(VPN) သုံးစဲွမှုဟာ အဓိပ္ပာယ်မရိှတောပ့ါဘူး။ လူအ
များစု သတိမထားမိတဲ ့အဓိက အားနည်းချက်တစ်ခုဖြစ်တဲ ့ဘရောက်ဆာကနေတဆင့် အချက်အလက်တွေကုိ
ခြေရာခံခြင်း  (browser fingerprinting) ကနေလည်း ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  က သင့်ကို မကာကွယ်
ပေးနိင်ုပါဘူး39။  သင့်ရဲ့  ကုိယ်ပုိင်အချက်အလက်တွေန ဲ ့ ချတ်ိဆက်ထားတ ဲ ့ ကုိယ်ပုိင ် စက်ပေါ်မှာ  ကိုယ်ပုိင်
ကွနရ်က်အတ ု(VPN)  သုံးတာဟာလည်း အန္တရာယ် ရိှနိင်ု ပါတယ်။ 

နိင်ုငံတွေရဲ့  ဆင်ဆာလပ်ုတ ဲ ့ နည်းလမ်းတွေဟာ  တစ်နေထ့က်တစ်နေ ့ ပုိပြး  ခေတ်မီတိးုတတ်လာပါတယ်။
အချက်အလက်များက ို အသေးစိတ်စစ်ဆေးခြင်း  (DPI)  နဲ ့ ကွနယ်က်တွေက ို စစ်ထုတ်ခြင်း  (networking

filtering) လိမုျ ို း  နည်းပညာတွေက  အစုိးရတွေက ို ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)ရဲ့   အင်တာနက်
အချက်အလက်စီးဆင်းမှုတွေ  တွေက ို လပ်ုထုတ်လပ်ုနည်း  အဆင ့် (protocol  level)  မှာတင ် ဖော်ထုတ်နိင်ု၊
ပိတ်ဆို့ နိငု် ဒါမှမဟတ်ု နှေးကွေးအောင် လပ်ုနိင်ုပါတယ်။ သင့်ရဲ့  ကုိယ်ပုိင်ကွနရ်က်အတ ု(VPN) က သင့်ကုိရေဒါ
ကလတ်ွစေတဲ ့ နည်းလမ်း  (stealth  protocols)  တွေကို မပ့ံပုိးဘူးဆုိရင ် သင ် ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)

39 Kate Irwin, “Worried About Digital Privacy? VPNs and Tor Aren't Enough Anymore,” PC Mag, November
4, 2024, https://www.pcmag.com/news/chelsea-manning-vpns-and-tor-arent-enough-for-digital-privacy. 
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သုံးစဲွနေတာက ို အလယ်ွတက ူ သိရိှနိင်ုပါတယ်။  သင ် ကုိယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  သုံးထားတ ဲ ့ ဆုိတဲ့
အချက်အလက်တွေကို လျှုိ့၀ှက်ထားပေးတ ဲ ့(Obfuscation)  နည်းပညာတွေသုံးထားရင်တောင ် အစုိးရတွေက
လယ်ွကူလျှင်မြနစွ်ာ လိက်ုလျောညီထွေ ပြုပြင်နိင်ုကြပါတယ်။ ဒါဟာ ကြောင်နဲ ့ကြွက် ကစားပဲွတစ်ခုလိပုါပဲ။ ဒီ
လိဖုြစ်စဥ်မျ ိုးကုိ မြနမ်ာနိင်ုငံမှာ တွေ့မြင်နိင်ုပါတယ်40။

ကန ့သ်တ်ချက်တွေန ဲ ့ စိနခ်ေါ်မှုတွေ  ရိှနေပေမ့ဲလည်း  ကိုယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  ဟာ  ဆင်ဆာဖြတ်
တောက်တာတွေက ို ရှောင်ရှားဖို့ အတကွ ် အစွမ်းအထက်ဆုံး  ကိရိယာတွေထဲက  တစ်ခုအဖြစ ် ရိှနေတနုး်ပါပဲ။
ဒါပေမဲ့ ကုိယ်ပုိင်ကွနရ်က်အတ ု(VPN)  တစ်ခုတည်းနဲတ့ော ့မလုံလောက်ပါဘူး။ စောင့်ကြည့်မှုန ဲ ့ ထိနး်ချုပ်မှုတွေ
က ို တကယ်ပ ဲ ရှောင်ကွင်းနိင်ုဖို့ အတကွ ် ကိုယ်ပုိင်ကွနရ်က်အတ  ု(VPN)  သုံးစဲွမှုက ို ကောင်းမွန  ် တဲ ့လပ်ုငနး်
လည်ပတ်မ ှု လုံခြုံရေး  ( OPSEC) န ဲ ့ ပေါင်းစပ်ပြး  အမြတမ်း  လိက်ုလျောညီထွေဖြစ်အောင ် ပြောင်းလဲနေဖို့
လိအုပ်ပါတယ်။ 

ကြားခံဆက်သွယ်ပေးသူများ (Proxies)

ဆင်ဆာဖြတ်တောက်တဲ ့ကိစ္စရပ်တချုိ့မှာ ကြားခံဆက်သွယ်ပေးသူဆာဗာ (proxy server) သုံးရုံန ဲ ့ လုံလောက်
နိင်ုပါ  တယ်။ ကြားခံဆက်သွယ်ပေးသူဆာဗာ  (Proxy  server) ဆုိတာ  သင့်ရဲ့  စက် န ဲ ့ အင်တာနက် ကြားက
ကြားခံလ ူ (သို့ )  ကြားခံပစ္စည်းတစ်ခုအဖြစ ် လပ်ုဆောင်ပါတယ်41။  ပိတ်ဆို့ ခံထားရတ ဲ ့ အင်တာနက်စာမျာ  ကို
တိက်ုရုိက်ချတ်ိဆက် မယ့်အစား  သင့်ရဲ့  တောင်းဆုိချက်ကို ကြားခံဆက်သွယ်ပေးသ ူ (proxy)  ကနေတစ်ဆင့်
လမ်းကြောင်းပြောင်းသွားမှာဖြစ်ပြး၊  ကြားခံဆက်သွယ်ပေးသ ူ (proxy)  က  သင့်ကုိယ်စား  တောင်းဆုိချက်ကုိ
ထပ်ဆင့်ပို့ ပေးမှာ  ဖြစ်ပါတယ်။  အိုင်ပီလိပ်စာ  (IP)  ကုိပိတ်ဆို့ ခြင်း  (IP  blocking)  န ဲ ့ အင်တာနက်စာမျက်နှာ
လိပ်စာအပြည့်အစုံကို စစ်ထုတ်ခြင်း  (URL filtering) တွေကို ကျော်လွှားဖို့  ကြုးစားနေတယ်ဆုိရင် proxy တွေ
က ကောင်းကောင်း အလပ်ုလပ်ုနိင်ုပါတယ်။

ကြားခံဆက်သွယ်ပေးသ ူ (Proxy)  အမျ ိုးအစားတွေ အများကြးရိှပါတယ်။ ဥပမာအားဖြင့် HTTP ကြားခံဆက်
သွယ်ပေးသူ တွေက  HTTP/S  လပ်ုထုံလပ်ုနည်းကနေလာတဲ ့  လာတဲ ့ အင်တာနက်သတင်းအချက်အလက် စီး
ဆင်းမှု ကုိပဲ ကုိင်တယ်ွပါတယ်။ ဒါနဲပ့ြောင်းပြနဖ်ြစ်တဲ့ SOCKS ကြားခံဆက်သွယ်ပေးသူ တွေကတော ့အင်တာ
နက် ဘရောက်ဆာ  (web browsing)  အပြင ် တခြား  အင်တာနက်သတင်းအချက်အလက် စီးဆင်းမ ှု တွေကုိ
လည်း ကုိင်တယ်ွပေးနိင်ုပါတယ်42။ ကြားခံဆက်သွယ်ပေးသူ (Proxy)  တွေက ပြးပြည့်စုံတဲ ့နည်းလမ်းတစ်ခုလို

40 Allegra Mendelson, “Cat and mouse: Myanmar netizens find cracks in draconian VPN ban,” Frontier 
Myanmar, August 6, 2024, https://www.frontiermyanmar.net/en/cat-and-mouse-myanmar-netizens-find-
cracks-in-draconian-vpn-ban/

41 Michael Buckbee, “What is a proxy server and how does it work?”, Varonis (blog), June 24, 2022, 
https://www.varonis.com/blog/what-is-a-proxy-server

42 Vejune Tamuliunaite, “SOCKS vs HTTP Proxy: What Is the Difference?,” Oxylabs, May 30, 2025, 
https://oxylabs.io/blog/socks-vs-http-proxy.
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ထင်ရပေမဲ့ အန္တရာယ်ကင်းတယ်လို့ တော ့မဆုိနိင်ုပါဘူး။  အခကြေးငွေပေးစရာမလိတုဲ ့  ကြားခံဆက်သွယ်ပေး
သူဆာဗာ  (proxy server) အများစုဟာ အစုိးရတွေ ဒါမှမဟတ်ု ရနလိ်တဲု ့ပြင်ပအဖွဲ့အစည်းတွေက လပ်ုထားတဲ့
ပျားရည်သုတ်လိမ်းထားတဲ ့ထောင်ချောက်တွေ ဖြစ်နိင်ုပါတယ်။ ကြားခံဆက်သွယ်ပေးသူ (Proxy) တွေက သင့်
ရဲ့ အင်တာနက်သတင်း အချက်အလက် စီးဆင်းမှု ကို လျှုိ့ဝှက်ကုဒ်အဖြစ်ပြောင်းလဲမှု (encrypt) မလပ်ုပေးတဲ့
အတကွ ် သင့်ရဲ့  လပ်ုဆောင ် တောင်းဆုိမှုတွေက ို အလယ်ွတက ူ စောင့်ကြည့်ပြး  ပိတ်ဆို့ လို့ရနေတနုး်ပါ
ပဲ။ V2Ray လိမုျ ို း  ဒီကိစ္စအတကွ ် ကူညီပေးနိင်ုတ ဲ ့ ကြားခံဆက်သွယ်ပေးတ ဲ ့ ကိရိယာ  တချုိ့ရိှပေမ ဲ့ ဒါတွေက
လည်း အမြတမ်းစိတ်ချ ရတယ်လို့  မဆုိနိင်ုပါဘူး43။

နည်းပညာပုိင်းဆုိင်ရာ ရှုပ်ထွေးတဲ ့တပ်ဆင်တည်ဆောက်မှု တွေန ဲ ့ လပ်ုထားရုံန ဲ ့ အလိအုလျောက် လုံခြုံစိတ်ချရ
ပြလို့  မမှတ်ယူ သင့်ပါဘူး။ တခြား ကိရိယာတွေလိပဲု လုံခြုံရေးဆုိတာ ဘယ်လိ ုတပ်ဆင်တည်ဆောက် ထားလဲ၊
ဘယ်လောက်အထိ သတိထားသုံးစဲွလဲဆုိတာပေါ်မှာ လုံးလုံးလျားလျား မူတည်ပါတယ်။ ကြားခံဆက်သွယ်ပေး
သူ တွေန ဲ ့ ပတ်သက်ပြးတော ့သူတို့ ရဲ့ ကန ့သ်တ်ချက်တွေကို နားလည်ထားဖို့  လိအုပ်ပါတယ်။ အထူးသဖြင့် သူ
တို့ဟာ ကိုယ်ရေးကုိယ်တာလုံခြုံရေး (privacy) နဲ ့ လုံခြုံရေး (security) အတက်ွ ရည်ရွယ်ပြး တည်ဆောက်ထား
တာ မဟတ်ုဘူးဆုိတာကုိ သိထားရပါမယ်။

အင်တာနက်စာမျက်နှာ အမည်များကို အုိင်ပီလိပ်စာ (IP)  များအဖြစ် ပြောင်းလဲ
ပေး သည့် လပ်ုငနး်စဉ် (DNS) 

ဆင်ဆာလပ်ုတ ဲ ့ နည်းလမ်းတွေထဲက အင်တာနက်စာမျက်နှာ  အမည်များက ို  အိုင်ပီလိပ်စာ (IP)  များအဖြစ်
ပြောင်းလဲပေး  သည ့် လပ်ုငနး်စဉ ် (DNS) ကုိခြယ်လှယ်ခြင်း  (DNS  tampering) ဒါမှမဟတ်ု အဆိပ်ခပ်ခြင်း
(poisoning) ကိစ္စတွေဟာ  အချက်အလက်များကို အသေးစိတ်စစ်ဆေးခြင်း (DPI) ထက်ကျော်လွှားဖို့  ပုိပြး ရုိး
ရှင်းပါတယ်။ တစ်ခါတလေမှာ အင်တာနက်စာမျက်နှာ အမည်များကို  အိုင်ပီလိပ်စာ (IP)  များအဖြစ် ပြောင်း လဲ
ပေး  သည ့် လပ်ုငနး်စဉ ် (DNS) လပ်ုဆောင်သည့်ဆာဗာ  (DNS  resolver) တစ်ခုက ို ပြောင်းလ ဲ လိက်ုရုံနဲ ့
အဆင်ပြေနိင်ုပါတယ်44။ ဥပမာ - Google ရဲ့ အများသိတဲ ့ အင်တာနက်စာမျက်နှာ အမည်များကို  အိုင်ပီလိပ် စာ
(IP)  များအဖြစ် ပြောင်းလဲပေး သည့် လပ်ုငနး်စဉ် (DNS) (8.8.8.8, 8.8.4.4), Cloudflare DNS (1.1.1.1)  ဒါမှ
မဟတု ် Quad9 (9.9.9.9)  တို့ကို ပြောင်းသုံးခြင်းဖြင ့် မှနက်နတ် ဲ ့အင်တာနက်စာမျက်နှာ  အမည်များက ို အိုင်ပီ

 လိပ်စာ (IP)  များအဖြစ် ပြောင်းလဲပေး သည့် လပ်ုငနး်စဉ ် (DNS) ရလဒ်တွေကို ရရိှပြး ပြည်တင်ွးက  ပြုပြင်
ပြောင်းလဲပြးပိတ်ဆို့ ထားမှုတွေကို ကျော်လွှားနိင်ုပါတယ်။ ဒါပေမဲ့ တချုိ့နိင်ုငံတွေမှာတော ့ဒီ အမျ အင်တာနက်
စာမျက်နှာ အမည်များကို အိုင်ပီလိပ်စာ (IP)  များအဖြစ် ပြောင်းလဲပေး သည့် လပ်ုငနး်စဉ် (DNS) လပ်ုဆောင်သ

43 Linus Lorentzen, “What is V2Ray, and how does it work?,” Doprax (blog), June 21, 2023, 
https://www.doprax.com/privacy/what-is-v2ray-and-how-can-you-use-it/.

44 Jacinta Wothaya, “What is Censorship and What Tools Can SJOs Use to Bypass Restricted Content?,” 
Tatua Digital Resilience Centre, September 2, 2024, https://tatua.digital/services/what-is-censorship-and-
what-tools-can-sjos-use-to-bypass-restricted-content/
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ည့်ဆာဗာ  (DNS  servers)  တွေကုိတောင ် ပိတ်ဆို့ ထားတာ  ဒါမှမဟတု ် သူတို့ ရဲ့  အင်တာနက်သတင်း
အချက်အလက် စီးဆင်းမှု တွေကို ကြားဖြတ်ပြး ပြောင်းလဲပစ်တာတွေ လပ်ုပါတယ်။ ဒီနေရာမှာ လျှုိ့ဝှက်ကုဒ်
အဖြစ်ပြောင်းလဲထားတဲ့ အင်တာနက်စာမျက်နှာ  အမည်များက ို အိုင်ပီလိပ်စာ (IP)  များအဖြစ ် ပြောင်းလဲပေး
သည့် လပ်ုငနး်စဉ် (DNS) လပ်ုထုံးလပ်ုနည်း (encrypted DNS protocols) တွေက အရေးပါလာပါတယ်။ DNS

over HTTPS (DoH) နဲ ့ DNS over TLS (DoT) တို့ဟာ အင်တာနက်စာမျက်နှာ အမည်များကို အိုင်ပီလိပ်စာ (IP)

များအဖြစ် ပြောင်းလဲပေး သည့် လပ်ုငနး်စဉ် (DNS)ကမေးခွနး် တွေကုိယ်တိင်ုကို လျှုိ့ဝှက်ကုဒ်အဖြစ်ပြောင်းလဲ
ပေးပါတယ်။ ဒီနည်းပညာနှစ်ခုက သင်တောင်းဆုိတဲ ့ဆာဗာ တွေဆီကနေ ရလဒ်တွေကို ရရိှတာကို အာမခံပေး
နိင်ုပေမ့ဲ၊ အကယ်၍ အစုိးရက အင်တာနက်စာမျက်နှာ အမည်များကို အိုင်ပီလိပ်စာ (IP)  များအဖြစ် ပြောင်းလဲ
ပေး သည့် လပ်ုငနး်စဉ ် (DNS)  လပ်ုဆောင်သည့်ဆာဗာ  (DNS servers)  တွေကို ရလဒ်တွေ ပြောင်းလဲခုိင်းရင်
တော  ့ သင့်က ို မကာကွယ်နိင်ုပါဘူး။  အင်တာနက်စာမျက်နှာ  အမည်များက ို အိုင်ပီလိပ်စာ (IP)  များအဖြစ်
ပြောင်းလဲပေး သည့် လပ်ုငနး်စဉ် (DNS)လပ်ုဆောင်သည့်ဆာဗာ (Resolvers) တွေကုိယ်တိင်ုက ထိခုိက်နေပြဆုိ
ရင ် DoH  န ဲ ့ DoT  တို့က  သိပ်အကူအညီမဖြစ်နိင်ုတောပ့ါဘူး။  ဒီလိအုခြေအနေမျ ိုးမှာတော ့ဒိုမိနး်အမည်စနစ်
လုံခြုံရေး  တိးုချ ဲ့မှုများ  (DNSSEC) က  အကူအညီပေးနိင်ုပါတယ်။  ဒိုမိနး်အမည်စနစ ် လုံခြုံရေး  တိးုချ ဲ့မှုများ
(DNSSEC)  ဆုိတာ  သင်လက်ခံရရိှတ ဲ ့အင်တာနက်စာမျက်နှာ  အမည်များက ို အိုင်ပီလိပ်စာ (IP)  များအဖြစ်
ပြောင်းလဲပေး သည့် လပ်ုငနး်စဉ် (DNS) ရလဒ်တွေဟာ တရားဝင်ရင်းမြစ် (authoritative source) ကနေ လာ
တာဟတ်ုမဟတ်ု စစ်ဆေးအတည်ပြုနိင်ုတဲ ့သတ်မှတ်ချက်တွေ ဖြစ်ပါတယ်။

သတင်းအချက်အလက်တွေက ို လမ်းလှမ်းမီှဖို့ အတကွ ် ဆင်ဆာဖြတ်တောက်မှုက ို ကျော်လွှားတာနဲ ့၊  သတင်း
အချက ် အလက်တွေ  ထုတ်ပြနဖိ်ု့ အတကွ ် ဆင်ဆာဖြတ်တောက်မှုက ို ကျော်လွှားတာဟာ  မတညီူဘူးဆုိတာကုိ
ခဲွခြားသိမြင်ဖို့  လိအုပ်ပါတယ်။ တိရွုနတိ်တုက္က သုိလ်က Citizen Lab ဟာ ဒီနှစ်ခုကြးက ကွာခြားချက်ကို ရှင်းပြ
ထားတ ဲ ့ ပြည့်စုံတ ဲ ့ လမ်းညွှနတ်စ်ခုက ို ရေးသားခ့ဲပါတယ်45။  သတင်းအချက်အလက်က ို လမ်းလှမ်းမီှရယူဖို့
ကြုးစားခြင်းဟာ အင်တာနက်မှာ သတင်းအချက်အလက်တွေ ထုတ်ပြနတ်ာထက် အနနုည်းဖြင့် သွယ်၀ိုက်အာခံ
ဖိဆနခ်ြင်း  (Passive  defiance) ပုံစံမျ ို း  ပုိဆနပ်ါတယ်။  သတင်းအချက်အလက်တွေ  ထုတ်ပြနတ်ာကတော့
ခြမ်းခြောက်မှုပုံစ ံ (threat model)  ကို လုံးဝပြောင်းပြနလ်ှန ်လိက်ုပါတယ်။ သတင်းအချက်အလက်တွေထုတ်
ပြနတ်ာကို ဖျက်လိဖုျက်ဆီးလပ်ုရပ် (subversive) အဖြစ် ရှုမြင်ပါတယ်။ ဘာလို့လဲဆုိတော ့ဒါက တခြားသူတွေ
ကို ပိတ်ပင်ထားတဲ ့အယူအဆတွေကို ရယူနိင်ုစေတာရယ်၊ အာဏာရှင်အစုိးရတိင်ုး အဆုိးဆုံးကြောက်တဲ ့အရာ
ဖြစ်တ ဲ ့ အတိက်ုအခံအင်အားစုတွေက ို စုစည်းနိင်ုစေတာကြောင့်ပါ။  ဒါကြောင့်မ ို့  ဒီနေရာမှာပ ဲ အပြင်းထနဆ်ုံး
ဆင်ဆာလပ်ုတာတွေနဲ ့ စောင့်ကြည့်မှုတွေ စုစည်းအာရုံ စုိက်နေတာ ဖြစ်ပါတယ်။

တော(Tor)  ကွနယ်က် နဲတ့ောင်မှ ထုတ်ပြနဖိ်ု့ အတကွ် သတိထားပြး သီသန ့်စဥ်းစာစီစဥ်တာမျ ိုး လပ်ုဖို့  လိအုပ်ပါ
တယ်။ တော  (Tor)  ကွနယ်က် ကနေတစ်ဆင့် အခြား လျှုိ့၀ှက်ထားပေးတ ဲ ့(obfuscation) ဒါမှမဟတ်ု ကြားခံ

45 The Citizen Lab, Everyone’s guide to by-passing Internet censorship (The Citizen Lab, 2007), 
https://citizenlab.ca/guides/everyones-guide-english.pdf.
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တွေ (bridges) တွေမပါဘဲ အရေးကြးတဲ ့ဖုိင်တွေကို အင်တာနက်ကွနယ်က်ပေါ်တင်တာမျ ိုး  (upload) လပ်ုတာ
ဟာ အာရုံ စုိက်မှုကို ခံရနိင်ုပါသေးတယ်။ ဒီလိအုခြေအနေမျ ိုးမှာ ဆင်ဆာကို ကျော်လွှားဖို့  လိအုပ်တဲ ့နည်းလမ်း
တွေဟာ ရှုပ်ထွေးတဲ့ လပ်ုငနး်လည်ပတ်မှု လုံခြုံရေး (OPSEC) တစ်ခု လိအုပ်ပါတယ်။

ဇယား ၃- ဆင်ဆာဖြတ်တောက်မှုတွေကို ကျော်လွှားရာမှာ အကူအညီဖြစ်နိင်ုတဲ ့နည်းလမ်းများ  (ပြည့်ပြည့်စုံစုံ
မဟတ်ုနိင်ုပါ)။

ကိရိယာ လုပ်ဆောက်ချက် ပလက်ဖော
င်း

 F-droid46 

ပလက်ဖောင်းတွင် 

ရိှ/မရိှ

အင်တာနက်
လိပ်စာ

မှတ်ချက်

OONI Probe အင်တာနက်ဆင်ဆာ ဖြတ်
တောက် မှုကို တိင်ုးတာပေးခြင်း

Linux, 

Android, 

iOS, Win, 

macOS, 

Linux

ရိှ https://

ooni.org/

install/all/

Mullvad 

ကိုယ်ပုိင်ကွန်
 ယက်အတု (VPN)

အင်တာနက် လှုပ်ရှားမှုများ ကို
မှတ် တမ်းတင်မထားသော  

 ကိုယ်ပုိင် ကွနယ်က်အတ ု(VPN) 
၀နဆ်ောင်မှု

Linux, 

Android, 

iOS, Win, 

macOS

ရိှ https://

mullvad.net/

en/pricing

ကြည့်ရန-် Mullvad ၏ 
ဆင်တာ ကိုကျော်ဖြတ် 
သော အဆင့်မြင့်နည်း 
ပညာ47

Proton ကိုယ်ပုိင်
 ကွနယ်က်အတု

(VPN) 

အင်တာနက် လှုပ်ရှားမှုများ ကို 
မှတ်တမ်းတင်မထားသော  

 ကိုယ်ပုိင်ကွနယ်က်အတု (VPN) 
၀နဆ်ောင်မှု

Linux, 

Android, 

iOS, Win, 

macOS

ရိှ https://

protonvpn.com

/

ကြည့်ရန-် Proton ရဲ့ 
  ရေဒါက လွတ်စေတဲ့

နည်းလမ်း48 

V2Ray    အင်တာနက် လုံခြုံရေး ကို တိးုမြ
   င့်စေပြး၊ ဆင် ဆာဖြတ် တောက်မှု

 ကို ကျော်လွှားဖို့  ရည်ရွယ်
ထုတ်လုပ်ထားတဲ ့အဆင်မြှင့် 
ကြားခံဆက်သွယ် ပေးသော 
ကိရိယာ

Linux, 

Win, 

macOS

မရိှ https://

www.v2ray.com

/en/

Psiphon အင်တာနက်ပေါ်က အကြောင်း 
အရာတွေကို ဆင်ဆာမ့ဲ ဝင်
ရောက် နိုင်ဖို့  ကိုယ်ပုိင်ကွနယ်က်

Android, 

iOS, Win, 

macOS

မရိှ https://

psiphon.ca/

en/psiphon-

46 “What is F-droid?,” F-droid, accessed June 15, 2025, https://f-droid.org/
47 “Introducing Shadowsocks Obfuscation for WireGuard,” Mullvad, published October 25, 2024 

https://mullvad.net/en/blog/introducing-shadowsocks-obfuscation-for-wireguard
48 “Defeat censorship with Stealth, our new VPN protocol”, ProtonVPN, October 6, 2022, 

https://protonvpn.com/blog/stealth-vpn-protocol
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 အတု (VPN), လုံခြုံစိတ်ချရေသာ
အကာ (SSH) နဲ ့ HTTP  ကြားခံ 
ဆက်သွယ်နည်းပညာတွေကို 
အသုံးပြုပါတယ်။

guide.html#psi

phonguide_sect

ion1

Riseup ကိုယ်ပုိင်
 ကွနယ်က်အတု

(VPN)

အင်တာနက် လှုပ်ရှားမှုများ ကို
မှတ် တမ်းတင်မထားသော  

 ကိုယ်ပုိင် ကွနယ်က်အတ ု(VPN) 
၀နဆ်ောင်မှု

Linux, 

macOS, 

Win, 

Android

ရိှ https://

riseup.net/en/

vpn

Tor ဘရောက်ဆာ Tor ကွနယ်က်ကို အသုံးပြုပြး 
လျှုိ့ဝှက်စွာ အင်တာနက် 
အသုံးပြု နိုင်ဖို့  ရည်ရွယ်ဖနတီ်း
ထားတဲ ့အလွှာ တွေအများကြးနဲ ့ 
ကွနယ်က် ဘရောက်ဆာ တစ်မျ ို း 
ဖြစ်ပါတယ်။

Linux, 

Android, 

Win, 

macOS

မကြာမီှ49 https://

www.torproject

.org/

download/tor/

Onion ဘရောက်
ဆာ

iOS  စနစ်အတက်ွ Tor ဘရောက်
ဆာ

iOS ရိှ https://

apps.apple.com

/us/app/onion-

browser/

id519296448

ကြည့်ရန-် Onion ဘ
ရောက်ဆာ သုံးသပ်
ချက်50

Orbot Tor မှတစ်ဆင့် မည်သည့် အပလီ
ကေးရှင်းများကုိ အသုံးပြုမည်ဆုိ
တာ သင့်ကိုသီးခြားရွေးချယ်ခွင့်
ပြုနိုင်

Android, 

iOS, 

macOS

ရိှ https://

orbot.app/en/

Lantern ဆုိဒ်တစ်ခု ပိတ်ဆို့ ခံထားရခြင်း ရိှ
မရိှကို ရှာဖွေပြးနောက် 
၎င်း၏ဆာဗာမှတစ်ဆင့် ထုိဆုိဒ်
ကို ဝင်ရောက်စေပါသည်။

Linux, 

Android, 

Win, 

macOS, 

iOS

https://

lantern.io/

Tails TAILS သို့ မဟုတ် ‘The 

Amnesiac Incognito Live 
System’ သည် 
ကိုယ်ရေးကိုယ်တာလုံခြုံမှု 
(Privacy) ကို အဓိကထားပြး 
ဖနတီ်းထားသည့် Debian-

အခြေခံ ကွနပ်ျူတာစက်
လည်ပတ်ရေးစနစ်) (OS) တစ်ခု

Linux, 

Win, 

macOS

https://

tails.net/

49 “Is Tor Browser available on F-droid?,” Tor, accessed June 15, 2025, 
https://support.torproject.org/tormobile/tormobile-7/.

50 “Onion Browser Review: Tor on iOS,” Privacy Guides, accessed June 15, 2025, 
https://www.privacyguides.org/articles/2024/09/18/onion-browser-review/.
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ဖြစ်သည်။

I2P အပြည့်အ၀  လျှုိ့ဝှက်ကုဒ်အဖြစ်
ပြောင်းလဲမှု (encrypt)လုပ်ထား
ပြး၊ မည်သူမည်ဝါဖြစ်ကြောင်း 
ဖော် ထုတ်မရအောင် ပြုလုပ်ပေး
ထားတဲ ့  တိက်ုရုိက်ချတ်ိဆက်ပြး

   အလယ် ဗဟို ဆာဗာမရိှ ဆက်
  သွယ်မျှေ၀ ခွင့်ပြုခြင်း (Peer-to-

peer) ဆက် သွယ်မှုတွေကို ခွင့်
ပြုပေးတဲ ့ကိုယ် ပုိင်ကွနယ်က်
အလွှာတစ်ခု ဖြစ်ပါ တယ်။

Linux, 

Android, 

macOS, 

Win,

ရိှ https://

geti2p.net/en/

RethinkDNS + 

Firewall
အက်ပလီကေးရှင်းရဲ့ 
လုပ်ဆောင်ချက်တွေကို စောင့်
ကြည့်ပြး အင်တာနက် ဆင်ဆာ
ဖြတ်တောက်မှုတွေကို ကျော်လွှား
ပေးပါတယ်။

Android ရိှ https://

rethinkdns.com

/app

Censorship.no ပါဝင်သူများအချင်းချင်း အင်တာ
 နက်စာမျက်နှာများကို  တိက်ုရုိက်

   ချတ်ိဆက်ပြး အလယ် ဗဟို ဆာ
   ဗာ မရိှ ဆက်သွယ်မျှေ၀ ခွင့်ပြု

 ခြင်း (peer-to-peer) နည်းပညာ
ဖြင့် ဖြန ့ဝ်ေပေးသည့် အင်တာနက်

 ဘရောက်ဆာ တစ်ခု။

Linux, 

Android, 

Win

ရိှ https://

censorship.no/

စောင့်ကြည့်ခြင်း

တက်ကြွလှုပ်ရှားသူတွေ  ရင်ဆုိင်ရတ ဲ ့ နောက်ထပ်အဖြစ်များတ ဲ ့ ခြမ်းခြောက်မှုတစ်ခုကတော  ့ စောင့်ကြည့်ခံရ
ခြင်း  (surveillance)  ပဲဖြစ်ပြး၊  ဒါဟာ ဆင်ဆာဖြတ်တောက်တာန ဲ ့ အတယှူဥ်တ ွဲ ဆက်စပ်နေပါတယ်။  အစုိးရ
တစ်ရပ်အနေန ဲ ့ လူပုဂ္ဂိုလ်တစ်ဦးတစ်ယောက်ချင်းစီအလိက်ု၊  ကုိယ်ပုိင်အချက်အလက်တွေ၊  အဖွဲ့အစည်းတွေ
(Bodies) နဲ ့ အတွေးအခေါ် တွေကို ဆင်ဆာလပ်ုဖို့ အတကွ် သူတို့က လူတွေကို စောင့်ကြည့်ဖို့  မဖြစ်မနေ လိအုပ်
ပါတယ်။ စောင့်ကြည့်တာဟာ ဘယ်သူကလပ်ုသလဲဆုိတာပေါ် မူတည်ပြး ပုံစံအမျ ိုးမျ ို း ရိှပါတယ်။  နည်းပညာ
ကုမ္ပဏီ အကြးကြးတွေစီက စောင့်ကြည့်တာကို ခံနေရသလား။ နည်းပညာ ကုမ္ပဏီ အကြးကြးတွေစီက စောင့်
ကြည့်တာကို ခံနေရကို Zuboff က အရင်းရှင်စနစ်ရဲ့ စောင့်ကြည့်တာခံနေရခြင်း (Surveillance capitalism)လို့
ခေါ်ပါတယ်51။ သာမနပ်ြည်သူတွေ ကနေတစ်ဆင့် နေစ့ဥ်လှုပ်ရှားမှုတွေကုိအပြနအ်လှနစ်ောင့်ကြည့်တာကို ခံနေ

51 Shoshana Zuboff, The Age of Surveillance Capitalism (PublicAffairs, 2019).
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ရပါသလား။  ဒီလ ိ ု စောင့်ကြည့်တာက ို Mann  ကတော  ့ ပြင်သစ်စကားလုံး  အောက် (sous) က ို အစားထုိး
ပြး ‘Sousveillance’ လို့  ခေါ်ဝေါ်ခ့ဲပါတယ်52။  စောင့်ကြည့်တာဟာ ဘယ်တောမ့ ှ ကြားနေဘက်မလိက်ုဘဲ ရိှနေ
တာမျ ိုးမဟတ်ုပါဘူး။ ဒါဟာ မတညီူတဲ ့အာဏာအဆင့်အတနး်တွေကြားက ဆက်ဆံရေးတစ်ခု အမြဖြစ်နေပါ
တယ်။  စောင့်ကြည့်ရုံသာမကဘဲ၊  ဘယ်သူက  စောင့်ကြည့်ရမယ့်သူစာရင်းထ ဲ ပါရမလဲဆုိတာက ို အင်တာနက်
လပ်ုထုံးလပ်ုနည်းတွေန ဲ ့ ဆုံးဖြတ်တဲ ့ ညဏ်ရည်တ  ု(AI)  အခြေခ ံ စောင့်ကြည့်ရေးစနစ်တွေ  တိးုတက်လာတာနဲ ့
အမျှ၊ ကျွနတ်ော်တို့ဟာ Sisyphus လိပု ဲ Tartarus တောင်ကုနး်ပေါ်ကို ကျောက်တုံးကြးကို အဆုံးမရှိ တနွး်တင်
နေရတဲအ့ခြေအနေမျ ိုးနဲ ့ ရင်ဆုိင်နေရပါတယ်။

NSA ရဲ့  ရိှသမျှအရာအားလုံးစုဆောင်းခြင်း (collect it all) နည်းလမ်းကနေ ကျွနတ်ော်တို့ ကုိ ပြောပြနေတဲ ့အရာ
တစ်ခုရိှ တယ်ဆုိရင် အဲဒါက စောင့်ကြည့်မှုဟာ အဓိကအားဖြင့် ထိနး်ချုပ်မှုအတက်ွ ဖြစ်တယ်ဆုိတာပါပဲ။ စောင့်
ကြည့်ခံနေရတယ်ဆုိတဲ ့သဘောတရားတစ်ခုတည်းနဲတ့င် လူတွေရဲ့ အတွေးအခေါ်တွေ  မတွေးတာ မပေါ်ပေါက်
ခင်မှာတင် လိက်ုနာဖို့ နဲ ့ နှုတ်ဆိတ်နေဖို့  ဖိအားတွေ ဖြစ်ပေါ်စေပါတယ်။ 

စောင့်ကြည့်ခံရခြင်းဟာ  လူရယ်လို့ ဖြစ်စေတ ဲ ့ အခြေခံအကျဆုံးဖြစ်တ ဲ ့ လတ်ွလပ်စွာ  တွေးတောခွင ့် က ို ချ ို း
ဖောက်တာ ဖြစ်ပါတယ်။ 

အချနိက်ြာလာတာနဲအ့မျှ  စောင့်ကြည့်မှုဟာ  လူမှုအသုိင်းအဝုိင်းမှာကြးစုိးနေတ ဲ ့ အမြင်တွေက ို ပြနတ်နွး်လှနဖိ်ု့
စိတ်အားထက်သနမ် ှု နည်းပါးတ ဲ ့ မျ ို းဆက်သစ်တွေကို မွေးထုတ်ပေးပါတယ်53။  Monahan  ပြောခ့ဲသလိပုါပဲ၊
“ကျင့်ဝတ်နဲ ့ညတ ဲ ့ စောင့်ကြည့်မှုဆုိတာ  စောင့်ကြည့်တာမရိှခြင်းပါပဲ” 54။  စောင့်ကြည့်မ ှု (surveillance)

အလေအ့ကျင့်ဟာ တက်ကြွလှုပ်ရှားသူတွေန ဲ ့ အတိက်ုအခံတွေက ို အကြမ်းဖက်သမား၊  အဖျက်သမား၊
ကွနမ်ြူနစ် တံဆိပ်တပ်ခြင်းတွေ (red-tagging) နဲ ့ ပုဂ္ဂိုလ်ရေးဆုိင်ရာ အချက်အလက်တွေကို ခုိးယူပြး အင်တာ
နက်ပေါ်မှာ  ဖော်ထုတ်(doxxing)  အပါအဝင ် အခြားသော  ဒစ်ဂျစ်တယ ် ဖိနှပ်ိမှုပုံစံတွေကုိလည်း  အားပေးပါ
တယ်။ တက်ကြွလှုပ်ရှားသူတွေန ဲ ့ အတိက်ုအခံတွေကို အကြမ်းဖက်သမား၊  အဖျက်သမား၊  ကွနမ်ြူနစ် တံဆိပ်
တပ်ခြင်းတွေ (red-tagging) ဆုိတာကို အရင်အပုိင်းမှာ အကျဉ်းချုပ် ဖော်ပြခ့ဲပြးပါပြ။ ဒါဟာ စစ်အေးတိက်ုပဲွ
ကာလ (Cold War)  ရဲ့ အတွေးအခေါ်ထဲမှာ အမြစ်တယ်ွနေတဲ ့၊ အထူးသဖြင့် အမေရိကနန်ိင်ုငံရဲ့ နိင်ုငံခြားရေးမူ
ဝါဒကနေ ကမ္ဘာအနှံ့ ပျ ံ့နှံ့သွားတဲ့ ကွနမ်ြူနစ် တစ္ဆေ ခြောက်ခံရခြင်းထဲမှာ အမြစ်တယ်ွနေတဲ ့နှပ်ိစက်ညဉ်ှးပနး်မှု
တစ်မျ ိုးဖြစ်တယ ် ဆုိတာက ို ကျွနတ်ော်တ ို့  သိထားပြးပါပြ။  ဖိလစ်ပုိင်နိင်ုငံမှာ တက်ကြွလှုပ်ရှားသူတွေနဲ ့
အတိက်ုအခံတွေက ို အကြမ်းဖက်သမား၊  အဖျက်သမား၊  ကွနမ်ြူနစ ် တံဆိပ်တပ်ခြင်းတွေ  (red-tagging) ကုိ

52 Steve Mann, “Sousveillance: Secrecy, not privacy, may be the true cause of terrorism,” 2002, accessed June
10, 2025, http://www.wearcam.org/sousveillance.htm.

53 Christopher Pines, Ideology and false consciousness: Marx and his historical progenitors (SUNY Press, 
1993).

54 Torin Monahan, “On the impossibility of ethical surveillance,” in The Handbook of Communication Ethics, 
eds. Amit Pinchevski, Patrice M Buzzanell and Jason Hannan (Routledge, 2022), 320-331. 
http://dx.doi.org/10.2139/ssrn.4129499 
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McCarthyism  ရဲ့  ပုံစံအတိင်ုး  အတိအကျယူသုံးခ့ဲပါတယ်။  ဒါဟာ  မြေယာပုိင်ဆုိင်ခွင့်၊  အလပ်ုသမား
အခွင့်အရေး၊  ဌာနေတိင်ုးရင်းသားတွေရဲ့  အချုပ်အချာအာဏာ  စတာတွေန ဲ ့ ပတ်သက်တ ဲ ့ လှုပ်ရှားမှုတွေကုိ
လက်နက်ကုိင်တော်လှနရ်ေး  ဒါမှမဟတု ် အကြမ်းဖက်မှုန ဲ ့ ဆက်စပ်ပြး  စွပ်စဲွတာ  ဖြစ်ပါတယ်။  ဖိလစ်ပုိင်ရဲ့
နိင်ုငံတော် ဥပဒေရေးရာ မဟာဗျူဟာတွေမှာ ဒီလိလုပ်ုဆောင်နေတာကုိ တွေ့ခ့ဲရပြး၊ အင်တာနပ် ဝါဒဖြန ့ခ်ျမီှုတွေ
နဲ ့  လူအများအပြားအုပ်စုလိကု် စောင့်ကြည့်တာမျ ိုးတွေကို (mass surveillance)  အရိှနမ်ြင့်ပေးခ့ဲပါတယ်55။ မ
ကြာသေးမီက ဗီဒီယုိ၊ အသံနှင့်ဓာတ်ပုံများစွာကုိသုံးပြး ဗီဒီယုိအတ ုဖနး်တီးသောနည်းပညာ (deepfakes ) နဲ ့ ည
ဏ်ရည်တနုဲ ့ သုံးပြး ဘာသာစကားတွေနားလည်ရေးသာနိင်ုသောနည်းပညာ (large language models) တွေကုိ
အသုံးပြုမ ှု မြင့်တက်လာတာက တက်ကြွလှုပ်ရှားသူတွေန ဲ ့ အတိက်ုအခံတွေက ို အကြမ်းဖက်သမား၊  အဖျက်
သမား၊ ကွနမ်ြူနစ် တံဆိပ်တပ်ခြင်းတွေ (red-tagging)  လပ်ုငနး်စဉ်ကို ပုိပြး မြနဆ်နစ်ေပါတယ်။ ဒါကို ၂၀၂၅

ခုနှစ ် ကြားဖြတ်ရွေးကောက်ပဲွများကာလမှာ  ထင်ရှားစွာ  တွေ့မြင်ခ့ဲရပါတယ်။ ကွနပ်ျုတာပညာရှင်များ သမဂ္ဂ

(Computer Professionals  Union )  ရဲ့တွေ့ရိှချက်အရ ရွေးကောက်ပဲွမတိင်ုခင်မှာ  တက်ကြွလှုပ်ရှားသူတွေနဲ ့
အဖွဲ့အစည်းတွေကို အကြမ်းဖက်သမား၊  အဖျက်သမား၊  ကွနမ်ြူနစ် တံဆိပ်တပ်ခြင်းတွေ  (red-tagging) လပ်ု
တဲ့ ဗီဒီယုိ၊ အသံနှင့်ဓာတ်ပုံ များစွာကုိသုံးပြး ဗီဒီယုိအတ ုဖနး်တီးသောနည်းပညာ  (deepfakes) နဲ ့ ညဏ်ရည်တု
(AI)  ကထုတ ် စာသားတွေက ို ပျ ံ့နှံ့စေတ ဲ ့ ဖေစဘုတ ် စာမျက်နှာ  အနည်းဆုံး  ၁၄  ခုက ို တွေ့ရိှခ့ဲရပါတယ်56။
တစ်စုံတစ်ဦး  ကုိ ရှာတွေ့ပြးတာနဲ ့  အုပ်စုလိက်ုတညီတညွတ်တည်း  အကောင့်တမုျားစွာသုံးပြး  ၀ါဒဖြန ့်သော
လပ်ုရပ် (troll farms)  တွေကို အသုံးပြုပြး အဲဒီပုဂ္ဂိုလ်ရဲ့  ပုဂ္ဂိုလ်ရေးဆုိင်ရာ အချက်အလက်တွေကို ခုိးယူပြး
အင်တာနက်ပေါ်မှာ ဖော်ထုတ် (doxxing) ပါတောတ့ယ်။ ဒီလပ်ုငနး်စဉ်ဟာ အကြမ်းဖက်သမား၊ အဖျက်သမား၊
ကွနမ်ြူနစ် တံဆိပ်တပ ် ( red tagged) ခံရသူကို အန္တရာယ်ရိှတဲသူ့အဖြစ် အများပြည်သူသိအောင် ပြောဆုိပြး
အမြတမ်း  ခြေရာခံနိင်ုတဲ ့ အချက်အလက်တွေအဖြစ ် ပြောင်းလဲပစ်လိက်ုပါတယ်။  ဒီအရာအားလုံးဟာ  တရား
ဥပဒေလပ်ုထုံးလပ်ုနည်းများ  (due  process)၊  သက်သေအထောက်အထားများနှင ့် အများအား  ဖြင့်
အရင်းအမြစ်တွေမလိဘဲုနဲ ့ ဖြစ်ပေါ်လာခြင်း ဖြစ်သည်။

ဆင်ဆာဖြတ်တောက်တာတွေက ို ကျော်လွှားတနုး်ကလိပု ဲ စောင့်ကြည့်ခံရခြင်းက ို ရှောင်ရှားဖို့ အတကွ ် သင့်ရဲ့
ခြမ်းခြောက်ခံရမှုအဆင့် (threat level) ကို ကောင်းကောင်းနားလည်ထားဖို့  လိအုပ်ပါတယ်။ ခြမ်းခြောက်ခံရမှု
ပုံစ ံ (threat modelling) မေးခွနး်တွေရဲ့ အဖြေတွေက သင့်ရဲ့  ကိရိယာတွေ၊ နည်းဗျူဟာတွေန ဲ ့ ဆက်သွယ်
ရေးနည်းလမ်းတွေန ဲ ့ ပတ်သက်တ ဲ ့ ဆုံးဖြတ်ချက်တိင်ုးက ို လမ်းညွှနပ်ေးပါလိမ့်မယ်။  အကယ်၍  သင်ဟာ
စီးပွားရေးလပ်ုငနး်ကြးတွေရဲ့ ခြေရာခံခြင်းကို ရှောင်ချင်တဲ ့အန္တရာယ်အလားအလာနည်းတ ဲ ့(low-risk) သူတစ်
ယောက်ဖြစ်တယ်ဆုိရင ် ဘရောက်ဆာကုိပုိလှုံခြုံအောင်သုံးခြင်း (browser  hardening)  ၊  အင်တာနက်

55 Amnesty International, Philippines: “I turned my fear into courage”: Red-tagging and state violence 
against young human rights defenders in the Philippines (Amnesty International, 2024), 
https://www.amnesty.org/en/documents/asa35/8574/2024/en/.

56 Computer Professionals’ Union, "#Eleksyon2025Watch —  RED-HANDED: REPORT ON SOCIAL 
MEDIA RED-TAGGING DURING THE ELECTION PERIOD" Facebook, May 18, 2025, 
https://www.facebook.com/story.php?story_fbid=1130518759115014&id=100064707008190&_rdr.
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လှုပ်ရှားမှုစောင့်ကြည့်ခြင်းက ို တားဆီး  ပေးသောအရာ (tracker  blockers) န ဲ ့ ကောင်းမွနတဲ်စ့ကား၀ှက ် တွေ
ထားရိှရုံန ဲ ့ လုံလောက်နိင်ုပါတယ်။ ဒါပေမဲ့ သင်ဟာ ၀ေဖနပ်ြောဆုိမှုကြောင့် သင့်ဘဝ ဒါမှမဟတ်ု သင့်မိသားစုရဲ့
ဘဝ တွေကို အန္တရာယ်ရိှစေနိင်ုတဲ ့နိင်ုင ံ တစ်ခုက တက်ကြွလှုပ်ရှားသူတစ်ဦးဆုိရင်တော ့သင်ဟာ ကြးမားတဲ့
စောင့်ကြည့်နိင်ုစွမ်းရိှတ ဲ ့ နိင်ုငံတော်အဆင့်ရ ှိ သူနဲရ့င်ဆုိင်နေရတာ  ဖြစ်ပါတယ်။  ဒီအခြေအနေနှစ်ခုအတကွ ် မ
တညီူတဲ ့လပ်ုငနး်လည်ပတ်မှုလုံခြုံရေး (OPSEC) နှစ်မျ ို းလိအုပ်ပါတယ်။

စက်ပစ္စည်းများအားစောင့်ကြည့်ခြင်း

ယေဘူယျအားဖြင့် လူတစ်ဦးဟာ တစ်နှစ်ကို ပျမ်းမျှအားဖြင့် ၈၈ ရက်လောက် ဖုနး်သုံးကြပါတယ်57။ ဒါကြောင့်
ကျွနတ်ော် တို့ ရဲ့ နေစ့ဉ်ဘဝတွေမှာ ဒီနည်းပညာအပေါ် အလနွအ်မင်း မီှခုိလာကြတယ်ဆုိတာကုိ သံသယဖြစ်စရာ
မလိပုါဘူး။  ကျွနတ်ော်တို့ ရဲ့  ဖုနး်တွေထဲမှာ  အတင်ွးရေးကျတ ဲ ့ ကုိယ်ရေးအချက်အလက်တွေ၊  သူငယ်ချင်း၊
မိသားစုန ဲ ့ လပ်ုဖော်ကုိင်ဖက်တွေရဲ့  ဖုနး်နပံါတ်စာရင်းတွေ  ပါဝင်ပါတယ်။ ဒါကြောင့် သင့်ဖုနး်ကို ထုိးဖောက်ဝင်
ရောက်ခံရရင ် သင့်ဘဝလည်း  ထိခုိက်နိင်ုတယ် ဆုိတာ  အံသ့ြစရာ  မဟတ်ုပါဘူး။  တက်ကြွလှုပ်ရှားသူတွေ
အတက်ွတော  ့ ဒါဟာ  အဆပေါင်းများစွာ  အန္တရာယ ် ပုိများပါတယ်။  အသုံးပြုသူအတကွ ် အဆင်ပြေစေဖို့
ရောင်းချထားတ ဲ ့ စမတ်ဖုနး်ရဲ့  စွမ်းဆောင်ချက်တွေဟာ  ကျွနတ်ော်တို့ ရဲ့  လှုပ်ရှားမ ှု တွေန ဲ ့ တည်နေရာတွေကုိ
ခြေရာခံပြး မှတ်တမ်းတင်နိင်ုအောင် ရည်ရွယ်ပြး ဒီဇုိင်းထုတ်ထားခြင်းဖြစ်ပါသည်။ နည်းပညာ ကုမ္ပဏီကြးများ
၊ ဆက်သွယ်ရေး ကုမ္ပဏီ များနှင့် အစုိးရများသည် ဒီအချက်အလက်များအားလုံး မည်မျှတနဖုိ်းရိှသည်ကို သိရိှ
ကြပါတယ်။ ဒါကြောင ့် သင့်မုိဘုိင်းလ်စက် ပစ္စည်းများ၏  ထိခုိက်နိင်ုခြေန ဲ ့ ထိစပ်မှုတွေက ို မည်သို့ ကန ့သ်တ်ရ
မည်ကုိ အပြည့်အဝနားလည်ထားရန ်အရေးကြး ပါသည်။

အလယ်ွကူဆုံး  ချဉ်းကပ်နည်းတစ်ခုကတော  ့ မူလတပ်ဆင်ထားသည့်အတိင်ုး  မပြောင်းလဲတ ဲ ့ အခင်းအကျင်း
(stock)  Android  န ဲ ့ iOS  တွေကို လုံးဝ  စွန ့လ်ွှတ်လိက်ုဖို့ ပါပဲ။ GrapheneOS လိမုျ ို း ပုိမုိလုံခြုံမှုရိှတဲလ့ပ်ုငနး်
လည်ပတ်မှုစနစ ် (hardened operating systems) တွေက သင့်ဖုနး်ရဲ့ အချက်အလက်ပေါက်ကြားနိင်ုမှုကို ပုိ
ပြးထိရောက်စွာ ထိနး်ချုပ်နိင်ုပါတယ်။ ကံမကောင်းစွာနဲပဲ့ GrapheneOS ကို Pixel (Google ကုမ္ပဏီထုတ်) ဖုနး်
တွေအတက်ွပ ဲ ရရိှနိင်ုပြး  Google  ရဲ့  စောင့်ကြည့်မှုက ို Google ကထုတ်တ ဲ ့ ဖုနး်န ဲ ့ ပြနတိ်က်ုထုတ်ရတာဟာ
သရော်စာလိမုျ ို း  ဖြစ်နေပါတယ်။  GrapheneOS  အဖွဲ့ ရဲ့  ပြောကြားချက်အရ  လက်ရိှအချနိမှ်ာ  (Google

ကုမ္ပဏီထုတ်) Pixel ဖုနး်တွေဟာ သူတို့ ရဲ့ တင်းကျပ်တဲ ့ဟာဒ့်ဝဲနဲ ့ လုံခြုံရေးစံနှုနး်တွေကို ပြည့်မီတဲ ့တစ်ခုတည်း
သော စက်ပစ္စည်းတွေပဲ ဖြစ်ပါတယ်58။

57 Serena Smith, “We spend 88 days a year on our phones,” Dazed, April 25, 2025, 
https://www.dazeddigital.com/life-culture/article/66669/1/we-spend-88-days-a-year-on-our-phones-
addiction-mental-health-loneliness.

58  “Frequently Asked Questions,” Grapheneos.org, accessed June 24, 2025, https://grapheneos.org/faq#future-
devices
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ဒါပေမဲ့ အခုချက်ချင်း  ဖုနး် ဒါမှမဟတု် လပ်ုငနး်လည်ပတ်မှုစနစ ် (operating system)  ပြောင်းလဲဖို့  မဖြစ်နိင်ု
သေးဘူး ဆုိရင်တောင် အန္တရာယ်ကို လျှောခ့ျနိင်ုတဲ ့နည်းလမ်းတွေ ရိှပါသေးတယ်။  iOS သုံးစဲွသူများအနေဖြင့်
မလိအုပ်သော ဒေတာမျှဝေမှုနှင့် တိက်ုခုိက်ခံနိင်ုခြေရိှသော အခြေအနေများကို လျှောခ့ျရနအ်တကွ် တည်နေရာ
ညွှနပ်ြခြင်း၀နဆ်ောင်မှု၊ ဘလူးတ ု၀နဆ်ောင်မှု၊ iOS ရဲ့အချက်အလက်မျှ၀ေခြင်း ၀နဆ်ောင်မှု (airdrop)၊ အပလီ
ကေးရှင်းများကိုအလိအုလျောက် ပြနဖွ်င့်ပေးတဲ ့၀နဆ်ောင်မှု (background app က့ဲသို့ သော လပ်ုဆောင်မှုများ
က ို ပိတ်ထားနိင်ုပါသည်။ မိမိအတက်ွသီးသနး်လပ်ုထားသောကြော်ညာ  များက ို ပိတ်ထားခြင်း၊  သတင်း
အချက်အလက်တွေကို အလိအုလျှောက် စုဆောင်း၊  မျှ၀ေ၊  ခဲွခြမ်းစိပ်ဖြာမှုလပ်ုငနး်စဥ ် (telemetry)   ကုိပိတ်
ထားခြင်းနှင့် ဆီရီ (Siri) ကုိဖုနး်လောခ့ျထားစဥ် ဝင်ရောက်ခွင့်ကို ကန ့သ်တ်ခြင်းတို့ သည်လည်း အထောက်အကူ
ဖြစ်စေနိင်ုပါသည်59။  Android  သုံးစဲွသူများအနေဖြင့်မ ူ ပုိမုိလုံခြုံအောင ် ပြုလပ်ုနိင်ုပါသည်။  သင့်ဖုနး်တင်ွ
Google  ၀နဆ်ောင်မှုများ  အသုံးပြုနေပါက  သင့်စက်ပစ္စည်းသည် အလိအုလျောက် ကြော်ငြာ  အမှတ်အသား
(ID)  တစ်ခုက ို ထုတ်လပ်ုနေကြောင်း  သိထားသင့်သည်။  ကြော်ငြာခြေရာခံခြင်းက ို လျှောခ့ျရန  ် ၎င်းက ို ပိတ်
နိင်ုသည ် သို့ မဟတု ် ဖျက်ပစ်နိင်ုသည်။  အခြားသိမှတ်ဖွယ်အကြပြုချက်တစ်ခုမှာ  အသုံးပြုသ ူ ပရုိဖုိင်များ
သို့ မဟတု ် ကုိယ်ပုိင်နေရာများ  သတ်မှတ်ထားခြင်း  ဖြစ်သည်။  ယင်းတို့ သည ် အပလီကေးရှင်းများနှင့်
အချက်အလက်များက ို သီးခြားခဲွထားရန  ် ကူညီပေးနိင်ုသဖြင ့် သင့်ဖုနး်က ို အခြားသူများနှင ့် မျှဝေသုံးစဲွခြင်း
သို့ မဟတု ် ကုိယ်ရေးကုိယ်တာနှင ့် အလပ်ုကိစ္စနှစ်မျ ို းစလုံးအတကွ ် အသုံးပြုခြင်းတို့ တင ် အထောက်အကူဖြစ်
စေသည် 60။

ဆန္ဒပြပဲွတက်ရောက်တဲအ့ခါ  မုိဘုိင်းဖုနး် လုံခြုံရေး လမ်းညွှန်

လူအများနဲစု့၀ေးစည်းရုံ းပြး  တည်ဆောက်ရာမှာ  ကျွနတ်ော်တို့ ရဲ့  ဖုနး်တွေဟာ  မရိှမဖြစ်တ ဲ ့ ကိရိယာတစ်ခု
ဖြစ်လာတယ်ဆုိတာကို ကျွနတ်ော်တို့  သိပြးသားပါ။ ဒါပေမဲ့ ဆန္ဒပြပဲွတွေန ဲ ့ ပတ်သက်လာတဲအ့ခါမှာတော ့ဖုနး်
ဟာ အားသာချက်တစ်ခု ဖြစ်မလာဘဲ အားနည်းချက်တစ်ခုလိ ုဖြစ်လာပါတယ်။ The Markup အဖွဲ့ က ၂၀၂၀
ပြည့်နှစ်မှာ ပြည့်စုံတဲ ့လမ်းညွှနတ်စ်ခုကို ရေးသားခ့ဲပြး ၂၀၂၄ မှာ ပြနလ်ည်ပြင်ဆင်ခ့ဲပါတယ်61။ သူတို့ ရေးသား
ခ့ဲတာတွေဟာ  အထူးသဖြင ့် ဆန ့က်ျင်တော်လှနရ်ေးလပ်ုငနး်တွေ  လပ်ုဆောင်နေသူတွေအတကွ ် အရေးကြးပြး
လက်ရိှအချနိန် ဲ ့ ကုိက်ညီနေဆဲပါပဲ။  ဒီမှာဖော်ပြထားတဲ ့အကြပြုချက်တွေန ဲ ့ နည်းလမ်းတွေဟာ  The Markup

အဖွဲ့ ရဲ့ လမ်းညွှနခ်ျက်ထဲကနေ ယူထားတာဖြစ်ပေမဲ့ မြောက်အမေရိကဘက်က မဟတ်ုတဲ ့လူတွေအတက်ွ ပုိပြး
သင့်လျော်မယ့် အပြောင်းအလဲတွေနဲ ့ ရှင်းလင်းချက်တချုိ့ကုိ ထည့်သွင်းထားပါတယ်။

59  Privacy Guides, “iOS Overview,” accessed June 24, 2025, https://www.privacyguides.org/en/os/ios-
overview/

60  Privacy Guides, “Android Overview,” accessed June 24, 2025, 
https://www.privacyguides.org/en/os/android-overview/#safetynet-and-play-integrity-api

61 Dan Phiffer, Tomas Apodaca, Miles Hilton and Maddy Varner, “How Do I Prepare My Phone for a Protest?
(Updated 2024),” The Markup, May 4, 2024, https://themarkup.org/the-breakdown/2024/05/04/how-do-i-
prepare-my-phone-for-a-protest-updated-2024
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သင့်ရဲ့ အသုံးများတဲအ့ဓိကပင်မဖုနး် (Primary Phone) ကို အိမ်မှာထားခ့ဲတာဟာ ဒစ်ဂျစ်တယ် စောင့်ကြည့်ခံရ
ခြင်းကုိ ရှောင်ရှားနိင်ုဖို့  အထိရောက်ဆုံး နည်းလမ်းတစ်ခု ဖြစ်နိင်ုပါတယ်။ ဒါကတော ့ဖိနှပ်ိမှုနဲ ့ စောင့်ကြည့်မှုတွေ
အားကောင်းတ ဲ ့ ဒေသတွေမှာ  နေထုိင်သူတွေအတကွ ် ပုိပြးမှနပ်ါတယ်။  အကယ်၍  သင်ဟာ  ဆက်သွယ်
ချတ်ိဆက်ဖ ို့  တစ်ခုတည်းသော  အကြောင်းပြချက်န ဲ ့ ဖုနး်ယူဆောင်သွားမယ်ဆုိရင်တော  ့ ရုိးရှင်းတဲ့
လပ်ုဆောင်ချက်တွေပဲ ပါဝင်တဲ ့ဒုတိယဖုနး်တစ်လုံး  (secondary phone) ကို သုံးစဲွနိင်ုပါတယ်။ သင့်ကုိမည်သူ
မည်၀ါဖြစ်ကြောင်း  ဖော်ထုတ်ပေးနိင်ုတ ဲ ့ ကုိယ်ပုိင်အချက်အလက်တွေန ဲ ့ မချတ်ိဆက်ထားတ ဲ ့ မတညီူတ ဲ ့ ဖုနး်
ကတ် (SIM card) တစ်ခုကုိလည်း သုံးစဲွဖို့  စဉ်းစားသင့် ပါတယ်။

အကယ်၍ သင်က အသုံးများတဲအ့ဓိကပင်မဖုနး်ကို ယူသွားဖို့  ဆုံးဖြတ်ထားရင် သင်ဟာ သင်ရဲ့ဖုနး်ကုိပဲ သယ်
သွားတာ မဟတ်ုဘူးဆုိတာကို နားလည်ထားရပါမယ်။ အဲဒီဖုနး်ဟာ ရုတ်တရက်ချက်ချင်းဆုိသလိ ုသင့်ကုိရော၊
တခြားသူတွေကုိပါ  အန္တရာယ်ဖြစ်စေနိင်ုတ ဲ ့ သက်သေခံပစ္စည်းတစ်ခုန ဲ ့ ခြေရာခံကိရိယာတစ်ခ ု ဖြစ်သွားနိင်ုပါ
တယ်။ အပြင်မထွက်ခင်မှာ သင့်ဖုနး်ထဲက ကုိယ်ရေးကုိယ်တာ ဒါမှမဟတု် သင်မည်သူမည်၀ါ လဲဆုိတာ သိနိင်ု
တဲ ့ကုိယ်ရေးကုိယ်တာ အချက်အလက်မှနသ်မျှကို ဖယ်ရှားပစ်ဖို့  အချနိယူ်ပါ။ ဖုနး်ပိတ်ထားစဥ် ဖုနး်မျက်နှာပြင်
(lock screen) မှာရိှတဲ ့ကုိယ်ပုိင်ဓာတ်ပုံတွေ၊ မိသားစုဓာတ်ပုံတွေ ဒါမှမဟတု် တတ်ကြွလှုပ်ရှားမှုနဲပ့တ်သတ်ပြး
ပုိစတာတွေကို ဖယ်ရှားလိက်ုပါ။  သင်ဘယ်သူလဲ၊  ဘာအတက်ွရပ်တည်လှုပ်ရှားနေလဲဆုိတာကို မဖော်ပြနိင်ုတဲ့
ရုိးရုိးနောက်ခံပုံတစ်ခုကုိ ရွေးချယ်ပါ။ 

ဖုနး်ပိတ်ထားစဥ် ဖုနး်မျက်နှာပြင်မှာ ပေါ်လာတဲ ့အသိပေးချက်တွေကုိလည်း (lock-screen notifications) တွေ
ကုိလည်းသေချာပေါက် ပိတ်ထားသင့်ပါတယ်။ ဘာလို့လဲဆုိတော ့ဖုနး်ကို သောဖွ့င ့် (unlock) မလပ်ု ဘဲနဲတ့ောင်
မှ ဒီ သတိပေးချက် တွေကနေ အရေးကြးတဲ ့စကားပြောဆုိမှုတွေ ဒါမှမဟတ်ု အသေးစိတ်အချက် အလက် တွေ
ကို ပေါက်ကြားစေနိင်ုပါတယ်။ဒါအ့ပြင် လက်ဗွေရာ ဒါမှမဟတု် သင့်မျက်နှာမှတ်သားထားမှု လိမုျ ို း ဇီဝဆုိင်ရာ
အချက်အလက်တွေ  သုံးပြး  သော  ့ ဖွင့်တဲ့ (biometric  unlock) စနစ်တွေကုိပါ  ဖယ်ရှားပစ်သင့်ပါတယ်။  အဲဒီ
အစား တစ်ယောက်ယောက်က သင့်ကုိ အတင်းအကျပ် ဖိအားပေးပြး မဖွင့်ခုိင်းနိင်ုတဲ ့ခုိင်မာတဲ့ နပံတ် (PIN) ဒါမှ
မဟတု ် လျှုိ့၀ှက်စာစ ု (passphrase) ကုိပ ဲ သုံးပါ။  သင့်လပ်ုဖော်ကုိင်ဖက်တွေန ဲ ့ ဆက်သွယ်တဲအ့ခါ  အဆုံးမှ
အဆုံး အချက်အလက်တွေကို လျှုိ့ဝှက်ကုဒ် အဖြစ်ပြောင်းလဲ ခြင်း စနစ်သုံးတဲ ့အပလီကေးရှင်း  (end-to-end

encrypted  app)  တွေက ို သုံးပြး  ပို့ ထားတ ဲ ့ အချက ် အလက်တွေ  အလိအုလျာက ် ပျောက်ကွယ်သွားတဲ့
(disappearing messages)  ကို သေချာဖွင့်ထားဖို့  လိပုါတယ်။ စစ်ကနယ် အပလီကေးရှင်းသုံးစဥ် လုံခြုံရေး
တိးုမြင့်ပေးတ ဲ ့(Signal  fork)  အပလီကေးရှင်းတစ်ခုဖြစ်တ ဲ ့Molly  ကလည်း  သင့်သတင်းအချက်တွေကုိ
သိမ်းဆည်းထားချနိမှ်ာပါ လျှုိ့ဝှက်ကုဒ် အဖြစ်ပြောင်းလဲ (encrypted) လပ်ုပေးပါတယ်။

အပေါ်ကဏ္ဍမှာ ဆွေးနွေးခ့ဲတဲအ့တိင်ုး  လပ်ုငနး်လည်ပတ်မှုလုံခြုံရေး (OPSEC-Operational Security) ဆုိတာ
အရေးကြးပါတယ်။ ဘယ် စုဖွဲ့ ဆွေးနွေးနိင်ုတဲ ့ကွနယ်က် (group chat) ထဲကုိပဲ သတင်းအချက်အလက်တွေ မ
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ပို့ ခင်မှာ  မည်သူမည်၀ါ  ဆုိတာဆုံးဖြတ်ပေးနိင်ုတ ဲ ့ မျက်နှာပါတာတွေက ို ဖျက်တာ  ဒါမှမဟတု ် ဝါးသွားအောင်
လပ်ုထားတာ၊ ဓာတ်ပုံတွေမှာ အရေးကြးတဲ ့အချက်အလက်  (EXIF data) မပါတာကုိ သေချာပါစေ။ အနည်းဆုံး
အနေန ဲ ့ ဘလူးတ  ု(Bluetooth),  ၀ုိင်ဖုိင ် (Wifi),  အသံကုိအသုံးပြုပြး စေခုိင်းသောစနစ ် (Voice assistants)  နဲ ့
iOS  ရဲ့အချက်အလက်မျှ၀ေခြင်း  ၀နဆ်ောင်မ ှု (Airdrop)  လိမုျ ို း  အနးီအနားမှာရိှတဲတ့ခြားစက်ပစ္စည်းတွေနဲ ့
အချက်အလက်တွေမျှ၀ေတ ဲ ့ ကိရိယာတွေက ို ပိတ်ထားဖ ို့  အရေးကြးပါတယ်။  အကောင်းဆုံးကတော  ့ ဖုနး်ကုိ
လေယာဉ်ပျ ံပုံစံ (airplane mode) ထဲကို ထည့်ထားတာပါပဲ။ IMSI ဖမ်းသူများ (IMSI catchers) လိမုျ ို း စောင့်
ကြည့်ရေးကိရိယာတွေဟာလည်း  အနောက်နိင်ုငံတွေမှာတင်မကဘ ဲ တစ်ကမ္ဘာလုံးမှာ  ပုိပြး  အဖြစ်များလာပါ
တယ်62။ ဒီ အယောင်ဆောင်ကလာပ်စည်း တာ၀ါတိငု ် (fake cell tower) တွေဟာ သင့်ရဲ့ခန ့မှ်နး်ခြေတည်နေရာ
ကို သိနိင်ု၊  ဖုနး်နပံါတ်ပုိင်ရှင်ကို ရှာနိင်ုသလိ၊ု ခေါ်ဆုိမှုတွေန ဲ ့ သတင်းအချက်အလက် ဆက်သွယ်ပေးပို့ မှုတွေကုိ
အနှောင့်အယှက်ပေးနိင်ုပြး စောင့်ကြည့်ဖို့  ပုိလယ်ွကူတဲ ့2G အင်တာနက်ကွနယ်က်ကို သင့် 4G ကွနရ်က်က ကနေ
ပြောင်းလဲဖို့  အတင်းအကျပ်ပြောင်းခုိင်းနိင်ုပါတယ်။

IMSI ဖမ်းသူများ ဆုိတာဘာလဲ 

IMSI  ဖမ်းသူများ ဆုိတာ  နိင်ုငံတကာမုိဘုိင်းအသုံးပြုသူကုိယ်ရေးကုိယ်တာအချက်များက ို ဖမ်းယူသူ
(International  Mobile  Subscriber  Identity  catcher)    ရဲ့ အတိကုောက ် ဖြစ်ပြး  သူ့ရဲ့  ရည်ရွယ်ချက်က
မုိဘုိင်းဖုနး် အချက်ပြမှုတွေကုိ ကြားဖြတ်ယူဖို့  ဖြစ်ပါတယ်။ IMSI ဖမ်းသူတွေဟာ တရားဝင် ဆယ်လူလာ တာဝါ
တိင်ုတွေလိ ုဟနဆ်ောင်ပြး ဖုနး်တွေကို ချတ်ိဆက်မိအောင် လှည့်ဖြားပါတယ်။ ချတ်ိဆက်မိတာန ဲ ့ IMSI  ဖမ်းသူ
တွေဟာ  သင့်ရဲ့  ဆင်းကတ ် (SIM)  ကနေ  နိင်ုငံတကာမုိဘုိင်းအသုံးပြုသူကုိယ်ရေးကုိယ်တာအချက ် (IMSI)

နပံါတ်၊  ဖုနး်နပံါတ်န ဲ ့ တစ်ခါတလေ    အချက်အလက် စာသား (SMS) (သို့ )  ဖုနး်ခေါ်ဆုိမှုဆုိင်ရာ  အရေးကြးတဲ့
 အချက်အလက ် တွေလိမုျ ို း   မည်သူမည်၀ါဆုိတာ ကို သတ်မှတ် နိင်ုတဲ ့အချက်အလက်တွေကို ဖမ်းယူနိင်ုပါ

တယ်။

နယ်စပ်ဖြတ်ကျော်ရာတင်ွ မုိဘုိင်းဖုနး် လုံခြုံရေး လမ်းညွှန်

နယ်စပ်ဖြတ်ကျော်ချနိမှ်ာ  လက်ထဲမှာ  မုိဘုိင်းဖုနး်ပါလာရင ် ထူးခြားတ ဲ ့ အန္တရာယ်တွေ  ရိှလာနိင်ုပါတယ်၊
အထူးသဖြင ့် တတ်ကြလှုပ်ရှားသူတွေအတကွ် အာဏာရှင်အစုိးရတွေ ဒါမှမဟတု် စိစစ်မှုတင်းကျပ်တဲ ့နယ်စပ်
ထိနး်ချုပ်မှုတွေ ရိှတဲ ့ဒေသတွေကုိ ဒါမှမဟတ်ု ဒီ ဒေသတွေကနေ ခရီးသွားတဲအ့ခါမျ ိုးမှာ ပုိအရေးကြးပါတယ်။
ပထမဆုံးအနေန ဲ ့ နားလည်ပြး အရိှတရားကို လက်ခံထားရမှာကတော ့နိင်ုငံများစွာမှာရိှတဲ ့လူဝင်မှုကြးကြပ်ရေး
အရာရိှတွေန ဲ ့ နယ်စပ်ရဲတွေမှာ သင့်ရဲ့ မုိဘုိင်းဖုနး်အပါအဝင် ကုိယ်ပုိင်စက်ပစ္စည်းတွေကို ရှာဖွေဖို့  လိသုလိဆဲွုဆ
62 Araceli Ramirez, “IMSI catchers in Paraguay: the invisible surveillance threatening your right to protest,” 

TEDIC, May 19, 2025, https://www.tedic.org/en/imsi-catchers-in-paraguay-the-invisible-surveillance-
threatening-your-right-to-protest/

51



န ့်နိင်ုတ ဲ ့ တစ်ခါတလေဆုိရင ် အကန ့အ်သတ်မရိှသလောက ် အခွင့်အာဏာတွေ  ရိှတယ်ဆုိတ ဲ ့ အချက်ပါပဲ။
နယ်စပ်မှာ  ငြင်းခုနတ်ာဟာ  သင့်ရဲ့ရုပ်ပုိင်းဆုိင်ရာဘေးကင်းလုံခြုံမှုက ို သိသိသာသာ  အန္တရာယ်ဖြစ်စေနိင်ုပြး
ချက်ချင်းပြနပိ်ု့ တာ၊  ဖမ်းဆီးတာ  ဒါမှမဟတု ် အချနိက်ြာမြင့်စွာ  ထိနး်သိမ်းခံရတာမျ ိုးတွေထ ိ ဖြစ်နိင်ုပါတယ်။
သင့်ရဲ့ လူမျ ိုး၊ နိင်ုငံရေးအမြင် ဒါမှမဟတ်ု နိင်ုငံသားအဆင့်အတနး်ကြောင့် သင့်အတက်ွ အန္တရာယ်ပုိများနေတာ
ဆုိရင်တော ့ဒါဟာ ပုိပြးရှုပ်ထွေးနိင်ုတဲအ့ပြင် ချက်ချင်း ညင်းဆနခံ်ရပြးနောက် ရုပ်ပုိင်းဆုိင်ရာ အန္တရာယ် ဒါမှ
မဟတု် ဖမ်းဆီးထိနး်သိမ်းခံရတာမျ ိုး  ချက်ချင်းဖြစ်ပေါ်လာနိင်ုပါတယ်။  Electronic  Frontiers  Foundation

(EFF)အဖွဲ့က အမေရိကနန်ယ်စပ်ကို ဖြတ်ကျော်တဲအ့ခါ သင့်ရဲ့အချက်အလက်တွေ ကို ဘယ်လိကုာကွယ်မလဲဆုိ
တဲ ့အစီရင်ခံစာတစ်ခု ရေးသားခ့ဲပါတယ်63။ အကြပြုချက်အများစုက တခြားနေရာတွေ မှာလည်း အသုံးပြုနိင်ု
ပေမယ ့် တချုိ့အကြပြုချက်တွေကတော  ့ အထူးသဖြင ့် နယ်စပ်ဖြတ်ကျော်နေရတ ဲ ့ အခြေအနေမှာ  ရိှတဲ့
လူနည်းစုတွေ  န ဲ ့ နိင်ုငံသားအဆင့်အတနး်အမျ ိုးမျ ို းရိှတဲသူ့တွေအတကွ် အပုိအချက်အလက်တွေ လိအုပ်နိင်ုပါ
တယ်။

The Guardian သတင်းဌာန န ဲ ့ အင်တာဗျူးတစ်ခုမှာ EFF အဖွဲ့ က Sophia Cope က သင့်ဖုနး်ကို ဘယ်တောမှ့
မဖျက်ပစ်ဖို့  အကြပြုခ့ဲပါတယ်64။ ဘာလို့လဲဆုိတော ့အဲဒါက သံသယ များပုိမို တိးုပွားစေနိင်ုလို့ပါပဲ။ အဲဒီအစား
နယ်စပ်မရောက် ခင်မှာ  သင်မပြချင်တဲ/့မမြင်စေချင်တ ဲ ့ အချက်အလက်တွေဖြစ်တ ဲ ့ သရောက်ဆာ  မှတ်တမ်း၊
ဆက်သွယ်ပြောဆို ထားသော  သတင်းအချက်အလက်မှတ်တမ်းများ၊  အီးမေး၊  ဓာတ်ပုံန ဲ ့ ဗီဒီယုိတွေက ို ဖျက်
လိက်ုပါ။ အထဲမှာ ဘာအကြောင်းအရာမှမရိှတဲ ့ဖုနး်အလတ်ွတစ်လုံးကို မပြသင့်ပါဘူး။ သင့်ဖုနး်ကို လောခ့်ဖွင့်
ခုိင်းတဲအ့ခါမှာ သင့်ရဲ့  လျှုိ့၀ှက်နပံတ် (pin code) ကို ကုိယ်တိင်ုရုိက်ထည့်တာက အကောင်းဆုံးပါပဲ။ လျှုိ့၀ှက်
နပံတ် (pin code) ကို မျှဝေလိက်ုတာက ရေရှည်အကျ ိုးဆက်တွေ ရိှနိင်ုပါတယ်။ အထူးသဖြင့် တချုိ့နိင်ုငံတွေ
မှာ အရာရိှတွေဟာ သင့်ရဲ့ လျှုိ့၀ှက်နပံတ်  (passcode)  ကို မှတ်သားထားတာ ဒါမှမဟတု် ဝင်ခွင့်ရလိက်ုပြဆုိ
ရင် ဖုနး်တစ်ခုလုံးမှာရိှတဲ ့သတင်းအချက်အလက်တွေအားလုံးကို ထုတ်ယူထိနး်သိမ်း (backup) တောင် ထားနိင်ု
ပါတယ်။ ဒီနေရာမှာ ကိရိယာထဲက  အချက်အလက်အားလုံးကို လျှုိ့ဝှက်ကုဒ်အဖြစ်ပြောင်းလဲခြင်း  နည်းစနစ်
(disk encryption)  ရဲ့  အရေးပါပုံ ပေါ်လာပါတယ်။ ကိရိယာထဲက  အချက်အလက်အားလုံးကို လျှုိ့ဝှက်ကုဒ်
အဖြစ်ပြောင်းလဲခြင်း နည်းစနစ်  (disk encryption) က သင့်ရဲ့ လျှုိ့၀ှက်နပံတ်  (passcode) နဲ ့ သောမ့ဖွင့်ထား
သရွေ့  အထဲကအချက်အလက ် တွေဟာ  လျှုိ့၀ှက်ကုဒ်ထားထားတဲအ့တကွ ် နားမလည်နိင်ုတဲအ့နေအထား
အတိင်ုးပ ဲ ရိှနေမယ်ဆုိတာ  သေချာစေပါတယ်။  တစ်စုံတစ်ယောက်က  အချက်အလက ် သုိလှာင်ရာပစ္စည်း
(storage chip) ကနေ တိက်ုရုိက်ထုတ်ယူဖို့  ကြုးစားရင်တောင်မှပဲ နားမလည်နိင်ုတဲအ့နေအထား အတိင်ုးပဲ ရိှနေ
မှာ  ဖြစ်ပါတယ်။  ခေတ်မီဖုနး်အများစုက  ဒီလပ်ုဆောင်ချက်က ို အလိအုလျောက ် ပ့ံပုိးပေးထားပေမ့ဲ

63 Sophia Cope, Amul Kalia, Seth Schoen, and Adam Schwartz, Digital Privacy at the U.S. Border: 
Protecting the Data On Your Devices (Electronic Frontiers Foundation, 2017), 
https://www.eff.org/files/2018/01/11/digital-privacy-border-12-2017.pdf

64 Johana Bhuiyan, “How to protect your phone and data privacy at the US border,” The Guardian,  March 26,
2025, https://www.theguardian.com/technology/2025/mar/26/phone-search-privacy-us-border-immigration
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အထူးသဖြင့်၊ ဖုနး်အဟောင်းတွေန ဲ ့ မကြာသေးခင်ကမှ ဆေး (reset)ထား တဲ ့ဖုနး်တွေမှာ ဒီလပ်ုဆောင်ချက်ကုိ
ဖွင့်ထားခြင်း ရိှမရိှ အမြစစ်ဆေးသင့်ပါတယ်။

နယ်စပ်မှာဆုိရင် သင်ဟာ ဝင်ထွက်သွားလာခွင့်ရဖို့ န ဲ ့ ခုခံကာကွယ်ဖို့ ဆုိတဲ ့အချက်နှစ်ခုထဲက တစ်ခုကို ရွေးချယ်
ရပါလိမ့်မယ်။  တချုိ့သူတွေဟာ  ထပ်ပြး  ထိခုိက်နစ်နာမ ှု မရိှစေဖို့ အတကွ ် လိက်ုလျောညီထွေ  လပ်ုဆောင်နိင်ု
သလိ၊ု တချုိ့ကတော ့သူတို့ ရဲ့ ခြမ်းခြောက်မှုအဆင့် (threat level) နဲ ့ ဥပဒေရေးရာ အခြေအနေပေါ် မူတည်ပြး
ပြနလ်ည်ငြင်းဆနတ်နွး်လှနန်ိင်ုပါတယ်။  ဒီအခြေအနေအတကွ် မှနက်နတ် ဲ ့ အဖြေဆုိတာ  မရိှပါဘူး။  ဒါပေမ ဲ့ ဒီ
အချက်က  ကျွနတ်ော်တို့က ို ပြောပြနေတာကတော  ့ သင့်ရဲ့  လုံခြုံရေးအစီအစဉ်က ို လေယာဉ ် ဒါမှမဟတ်ု
သင်္ဘောပေါ်  မတက်ခင်ကတည်းက စတင်ထားရမယ်၊  ပြးတော ့သင်သယ်ဆောင်သွားတဲ့ အချက်အတိင်ုးတိင်ုး
ဟာ သင့်ရဲ့ ရွေးချယ်မှု ဖြစ်တယ်ဆုိတာပါပဲ။

ဇယား ၅-  သင့်ရဲ့  မုိဘုိင်းလုံခြုံရေးအတကွ် အထောက်အကူပြုနိင်ုသော ကိရိယာများ  (အားလုံးကို ဖော်ပြထား
ခြင်း မဟတ်ုပါ)

ကိရိယာ လုပ်ဆောင်ပေးချက် ပလက်ဖောင်း အင်တာနက်စာမျက်နှာ မှတ်ချက်

GrapheneOS Google ၀နဆ်ောင်မှုများ တင်ွ
အလုိ အလျောက်မပါဝင်ဘဲ ပုိ
ပြးလုံခြုံ အောင် ၊ 
ကိုယ်ရေးကိုယ်တာ လုံခြုံမှု ကို 
အဓိကထားပြး ဖနတီ်း ထား
တဲ ့Android စနစ်သုံး အမျ ို း
အစား ဖြစ်ပါတယ်။

Android (Pixel ဖုနး်အမျ ိုး
အစားများသာ)

https://

grapheneos.org/
Github eylenburg မှ 
သုံးစဲွသူ က Android 

စနစ်သုံး အမျ ို းအစား 
အမျ ိုးမျ ို းကို နှိုင်းယှဉ်
ထား တဲ ့ပြည့်စုံတဲ ့ဇယား
တစ်ခုကို ဖနတီ်း ထားပါ
တယ်။65

CalyxOS အလွယ်တကူ တပ်ဆင်နိုင်ပြး
လုပ်နိုင်ပြးကိုယ်ရေးကိုယ်တာ
လုံခြုံမှုကိုလေးစားလိုက်နာတဲ ့A
ndroid စနစ်သုံးအမျ ို းအစား
ဖြစ်ပါတယ်။  microG (Google

  ရဲ့ ၀နဆ်ောင်မှု အစားထုိး) ကို
လည်း ပ့ံပုိးပေးပါတယ်။

Android (  ကန ့်သတ်ဖုနး်
မော်ဒယ်များအတက်ွသာ)

https://calyxos.org/

LineageOs ကိုယ်ရေးကိုယ်တာလုံခြုံမှု
အပုိင်မှာ GrapheneOS ထက်
တော ့အားနည်းပါတယ်။ 
ဒါပေမ့ဲ အခမ့ဲ ဖြစ်ပြး ၊ 

   မည်သူမဆုိ ၀င်ရောက် နိုင်တဲ့

Android (  ကန ့်သတ်ဖုနး်
မော်ဒယ်များအတက်ွသာ)

https://lineageos.org/

65 eylenburg, “Comparison of Android-based Operating Systems,” Eylenburg.github.io (blog), accessed June 
15, 2025, https://eylenburg.github.io/os_comparison.htm.
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(open-source) ဖြစ်တဲ ့လုပ်ငနး်
 လည်ပတ်မှုစနစ် တစ်ခု ဖြစ်ပါ

တယ်။

F-Droid    မည်သူမဆုိ ၀င်ရောက် နိုင်တဲ့
  အပလီကေးရှင်း ထားရာနေရာ

(Open-source app store)

Android https://f-droid.org/ Google Play Store ကို 
အစားထုိး အသုံးပြုနိုင်
တဲ ့  အပလီကေးရှင်း ထား

 ရာနေရာ တစ်ခု ဖြစ်ပါ
တယ်။

Aurora Store Google Play အတက်ွ အခမ့ဲ နှ
င့်   မည်သူမဆုိ ၀င်ရောက် နိုင်တဲ ့
(FOSS- Free and Open-
Source Software) ၀နဆ်ောင်မှု
ယူသူ

https://auroraoss.com/ အခြေခံအားဖြင့်တာ ့ဒီ
ဟာ က ခြေရာခံခြင်း မ
လုပ်တဲ ့Google Play ပါ
ပဲ ။

AFWall+ အပလီကေးရှင်းတွေကို အင်တာ
နက်သုံးစဲွခွင့် မရအောင် ပိတ်ဆို့
ပေးပါတယ်။

Android https://github.com/

ukanth/afwall
အခြေခံ ၀င်ရောက်ခွင့် 
(root access) လုိအပ် ပါ
တယ်။ 

NetGuard အပလီကေးရှင်းတစ်ခုချင်းစီ
အတက်ွ အင်တာနက်သုံးစဲွခွင့်
ကို ပိတ်ဆို့ ပေးတဲ ့ကွနယ်က်

 လုံခြုံရေး
ကိရိယာ (Firewall) ဖြစ်ပါ
တယ်။

Android https://netguard.me/ အခြေခံ ၀င်ရောက်ခွင့် 

(root access) မလုိအပ်

ပါ။

Shelter သင့်ရဲ့ ကိုယ်ပုိင် နေရာကနေ 
 အပလီကေးရှင်း တွေကို 

သီးခြားခဲွထုတ်ထားနိုင်ဖို့   
အလုပ်နဲပ့တ်သတ်တဲကိ့ုယ်ရေး
အကျဥ်း (sandbox) တစ်ခုကို 
ဖနတီ်းပေးပါတယ်။

Android https://github.com/

PeterCxy/

Shelternet.typeblog.sh

elter/

Scrambled Exif ပုံတွေထဲက နောက်ဆက်တွဲ
 အချက်အလက် (Metadata) 

တွေကို ဖယ်ရှားပေး ပါတယ်။

Android https://

play.google.com/

store/apps/details?

id=com.jarsilio.android.

scrambledeggsif&hl=e

n_AU

Lockdown Privacy iOS စနစ်သုံး စက်  ပစ္စည်း တွေ
ပေါ်ကဖုံးကွယ်ထားတဲ ့လှုပ်ရှား
စောင့်ကြည့်တဲအ့ရာ တွေကို 
ပိတ်ဆို့ ပေးပါတယ်။

iOS https://

apps.apple.com/au/

app/lockdown-privacy-

vpn-proxy/

id1469783711

54

https://f-droid.org/


FUTO keyboard ကိုယ်ရေးကိုယ်တာလုံခြုံမှုကို 
လေးစားလိုက်နာတဲ ့လက်ကွက် 
(Keyboard) အစားထုိး အပလီ
ကေး ဖြစ်ပါတယ်။

Android https://

keyboard.futo.org/

Heliboard AOSP ကို အခြေခံထား 
ပြး ကိုယ်ရေးကိုယ်တာလုံခြုံမှု 
ကို ဂရုစုိက်တဲ ့  မည်သူမဆုိ ၀င်

  ရောက် နိုင်တဲ့ (open source) 
လက်ကွက် တစ်ခု ဖြစ်ပါတယ်။

Android https://f-droid.org/en/

packages/

helium314.keyboard/

ဆက်သွယ်မှု လုံခြုံရေး

ကျနော်တို့လပ်ုဆောင်သမျှအရာအားလုံးရဲ့ အဓိကအချက်က ဆယ်သွယ်ရေးပဲဖြစ်တယ်။ ဆက်သွယ်ရေးကနေ
တစ်ဆင ့် ကျွနတ်ော်တို့ဟာ  မဟာမိတ်ဖွဲ့တာ၊  လှုပ်ရှားမှုတွေ  တည်ဆောက်တာ၊  ယုံကြည်မ ှု တည်ဆောက်တာ၊
ဗဟသုုတတွေ မျှဝေတာန ဲ ့ ဆော်သြစည်းရုံ းတာတွေကို လပ်ုဆောင်နိင်ုပါတယ်။ တက်ကြွလှုပ်ရှားသူတွေအနေနဲ ့
ဒီလိဆုက်သွယ်ရတာကုိက ကျွနတ်ော်တို့ ရဲ့ အားနည်းချက်တစ်ခုလည်း ဖြစ်စေပါတယ်။ အီးမေးလ်ဖြစ်စေ၊  စုဖွဲ့
ဆွေးနွေးနိင်ုတဲ ့ကွနယ်က် (group chat) ထဲက စာတစ်စောင်ဖြစ်စေ ကျွနတ်ော်တို့  ဘာပြောတယ်၊ ဘယ်လိပုြော
တယ်၊ ဘယ်နေရာ၊ ဘယ်အချနိမှ်ာ ပြောတယ်ဆုိတာတွေဟာ အချက်အလက်စုဆောင်းခြင်း (data harvesting)

၊ စောင့်ကြည့်ခြင်း (surveillance)  နဲ ့  ဖျက်ဆီးပြောင်းလဲခြင်း (tampering)  တို့ ရဲ့ ခြမ်းခြောက်မှုအောက်မှာ အ
မြရိှနေပါတယ်။ သင့်ရဲ့ ဆက်သွယ်ရေးလမ်းကြောင်းတွေ လုံခြုံမှုမရိှဘူးဆုိရင် သင့်ရဲ့ စုစည်းလှုပ်ရှားမှုတွေဟာ
လည်း လုံခြုံတယ်လို့  မဆုိနိင်ုပါဘူး။ 

ဒီအပုိင်းမှာ အီးမေးလ်နဲ ့  ချက်ချင်း  အချက်အလက်တွေဆက်သွယ်ဆောက်ရွက်ခြင်း နှစ်မျ ို းလုံးအတကွ် လုံခြုံ
တ ဲ ့ ဆက်သွယ်ရေး  ကိရိယာတွေက ို အဓိကထား  ဖော်ပြထားပါတယ်။  ဒီနေရာမှာ  ဥပမာတချုိ့က ို တက်ကြွ
လှုပ်ရှားသူတွေက  တက်ကြွလှုပ်ရှားသူအချင်းချင်းတွေအတကွ ် ဖနတီ်းထားတာဖြစ်ပြး၊  တချုိ့ကုိတော့
ကုိယ်ရေးကုိယ်တာ လုံခြုံမှု ကို အဓိကထားတဲ ့အဖွဲ့အစည်းတွေ ဒါမှမဟတု် လတ်ွလပ်တဲ ့တီထွင်ဖနတီ်းသူတွေ
က ဖနတီ်းထားတာ ဖြစ်ပါတယ်။ ဒါပေမဲ့ အရေးကြးတာကတော ့ဒီ ကိရိယာတွေကုိ  စာ၀ှက်လျှုိ့ဝှက်ကုဒ်စနစ်
(encryption),  ဗဟိခုျုပ်ကုိင်မှုလျှောခ့ျခြင်း  (decentralisation)  နဲ ့ အသုံးပြုသူရဲ့  ထိနး်ချုပ်မ ှု (user

control) စတဲ ့မူဝါဒတွေပေါ် အခြေခံပြး တည်ဆောက် ထားတာပဲ ဖြစ်ပါတယ်။ ဒါပေမဲ့ ဒီမှာကျွနတ်ော်တို့  ပြော
ခ့ဲပြးသား အရာတွေလိပဲု ဘယ် ကိရိယာ မှ ပြးပြည့်စုံတာမျ ိုး မရိှပါဘူး။ သင့်ကို စောင့်ကြည့်ပြး အမြတ်ထုတ်ဖို့
ရည်ရွယ်ပြး ဒီဇုိင်းထုတ်ထားတဲ ့ကိရိယာတွေကို သုံးစဲွဖို့  ငြင်းဆနခ်ြင်းအပေါ်မှာပဲ မူတည်ပါတယ်။ ဒီအပုိင်းဟာ
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သင့်ရဲ့  လှုပ်ရှားမှုဆောက်ရွက်မှုတွေကုိ အချက်အလက်စုစည်းရာ  (data  point) တစ်ခုလ ိ ု သဘောထားတဲ့
ပလက်ဖောင်း တွေအပေါ် သင့်ရဲ့ မီှခုိမှုကုိ ဖြတ်တောက်နိင်ုဖို့  အထောက်အကူပြုနိင်ုပါစေ။

အီးမေး

ဇယား ၆- သင်အစားထုိးအသုံးပြုနိင်ုသော ကုိယ်ရေးကုိယ်တာလုံခြုံရေးကုိဦးစားပေးသော အီမေး၀နဆ်ောင်မှု
များ

ကိရိယာ လုပ်ဆောင်ပေးချက် ပလက်ဖောင်း F-droid 

ပလက်ဖေ

ာင်းတွင် 

ရိှ/မရိှ

အင်တာနက်စာမျက်နှာ မှတ်စုများ

Tuta ဂျာမနအီခြေစုိက် အလုံးစုံ
စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် 

 သုံးတဲ့ အီးမေး (E2E 

encrypted email) ဖြစ်
ပါတယ်။

Web, 

Android, 

iOS, desktop

apps

ရိှ https://tuta.com/ Tuta သည် PGP ကို အသုံးပြုခြင်း
မရိှဘဲ၊ ၎င်း၏ကိုယ်ပုိင် လျှုိ့ဝှက်

 ကုဒ် အဖြစ်ပြောင်း   လဲ ခြင်း
(encryption) စနစ်ကို အသုံးပြု
ပါသည်။

Proton Mail ဆွမ်ဇာလနအ်ခြေစုိက် 
အလုံးစုံစာဝှက်လျှုိ့ဝှက်
ကုဒ်စနစ်  သုံးတဲ ့အီးမေး 
(E2E encrypted email) 
ဖြစ်ပါတယ်။

Web, 

Android, 

iOS, desktop

(via bridge)

မရိှ https://

proton.me/mail
ဆွစ်ဇာလနန်ိုင်ငံဟာ အချက်အလ

 က် ထိန်းသိမ်းထားရိှမှု (data 

retention)   နဲ ပ့တ်သက်ပြး အတင်း
 ကြပ်ဆုံး ဥပဒေတွေ  တစ်ခုကို

 ပုိင်ဆုိင်ထားပါတယ်။
 သို့ သော်လည်း ဒီလုံခြုံရေးဥပဒေကို

  ပြနလ်ည်ပြင်ဆင် ဖို့ စဉ်းစားနေပါ
   တယ်။ အကယ်၍ ဒီဥပဒေကို

 အတည်ပြုလုိက်မယ်ဆိုရင် ဆွစ်ဇာ
   လနအ်ခြေစုိက် ကုမ္ပဏီတွေ ဟာ

  အာဏာပုိင်တွေနဲ အ့ချက်အလက်
  တွေ မျှဝေဖို့ အတက်ွ ပူးပေါင်း

 ဆောင် ရွက်ရပါလိမ့်မယ်66။  ဒါဟာ
    ကမ္ဘာ တစ်ဝနး်မှာ အခြေအနေ တွေ

  ဘယ်ဘက်ကို ဦးတည်နေသလဲ ဆုိ
   တာကို ရှင်းလင်းစွာ ပြသနေတဲ့

 အချက်တစ်ခု ဖြစ်ပါတယ်။
Mailbox.org ဂျာမနအီခြေစုိက် စာဝှက်

လျှုိ့ဝှက်ကုဒ်စနစ်  သုံးတဲ့
အီးမေး

Web, 

standard 

clients 

(IMAP/SMTP

)

မရိှ https://

mailbox.org/en/

66 Matt Jancer, “Proton Says It’ll Leave Switzerland if This Controversial Law Is Passed,” Vice, May 15, 
2025, https://www.vice.com/en/article/proton-says-it-will-leave-switzerland-if-controversial-swiss-law-
passes/
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Riseup PGP ပ့ံပုိးပေးထားတဲ ့
တက်ကြွလှုပ်ရှားသူတွေ 
ဦးဆောင်တဲ ့စုပေါင်း အီး
မေးဖြစ်ပါတယ်။

Web, 

standard 

clients 

(IMAP/SMTP

)

မရိှ https://riseup.net/

en/email

ဖိတ်ကြားခြင်းခံရသူများအတက်ွ
 သာ

Posteo ကောင်းမွနသ်ည့် 
ကိုယ်ရေးကိုယ်တာလုံခြုံ
မှု (PGP) ပ့ံပုိးပေးထားတဲ ့
ဂျာမနအီခြေစုိက်

 အချက်အလက်တွေကုိ
 လျှုိ့ဝှက်ကုဒ် အဖြစ်

   ပြောင်း လဲ ခြင်း စနစ်သုံး
 တဲ့ အီးမေး

Web, 

standard 

clients 

(IMAP/SMTP

)

မရိှ https://posteo.de/

en
(အမည်/နေရပ်လိပ်စာ မလိုအပ်ဘဲ) 

အမည်မဖော်ဘဲ အကောင့်ဖွင့်နိုင်ပါ
တယ်။

Disroot ကောင်းမွနသ်ည့် 
ကိုယ်ရေးကိုယ်တာလုံခြုံ
မှု (PGP) ပ့ံပုိးပေးထားတဲ ့
အခမ့ဲ အီးမေး

Web, 

standard 

clients

မရိှ https://

disroot.org/en/

services/email

SimpleLogin အီးမေးလ် လိပ်စာနာမည် 
အတထုုတ်ပေးခြင်း  
(emai aliasing) နဲ ့  အီး
မေးကို ပြနလ်ည်ပို့ ပေး
ခြင်း (email 

forwarding) တို့ကို 
အသုံးပြုခြင်း။ သင့်ရဲ့ တ
ကယ့်အီးမေးလ်ကို ကာ
ကွယ်ဖို့ အတက်ွ ယာယီအီး

 မေးလိပ်စာ (burner 
addresses)တွေ ဖနတီ်း
ပေးသည်

Web, 

Android, iOS

မရိှ https://

simplelogin.io/
Proton Mail နဲ ့ အပြည့်အဝ 
ပေါင်းစပ်အသုံးပြုနိုင်သလို၊ 
သီးခြားအနေနဲလ့ည်း အသုံးပြုနိုင်
ပါတယ်။

Addy.io အီးမေးလ် လိပ်စာနာမည် 
အတထုုတ်ပေးခြင်း  
(emai aliasing) နဲ ့  အီး
မေးကို ပြနလ်ည်ပို့ ပေး
ခြင်း (email 

forwarding) 

Web မရိှ https://addy.io/

Thunderbird ကောင်းမွနသ်ည့် ကိုယ်
ရေး ကိုယ်တာလုံခြုံမှု 
(PGP)  မည်သူမဆုိ ၀င်

 ရောက် နိုင်တဲ ့ 
  အချက်အလက် တွေကို

Windows, 

macOS, 

Linux

မရိှ https://

www.thunderbird.n

et/
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 လျှုိ့ဝှက်ကုဒ် အဖြစ်
   ပြောင်း လဲ ခြင်း စနစ်နဲ ့ 

အီးမေးလ် လိပ်စာ နာမည်
အတထုုတ်ပေးတဲ ့စနစ် 
ကို ပ့ံပုိးပေးထား 
တဲ ့  မည်သူမဆုိ ၀င်ရောက်
နိုင်တဲ့ (open-source) 
ကွနပ်ျူတာ အီးမေး 
ဖောက်သည်(desktop 

email client)ဖြစ်ပါ
တယ်။

K-9 Mail ကောင်းမွနသ်ည့် ကိုယ်
ရေး ကိုယ်တာလုံခြုံမှု 
(PGP) ပ့ံပုိးပေးထားတဲ ့

  မည်သူမဆုိ ၀င်ရောက်
 နိုင်တဲ့ အီးမေး 

ဖောက်သည် 

Android ရိှ

လုံခြုံစိတ်ချရသော စာ/အချက်အလက်ပေးပို့ ခြင်း (Secure Messaging)

ဇယား ၇- သင်အစားထုိးအသုံးပြုနိင်ုသော ကုိယ်ရေးကုိယ်တာလုံခြုံရေးကုိ ဦးစားပေးသော စာ/အချက်အလက်
 ပေးပို့ ခြင်း ကိရိယာများ

ကိရိယာ လုပ်ဆောင်ပေးချက် ပလက်ဖောင်း F-droid 

ပလက်ဖော

င်းတွင် 

ရိှ/မရိှ

အင်တာနက်
စာမျက်နှာ

မှတ်စုများ

Signal  အဆုံးမှအဆုံး အချက်အလက်
  တွေကို လျှုိ့ဝှက်ကုဒ် အဖြစ်

   ပြောင်းလဲ ခြင်း စနစ်သုံးတဲ့ စာ
တိပုေးပို့ ခြင်း၊ အသံနဲ ့ ဗီဒီယုိ 
ခေါ်ဆုိမှုများ။

Android, iOS, 

Desktop (linked

to phone)

ရိှ https://

signal.org/

အကောင့်ဖွင့်ရနအ်တက်ွ ဖုနး်

နပံါတ်လိုအပ်ပါသည်။

Molly Signal ကို အခြေခံထားပြး 
လုံခြုံရေးဆုိင်ရာ 
လုပ်ဆောင်ချက် တွေကို ထပ်
တိးုဖနတီ်းထား တဲ ့လုံခြုံရေး

 တိးုမြှင့်ပေးတဲ့   ပုိမုိ လုံခြုံမှုရိှတဲ့

Android ရိှ https://

molly.im/

ဖုန်းသောပိ့တ်ထားစဥ် 
အကာအကွယ်တွေ (lock 

screen protections) နဲ ့ 
ကိုယ်ပုိင် ကုတ်စီမံခန ့ခ်

ခြင်း( PIN handling) တို့လို

58

https://molly.im/
https://molly.im/
https://signal.org/
https://signal.org/


အရာ (hardened fork) တစ်ခု
ဖြစ်ပါတယ်။

မျ ို း လုပ်ဆောင်ချက်တွေကို 
ထပ်တိးုထည့်သွင်းပေးပါ
တယ်။

Element 

(Matrix)

Matrix ဗဟိုချုပ်ကိုင်မှု
  လျှောခ့ျထား သော ကွနရ်က်

   အတက်ွ လုံခြုံ စိတ်ချရသော
 စာတိပုေးပို့ ရေး client 

 ဖြစ်သည်။ ၎င်းသည် အလုံးစုံ
စာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်  
(E2EE)   ၊ အဖွဲ့လုိက် စကားပြော

 ခနး်များနှင့် server ပေါင်းများ
  စွာတင်ွ ပေါင်းစည်းမှုကို

 ထောက်ပ့ံပေး သည် ။

Android, iOS, 

Web, Desktop

ရိှ https://

element.io/

Jitsi  လျှုိ့ဝှက်ကုဒ်သုံးစနစ်၊
  မျက်နှာပြင်မျှ၀ေခြင်း နဲ စ့ာဖြင့်

  ဆက်သွယ်ပြောဆုိခြင်း တို့ ကို
 ထောက်ပ့ံပေးတဲ့ မည်သူဆုိမ

ဆုိလက်လှမ်းမီှသော (open-

source) ဗီဒီယုိကွနဖ်ရင့်

Web, Android, 

iOS

ရိှ https://

jitsi.org/

Jitsi   ကို ကုိယ်တိင်ု host လုပ်
  နိုင်ပါတယ် ။

သို့ မဟုတ် https://meet.jit.si
/    မှတဆင့်လည်း အသုံးပြုနိုင်

   ပါတယ်။ ဒါပေမယ့် အဲဒီ ဖြစ်စ
ဥ် အတက်ွ  ကတော့ Google 

 ဒါမှမဟုတ် Microsoft  နဲ ့
  အတည်ပြုချက်ယူဖို့ လိုအပ်

  ပါတယ်။ ကိုယ်တိင်ု host လုပ်
ပါ။

BigBlueB

utton

 အွနလိ်ုင်းသင်ယူမှုနှင့် အဖွဲ့
 လုိက် ပူးပေါင်းဆောင်ရွက်မှု

  အတက်ွ ဒီဇုိင်းထုတ်ထားသော
မည်သူဆုိမဆုိလက်လှမ်းမီှ
သော (open-source) ဗီဒီယုိ

 ကွနဖ်ရင့် ပလက်ဖောင်း

Web မရိှ https://

bigbluebut

ton.org/

 အသုံးပြုရလွယ်ကူခြင်း မရိှ
ပါ။ (Not as plug-and-play)
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စည်းရုံ းရေးလှုံဆော်ရေး

ဇယား ၈- သင်အစားထုိးအသုံးပြုနိင်ုသော ကုိယ်ရေးကုိယ်တာလုံခြုံရေးကုိ ဦးစားပေးသော စည်းရုံ းလှုံဆော်ရေး
ကိရိယာများ

ကိရိယာ လုပ်ဆောင်ပေးချက် ပလက်ဖောင်း F-droid 

ပလက်ဖော

င်းတွင် 

ရိှ/မရိှ

အင်တာနက်
စာမျက်နှာ

မှတ်စုများ

Mobilizon ကိုယ်ရေးကိုယ်တာလုံခြုံမှု
  ကို အလေးထားတဲ့

Facebook events  ရဲ ့
အခြားရွေးချယ်စရာတစ်ခု

  ဖြစ်ပြး ပဲွတွေကို ရှာဖွေနိုင်
  ခြင်း၊ ဖနတီ်းနိုင်ခြင်းနဲ ့

 မျှဝေနိုင်ခြင်းတို့
 လုပ်ဆောင်နိုင်ပါတယ် ။

Android, Web ရိှ https://

mobilizon.

org/#key-

points

Agorakit  အဖွဲ့အစည်းများအတက်ွ
 စီစဉ်ခြင်း၊ ဆွေးနွေးခြင်းနှင့်

 အချနိဇ်ယားဆဲွ ခြင်းတို့
  အတက်ွ ရည်ရွယ်သည့်

မည်သူဆုိမဆုိလက်လှမ်းမီှ
သော (open-source) 

groupware. 

Web မရိှ https://

agorakit.or

g/en/

အင်တာနက် ဘရောက်ဇာများနဲ ့ အွနလိ်င်ုး လုံခြုံရေး

ယနေခ့ေတ်လူတွေဟာ  အင်တာနက ် ဘရောက်ဇာတွေက ို သတင်းအချက်အလက်ရှာဖွေဖို့ ၊  တက္က စီခေါ်ဖို့ ၊
အစားအသောက ် မှာယူဖို့ န ဲ ့ အနးီဆုံးအများသုံးသန ့စ်င်ခနး်က ို ရှာဖွေဖ ို့  စတဲန့ေစ့ဉ်ဘဝ  ကိစ္စရပ်တွေအတက်ွ
တင်ွတင်ွကျယ်ကျယ် အသုံးပြုနေကြပါတယ်။ လက်တွေ့မှာတော ့ကျွနတ်ော်တို့ ရဲ့ ဘဝကဏ္ဍတိင်ုးနးီပါးဟာ အင်
တာနက်ဘရောက်ဇာတွေန ဲ ့ ဆက်နွှယ်နေပါတယ်။  ဒါပေမယ ့် ဒီလိအုဆင်ပြေလယ်ွကူမှုတွေအတက်ွ
ဘယ်လောက်တောင ် အဖုိးအခကြးကြးန ဲ ့ ရင်းနှးီပေးဆပ်နေရသလဲဆုိတာကုိတော ့လူနည်းစုကသာ သတိပြုမိ
ကြပါတယ်။ ကျွနတ်ော်တို့ ရဲ့  ကလစ်တစ်ချက်၊  ဖွင့်လိက်ုတဲ ့အင်တာနက်စာမျက်နှာတစ်ခု၊  ရှာဖွေမှုတစ်ခုန ဲ ့ ဘ
ရောက်ဇာရဲ့  အခင်းအကျင်း  (setting)  တွေအားလုံးဟာ  ကျွနတ်ော်တို့က ို ခြေရာခံဖို့ န ဲ ့ အချက်အလက်တွေ
စုဆောင်းဖ ို့  အသုံးပြုနိင်ုတ ဲ ့ သတင်းအချက်အလက်တွေ  ဖြစ်ပါတယ်။  ဥပမာအားဖြင့်၊  ဖနသ်ားပြင်ရဲ့
အရွယ်အစား၊  ပုံရိပ်တွေကို စက်ေတကွနေ ဘယ်လိဖုော်ပြလဲ၊  အချနိပုိ်င်းဇုနန် ဲ ့ ဘာသာစကားဆက်တင်တွေလို
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မျ ိုး  အပြစ်ကင်းတယ်လ ို့  ထင်ရတ ဲ ့ ဆက်တင ် တွေဟာတောင ် ကျွနတ်ော်တို့အကြောင်း  အသေးစိတ်
အချက်အလက်တွေက ို ဖနတီ်းဖ ို့  အထောက်အကူဖြစ်စေပါတယ်။  ဒါကြောင ့် ဘရာက်ဇာတွေန ဲ ့ အင်တာနက်
အသုံးပြုတာဟာ ဟာ ကျွနတ်ော်တို့  အွနလ်ိင်ုးမှာလပ်ုနိင်ုတဲ ့သတင်းအချက် အလက်အကြွယ်ဝဆုံးန ဲ ့ အန္တရာယ်
အရိှဆုံး လပ်ုဆောင်မှုတွေထဲက တစ်ခုဖြစ်ပါတယ်။

အင်တာနက်စာမျက်နှာတွေက ဘယ်လိ ုခြေရာခံသလဲ

အင်တာနက်စာမျက်နှာတွေက  သုံးစဲွသူတွေက ို ခြေရာခံရာမှာ  အစွမ်းအထက်ဆုံး  နည်းလမ်းတစ်ခုကတော ့ဘ
ရောက်ဇာ လက်ဗွေနှပ်ိခြင်း (browser fingerprinting) ဖြစ်ပါတယ်။ လူတွေက လက်ဗွေနှပ်ိခြင်းကို ကွတ်ကီး
(cookies)  တွေန ဲ ့ မကြာခဏ မှားတတ်ကြပေမယ့် သူတို့နှစ်ခုဟာ အခြေခံအားဖြင ့် လပ်ုဆောင်ပုံချင်း  မတပူါ
ဘူး။ ကွတ်ကီး (Cookies) ဆုိတာကတော ့အင်တာနက်စာမျက်နှာတွေက သင်ရဲ့လပ်ုဆောင်ချက်တွေကို မှတ်မိ
နိင်ုဖ ို့  အတက်ွသုံးတ ဲ ့ သင့်စက်ထဲမှာ  သိမ်းဆည်းထားတ ဲ ့ ဖုိင်ငယ်လေးတွေပ ဲ ဖြစ်ပါတယ်။  အောက်ပါ  နမူနာ
Firefox  ဘရောက်ဇာရဲ့ မျက်နှာပြင်ပုံမှာ ပြထားသလိ ုကွတ်ကီးတွေကို ရှင်းလင်းတာ၊ ပိတ်ဆို့ တာတွေ ပြုလပ်ု
နိင်ုပါတယ်။ တစ်ဖက်မှာတော ့ဒစ်ဂျစ်တယ် လက်ဗွေနှပ်ိခြင်း (digital fingerprinting) ဟာ ကွတ်ကီးတွေထက်
အများကြး ပုိဆုိး ပါတယ်။

Tuta  အီးမေးက  Hanna  က  လက်ဗွေနှပ်ိခြင်းရဲ့  အန္တရာယ်တွေန ဲ ့ Google  က  ဘာကြောင ့် ဒီနည်းလမ်းကုိ
အသုံးပြု ဖို့ အလနွစိ်တ်ဝင်စားရသလဲဆုိတာကို ရှင်းပြခ့ဲပါတယ်67 ။ သူမရဲ့အဆုိအရ၊ ကွတ်ကီးတွေနဲမ့တဘဲူ ဒစ်
ဂျစ်တယ် လက် ဗွေ နှပ်ိခြင်းဟာ မပျောက်ပျက်ဘဲ ဆက်ရိှနေပြး ဖျက်လို့  ဒါမှမဟတု် ရှင်းထုတ်လို့မရပါဘူး။  
အင်တာနက်ဘရောက်ဆာ အသုံးပြုမှုမှတ်တမ်းတွေကို ရှင်းလင်းပြးနောက်မှာတောင် သုံးစဲွသူတွေဟာ အင်တာ
နက်စာမျက်နှာတွေ၊ စက်တွေနဲ ့ ဝနဆ်ောင်မှုတွေ တစ်လျှောက် ခြေရာခံမှုကုိခံနေရဆဲ ဖြစ်ပါတယ်။ ဒစ်ဂျစ်တယ်
လက်ဗွေနှပ်ိခြင်းဟာ  လူတွေက ို မည်သူမည်၀ါဖြစ်သည်ကို သတ်မှတ်ဖော်ထုတ်ဖို့ အတကွ ် အင်တာနက်ပြင်ပမှ
67 Hanna, “Digital Fingerprinting: Google launched a new era of tracking, but you can fight for your privacy!”

Tuta, February 18, 2025, https://tuta.com/blog/digital-fingerprinting-worse-than-cookies
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ဓာတ်ပုံရှင်းလင်းချက်- ဤပုံသည် Firefox ၏ "Cookies and Site Data" အခင်းအကျင်းများ ကဏ္ဍကို ရုိက်ကူးထားသည့် 
မျက်နှာပြင်ပုံဖြစ်သည်။ ၎င်းသည် သိမ်းဆည်းထားသော ကွတ်ကီးများ၊ ဆုိက်ဒေတာများနှင့် ကက်ရ်ှ (cache) များက လက်ရိှတင်ွ ဒစ်
ဂျစ်တယ်နေရာ (disk space) ၁.၇ GB အသုံးပြုနေကြောင်း ဖော်ပြထားသည်။



အသုံးပြုတ ဲ ့ ဇီဝဆုိင်ရာ  အချက်အလက ် တွေကောက်တာန ဲ ့ ဆင်တပူါတယ်68။  အဲဒါကတော  ့ ထူးခြားတဲ့
အချက်အလက်တစ်ခု ဖြစ်ပေမယ့် ကျွနတ်ော်တို့ ရဲ့ အင်တာနက် ပြင်ပမှ အသုံးပြုတဲ ့ဇီဝဆုိင်ရာအချက်အလက်
တွေ ကောက်တာနဲမ့တတူာကတော ့ဒါဟာ သတင်းအချက် အလက်စုံမှတ် တစ်ခုတည်းအပေါ်မှာ မူတည်မနေပါ
ဘူး။  ၎င်းဟာ  သင့်စက်က  အင်တာနက်စာမျက်နှာတွေက ို ဖော်ပြပေးလိက်ုတ ဲ ့ ထူးခြားတဲ့ လက္ခဏာ  ရပ်တွေ
ပေါင်းစပ ် မှု အပေါ်မှာ  အခြေခံပါတယ်။  ဥပမာအားဖြင့်၊  သင့်ရဲ့  ဘရောက်ဇာ  ဗားရှင်း၊  ကွနပ်ျူတာ  စနစ်
(operating  system)၊  ဖနသ်ားပြင်အရွယ်အစား  (screen  resolution)၊  ဖောင့်စနစ ် (system  fonts)၊  CPU

ဗိသုကာလက်ရာ၊  WebGL  ရုပ်ပုံဖော်စနစ ် န ဲ ့ HTML5  canvas  ကုိသုံးပြး  သင့်ဘရောက်ဇာက  မမြင်နိင်ုတဲ့
အစိတ်အပုိင်းတွေကုိ ဘယ်လိပုုံဖော်သလဲ ဆုိတာတွေ ပါဝင်ပါတယ်။

အီအက်ဖ်အက်ဖ ် (EFF)  ရဲ့  အင်တာနက်စာမျက်နှာဖြစ်တ ဲ ့ သင်ရဲ့လှုပ်ရှားမှာတွေက ို ဖုံကွယ်ပါ  (Cover  your

tracks) (coveryourtracks.eff.org) ဟာ သင့်ရဲ့  အင်တာနက်ဘရောက်ဆာအသုံးပြုမှု ပုံစံတွေကို ဆနး်စစ်ရာ
မှာ ကူညီပေးပါတယ်။ ဒီစမ်းသပ်မှုကို ပြုလပ်ုတဲအ့ခါ သင့်အင်တာနက်ဘရောက်ဇာက ကြော်ငြာတွေကို ခြေရာ
ခံခြင်း၊ မမြင်ရတဲ ့ခြေရာခံကိရိယာတွေ  (invisible trackers)  ကို ပိတ်ဆို့ ခြင်း ရိှမရိှန ဲ ့ ထူးခြားတဲ ့ဒစ်ဂျစ်တယ်
လက်ဗွေ (unique fingerprint) တစ်ခုကို ချနထ်ားခ့ဲခြင်း ရိှမရိှဆုိတာကို စစ်ဆေးပေးပါတယ်။ သင့်ရဲ့ပနး်တိင်ု
ဟာ  ကုိယ်ရေးကုိယ်တာလုံခြုံမ ှု (privacy)  ဖြစ်တယ်ဆုိရင ် ထူးခြားတ ဲ ့ ဒစ်ဂျစ်တယ်လက်ဗွေ  (unique

fingerprint)   ရိှတာဟာ  ကောင်းတဲအ့ရာတစ်ခ ု မဟတ်ုပါဘူး။  အင်တာနက်ဘရောက်ဆာတွေသုံးတဲအ့ခါမှာ
သင့်ရဲ့ရည်ရွယ်ချက်ဟာ တခြားသူတွေနဲ ့ ရောနှောနေဖို့  ဖြစ်ပါတယ်။ ဒါက့ြောင့် ကုိယ်ရေးကုိယ်တာလုံခြုံရေးကုိ
အဓိကထားတ ဲ ့ အင်တာနက်ဘရောက်ဇာအများစုဟာ  ဘရောက်ဇာရဲ့  လပ်ုဆောင်မှုတွေက ို စံနမူနာဖြစ်အောင်
လပ်ုဆောင်ကြပါတယ်။ ဥပမာအားဖြင့်၊  ဝင်းဒိုး  (Window)  အရွယ်အစားက ို 200px x 100px  ရဲ့ အဆပေါင်း
များစွာအဖြစ် သတ်မှတ်တာ၊ သင့်ရဲ့အချနိဇု်နက် ို UTC အဖြစ် သတင်းပို့ တာ ဒါမှမဟတု် ပေါင်းစပ်အသုံးပြုနိင်ု
တဲ ့ဆောဖ့်ဝဲ (add-ons သို့ မဟတ်ု extensions) တွေ မပါဝင်စေတာမျ ိုးတွေ ဖြစ်ပါတယ်။

ဒစ်ဂျစ်တယ ် လက်ဗွေနှပ်ိခြင်းမှာ  အမျ ိုးအစားများစွာရိှပေမယ ့် ဒီလမ်းညွှနမှ်ာတော  ့ အသုံးအများဆုံးဖြစ်
တဲ့ ကင်းဗပ်စ ် (Canvas)၊  အော်ဒီယ ို (Audio) နဲ ့ ဝက်ဘ်ဂျအီယ်လ ် (WebGL) လက်ဗွေနှပ်ိခြင်း  သုံးမျ ို း
အကြောင်းကုိ အဓိကထား ရှင်းပြပါမယ်။ ကင်းဗပ်စ် လက်ဗွေနှပ်ိခြင်း (Canvas Fingerprinting) ဟာ သင့်အင်
တာနက်ဘရောက်ဇာက ို HTML5 <canvas> ကို အသုံးပြုပြး  မမြင်ရတဲ ့ပုံတစ်ပုံ ဒါမှမဟတု် စာသားတစ်ခုကုိ
ရေးဆဲွဖ ို့  ညွှနက်ြားခြင်းဖြင ့် အလပ်ုလပ်ုပါတယ်။  ဒီဖြစ်စဉ်ဟာ  နောက်ကွယ်မှာ  အလပ်ုလပ်ုတာကြောင ့် သင့်
မျက်နှာပြင်ပေါ်မှာ  ဘာကုိမှမြင်ရမှာ  မဟတ်ုပါဘူး69။  ကင်းဗပ်စ်ဟာ  သင့်စက်က  ဂရပ်ဖစ ် (Graphics)  ကုိ
ဘယ်လိကုိုင်တယ်ွတယ်ဆုိတဲ ့သေးငယ်တဲ ့ကဲွပြားမှု တွေကို စုဆောင်းပါတယ်။ ဥပမာအားဖြင့်၊ ဂျပီီယူ  (GPU)၊

68 Michael Crider, “Digital fingerprinting: The secret, insidious way you’re tracked online,” PcWorld, April 
13, 2023, https://www.pcworld.com/article/1684308/what-is-a-digital-fingerprint.html

69  “Canvas fingerprinting: what is is and how it works,” Fingerprint, accessed June 17, 2025, 
https://fingerprint.com/blog/canvas-fingerprinting/
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anti-aliasing  အခင်းအကျင်းများ၊  စာလုံးပုံဖော်ခြင်း  (font  rendering)  န ဲ ့ သင့်ကွနပ်ျူတာစနစ ် (OS)

အကြောင်း အချက်အလက်တွေ ပါဝင်ပါတယ်။ ကင်းဗပ်စ် လက်ဗွေနှပ်ိခြင်း  (Canvas Fingerprinting)  ဟာ
သင့်စနစ်က ပစ်ဆယ်လ် (pixels) တွေကို ဘယ်လိရုေးဆဲွသလဲဆုိတဲ ့အချက်အလက်တွေကို တိက်ုရုိက်ရယူတာ
ဖြစ်လို့  ကွတ်ကီး (cookies) တွေ ဒါမှမဟတ်ု သုိလှောင်မှု (storage) ကုိ အသုံးပြုဖို့  မလိအုပ်ပါဘူး။ ဥပမာအနေ
နဲ ့၊ ကျွနတ်ော် လက်ရိှအသုံးပြုနေတဲ ့စက်အကြောင်း ဘာတွေသိလဲဆုိတာ သိရိှနိင်ုဖို့  browserleaks.com အင်
တာနက်စာမျက်နှာကို သွားခ့ဲရာမှာ အောက်ပါအတိင်ုး တွေ့ရိှခ့ဲရပါတယ်။

တစ်ဖက်မှာ အသံ လက်ဗွေနှပ်ိခြင်း  (Audio fingerprinting) ကတော ့အင်တာနက် အသ ံ API (Web Audio

API) ကုိသုံးပြး သင့်စက်ရဲ့ အသံထုတ်လပ်ုမှုစနစ် (audio processing stack) ကုိ အသံတိတ် အသံတစ်ခု ပေးပို့
ခြင်းဖြင့် အလပ်ုလပ်ုပါတယ်။ ၎င်းဟာ API ရဲ့ AudioContext interface အင်တာဖေစ်ကို အသုံးချပြး အသံကုိ
အင်တာနက် ဘရောက်ဇာထဲမှာ တိက်ုရုိက်ဖနတီ်း၊ ခဲွခြမ်းစိတ်ဖြာပါတယ်။ သင်က အင်တာနက်စာမျက်နှာတစ်ခု
က ို ဝင်ရောက ် ကြည့်ရှုတဲအ့ခါ  အသံတိတ်အသံတစ်ခုက ို ဖွင့်ပေးပြး  အဲဒီအသံဟာ  သင့်စက်ရဲ့  အသံစနစ်

တစ်လျှောက် ဖြတ်သနး် သွားပါတယ်။ စက်ပစ္စည်းတိင်ုးသည် အသံကို ကုိယ်ပုိင်နည်းလမ်းများဖြင ့် သီးခြားစီ

စီမံဆောင်ရွက်သောကြောင ့် သင့်က့ဲသ ို့  တညီူသော  စက်ပစ္စည်းမျ ိုး  အသုံးပြုသ ူ ရိှနေလျှင်ပင ် ရလဒ်ထွက်

ပေါ်လာသည့် အသံသည် သင့် အတက်ွ သီးသန ့ဖ်ြစ်နေတဲ ့လက်ဗွေရာက့ဲသို့  ဖြစ်နေပါသည်70။ 

နောက်ဆုံးအနေနဲ ့၊ WebGL လက်ဗွေနှပ်ိခြင်း  (WebGL fingerprinting)  ဟာ သင့်စက်က မြေပုံတွေ၊ ဂိမ်းတွေ
ဒါမှမဟတု ် ရုပ်ပုံဆုိင်ရာ  အထူးပြုလပ်ုချက်တွေ  လိမုျ ို း သုံးဖက်မြင ် ဂရပ်ဖစ်ပုံစံတွေ  (3D  graphics) ကုိ
ဘယ်လိပုုံဖော်တယ်ဆုိတာကို ခြေရာခံပါတယ်71။  တစ်ဖက်မှာတော  ့အသံ လက်ဗွေနှပ်ိခြင်းန ဲ ့ ဆင်တစွူာ၊  သင့်
စက် ရဲ့ ဟာဒ့်ဝဲနဲ ့ ဆောဖ့်ဝဲ အခင်းအကျင်း (setting) တွေမှာရိှတဲ ့သေးငယ်တဲ ့ကဲွပြားမှုတွေကတောင် ဒီဂရပ်ဖစ်
တွေ ပုံဖော်ပုံအပေါ် သက်ရောက်မှုရိှပါတယ်။ ဒါကြောင့် အင်တာနက်စာမျက်နှာတစ်ခုက  WebGL  လက်ဗွေနှပ်ိ

70 “What is Audio fingerprint,” Datadome, accessed June 17, 2025, 
https://datadome.co/anti-detect-tools/audio-fingerprint/

71 “WebGL Fingerprint,” Multilogin, accessed June 17, 2025, https://multilogin.com/glossary/webgl-
fingerprint/
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ဓာတ်ပုံရှင်းလင်းချက်- ဤပုံသည် ဘရောက်ဆာ၏ လက်ဗွေရာကို ခြေရာခံခြင်းဆုိင်ရာ တွေ့ရိှမှု ရလဒ်များကို ပြသထားသည့် ဖနသ်ားပြင်ပုံ ဖြစ်သည်။ 
"Signature Stats: It's very likely that your web browser is Firefox and your operating system is GNU/Linux." ဟူသော မက်ဆေချတ်င်ွ 
"သင့်၏ ဝက်ဘ်ဘရောက်ဆာမှာ Firefox ဖြစ်နိုင်ပြး သင့်၏ ကွနပ်ျူတာစနစ်မှာ GNU/Linux ဖြစ်နိုင်ခြေ အလွနမ်ျားပါသည်။" ဟု ဖော်ပြထားသည်။

https://browserleaks.com/


ခြင်းကို အသုံးပြုတဲအ့ခါ သင့်အင်တာနက်ဘရောက်ဇာကို သီးခြားပုံသဏ္ဌာန ်ဒါမှမဟတု် ပုံရိပ်တစ်ခုကို ပုံဖော်
ခုိင်းပြး ရရိှလာတဲ ့ရလဒ်ကုိ တိင်ုးတာပါတယ်။ 

ဒစ်ဂျစ်တယ် လက်ဗွေနှပ်ိခြင်း  (Fingerprinting)  ဟာ လူတွေကို စောင့်ကြည့်ဖို့ အတကွ် မကောင်းတဲ၊့အန္တရာယ်
ရိှတဲ ့  နည်းလမ်းတစ်ခုဖြစ်ပါတယ်။ ဘာလို့လဲဆုိတော ့ဘရောက်ဆာန ဲ ့ အင်တာနက်သုံးဖို့  ကျွနတ်ော်တို့  လိအုပ်
တဲအ့ရာ  တွေဟာ  သတင်းအချက်အလက်ဆုံမှတ်တွေ  ဖြစ်သွားလို့ပါပဲ။  ဒစ်ဂျစ်တယ ် လက်ဗွေနှပ်ိခြင်း
အကြောင်း  ပြောကြတဲအ့ခါ Librefox ဆုိတ ဲ ့ ဘရောက်ဇာက ို မကြာခဏဆုိသလ ိ ု ကြားရတတ်ပါတယ်။
Librefox  ဟာ  Firefox  ကုိအခြေခံပြး ဖနတီ်းထားတဲ ့ကုိယ်ရေးကုိယ်တာလုံခြုံရေးကို အထူးအာရုံ စုိက်တဲ ့အင်
တာနက်ဘရောက်ဇာတစ်ခ ု ဖြစ်ပါတယ်။  ဒါဟာ  သတင်းအချက်အလက်တွေက ို အလိအုလျှောက ် စုဆောင်း၊
မျှ၀ေ၊  ခဲွခြမ်းစိပ်ဖြာမှုလပ်ုငနး်စဥ ် (telemetry)  တွေကို ဖြုတ်ပစ်ပြး  လက်ဗွေနှပ်ိခြင်းက ို ကာကွယ်ဖို့ အတက်ွ
အခင်းအကျင်း (setting) တွေကို ပုိမုိတင်း ကျပ်ကာ ခြေရာခံကိရိယာတွေ အသုံးချနိင်ုတဲ ့လပ်ုဆောင်ချက်များ
စွာကုိလည်း ပိတ်ထားပေးပါတယ်။ ကျွနတ်ော် (Jean)  ဟာ Librefox  ကို အရင်က သုံးဖူးပြး အခုထိလည်း သုံး
နေဆဲမို့  ကျနော့်စက်ထဲမှာတပ်ဆင်ထားဆဲပါ။ ဒါပေမယ့် ဒီအင်တာနက်ဘရောက်ဇာရဲ့ လုံခြုံရေးက အခက်အခဲ
အချုိ့နဲ ့ လာပါတယ်။ ဥပမာအားဖြင့်၊ အင်တာနက်ဗီဒီယုိတွေ ကြည့်မရတာ ဒါမှမဟတ်ု လုံးဝမတက်လာတာမျ ိုး
ကြုံဖူးပါတယ်။  အချနိဇု်နန်ဲပ့တ်သက်ပြး  သုံးရတာလည်း  ခက်ခဲပါတယ်။  ဘာလို့လဲဆုိတော  ့ အင်တာနက်
စာမျက်နှာတွေက  အချနိဇု်နအ်ချက်အလက်က ို လက်ဗွေနှပ်ိခြင်းအတကွ ် မသုံးနိင်ုအောင ် သူက  အဲဒီ
အချက်အလက်ကို ပိတ်ဆို့ ထားလို့ပါပဲ။ သို့ ပေမယ့်လည်း ကျွနတ်ော့်ရဲ့  ခြမ်းခြောက်မှုအန္တရာယ်အဆင့်ကတော့
ဒီလိစိုတ်အနှောင့်အယှက်ဖြစ်စရာတွေကို လက်ခံနိငု ် ပါတယ်။  လူတိင်ုးကတော  ့ ဒီလောက်အထိ တင်းကျပ်တဲ့
လုံခြုံရေးမျ ိုး မလိအုပ်ပါဘူး။ တစ်ချုိ့သူတွေအတက်ွ အသုံးပြုရလယ်ွကူမှုက ပုိအရေးကြးပြး တစ်ချုိ့အတက်ွ
ကတော  ့ အဆင်ပြေမှုထက ် လုံခြုံရေးက ို ဦးစားပေးကြပါတယ်။  သင့်ရဲ့  Firefox  အင်တာနက်ဘရောက်ဇာ
မှာ privacy.resistFingerprinting ဆက်တင်ကုိ ဖွင့်မဖွင့်ဆုိ တာကတော ့သင့်အပေါ်မှာပဲ မူတည်ပါတယ်။ ကျွန်
တော့်ရဲ့  ခြမ်းခြောက်မှုအန္တရာယ်အဆင့်အတက်ွတော  ့uBlock  Origin  လောက်နဲတ့င ် လုံလောက်ပါတယ်။
နောက်ဆုံးအဓိကအရေးကြးတာကတော  ့ ကုိယ့်ရဲ့အခြေအနေက ို သိရိှနားလည်ပြး  ကုိယ့်နဲကုိ့က်ညီမှုမရိှတဲ့
အခင်းအကျင်း တွေကုိ မျက်စိမိှတ် မှနး်ဆပြး ကူးချတာမျ ိုးမဟတ်ုဘဲ ရည်ရွယ်ချက်ရိှရိှ ရွေးချယ်တတ်ဖို့ ပါပဲ။

လုံခြုံစိတ်ချရသော အင်တာနက်ဘရောက်ဇာများ

ဒီအပုိင်းမှာတော ့သင့်ရဲ့  ကုိယ်ရေးကုိယ်တာလုံခြုံမှုကို ဦးစားပေးတဲ ့အင်တာနက်ဘရောက်ဇာတွေန ဲ ့ ရှာဖွေရေး
အင်ဂျင် တွေရဲ့ စာရင်းကို ဖော်ပြပေးသွားမှာဖြစ်ပါတယ်။ ဒီစာရင်းဟာ ပြည့်စုံလုံလောက်မှု မရိှနိင်ုပါဘူး။ ဘာ
လို့လဲဆုိတော ့ပြးပြည့်စုံတဲ ့ဘရောက်ဇာ ဒါမှမဟတ်ု ရှာဖွေရေးအင်ဂျင်ဆုိတာ မရိှပါဘူး။ ဒါပေမယ့် သင့်ရဲ့ ဒစ်
ဂျစ ် တယ်အလေအ့ကျင ့် တွေကုိ ဗဟိခုျုပ်ကုိင်မှုလျှောခ့ျလေ  (de-centralise) နဲ ့ GAFAM  (Google,  Apple,
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Facebook,  Amazon,  Microsoft)  ကို ရှောင်ရှားလေလေ၊ အာဏာပုိင်တွေအတကွ် သင့်ကို စောင့်ကြည့်ဖ ို့  ပုိ
ခက်ခဲလာ လေပါပဲ။

ဇယား ၉ - စည်ရုံ းလှုံဆော်ရေးအတက်ွ သင်အသုံးပြုနိင်ုသော ကုိယ်ရေးကုိယ်တာလုံခြုံရေးကုိ ဦးစားပေးသော 
ဘရောက်ဆာများ

ကိရိယာ/အပ
လီကေးရှင်း

လုပ်ဆောင်ပေးချက် ပလက်ဖောင်းများ F-droid

ပလက်ဖောင်းတွင်

ရိှ/မရိှ

အင်တာနက်စာမျက်နှာ မှတ်စုများ

LibreWolf   သတင်းအချက်အလက်တွေကို အလို
   အလျှောက် စုဆောင်း၊ မျှ၀ေ၊ ခဲွခြမ်းစိပ်

  ဖြာမှု လုပ်ငနး်စဥ် (telemetry)  ကို
 ဖယ်ရှားထားပြး ကိုယ်ရေးကိုယ်တာ

 လုံခြုံရေးအတက်ွ မူရင်းအခင်းအကျင်း
  များကုိ ထည့်သွင်းပေး ထားသည့်

အပြင် uBlock Origin   ကိုပါ ထည့်သွင်း
ပေးထားသော Firefox   ၏ ပုိမုိလုံခြုံ

 သည့် ပုံစံတစ်ခုဖြစ်သည်။

Linux, Win, 

macOS (via 

Homebrew) 

မရိှ https://

librewolf.net/

Fennec   လုံခြုံရေး ပုိမုိကောင်းမွနအ်ောင် ထပ်မံ
  ပြုပြင် ထားသည့် Firefox ပုံစံဖြစ်

  သော်လည်း သုံးစဲွသူများကို ခြေရာခံနိုင်
 သည့် Mozilla  ဝနဆ်ောင်မှုအချုိ့နှင့်

 ဆက်သွယ်နေဆဲ ဖြစ်သည်။

Android ရိှ https://f-

droid.org/en/

packages/

org.mozilla.fennec_

fdroid/

Tor Browser Tor  ကွနရ်က်ကိုအသုံးပြုပြး အင်တာ
  နက်အသုံးပြုမှု မှတ်တမ်းများကို

ဖုံးကွယ်ပေးပါသည်။

Linux, windows, 

macOS,  android
ရိှ (Android) https://

www.torproject.org

/

Mullvad 

Browser

Mullvad VPN  နှင့် Tor Project  တို့ မှ
   ဖနတီ်း ထားသည့် ကိုယ်ရေးကိုယ်တာ

  လုံခြုံ ရေးကို အထူးအာရုံ စုိက်သောဘ
    ရောက်ဇာ ဖြစ် သည်။ ၎င်းသည်

  လက်ဗွေနှပ်ိခြင်းနှင့် ခြေရာခံခြင်းတို့ ကုိ
 ဖယ်ရှားပေးပြး  ကိုယ်ပုိင် ကွနယ်က်

 အတု (VPN)  နှင့်ဖြစ်စေ၊  ကိုယ်ပုိင် ကွန်
 ယက်အတု (VPN)   မပါဘဲဖြစ်စေ အသုံး

 ပြုရန် ရည်ရွယ်ထုတ်လုပ်ထားပါသည်။

Windows, macOS,

Linux

No https://

mullvad.net/en/

browser

DuckDuckG

o Search

 အသုံးပြုသူများ၏ ရှာဖွေမှုမှတ်တမ်းကို
  သိမ်းဆည်းခြင်း သို့ မဟုတ် ခြေရာခံ

   ခြင်း မပြုလုပ်သည့် ရှာဖွေရေးအင်ဂျင်
(search engine) ဖြစ်ပါသည်။

Web, Android, 

iOS (browser 

version also 

available)

ရိှ (the browser) https://

duckduckgo.com/

SearXNG  ကိုယ်တိင်ုလက်ခံဆောင်ရွက်ပြး (self-
hosted)  ၊ မည်သူဆုိမဆုိ၀င်ရောက်နိုင်
သော (open-source)  ဖြစ်သော

 ရှာဖွေရေးအင်ဂျင် (metasearch 
engine) တစ်ခုဖြစ်သည်။

Web (self-hosted 

or via public 

instances)

https://

searxng.github.io/
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မြေပုံများ

လမ်းကြောင်းပြကိရိယာများသည် လူအများစု သယ်ဆောင်ထားသည့် အန္တရာယ်အရိှဆုံး  စောင့်ကြည့်ရေးနည်း
လမ်းများ  ထဲမ ှ တစ်ခုဖြစ်သည်။ Google  Maps က့ဲသို့ သော  ကြးမားသည ့် မြေပုံဝနဆ်ောင်မှုများသည ် သင်
ရွေ့ လျားသွားလာသည ့် နေရာတိင်ုးကုိ အစမှအဆုံး  ခြေရာခံပြး  နေရာတစ်ခုနှင့်တစ်ခုကြား  အချနိမ်ည်မျှကြာ
သည်ကို မှတ်တမ်းတင်ထား ပါသည်။ ထို့ ပြင် သင်၏ရှာဖွေမှုမှတ်တမ်းများ၊ တည်နေရာများနှင ့် လမ်းကြောင်း
မှတ်တမ်းများကုိလည်း  မှတ်တမ်းယ ူ ထားပါသည်။  ကံကောင်းစွာဖြင့်၊  သင့်ကုိယ်ရေးကုိယ်တာလုံခြုံမှုကုိ
လေးစားသည ့် မြေပုံဝနဆ်ောင်မ ှု အပလီကေးရှင်း  များလည်း  ရိှပါသည်။  ၎င်းကိရိယာ
များသည် OpenStreetMap မ ှ အချက်အလက်ကို အသုံးပြုထားပြး  ခြေရာခံခြင်းက ို ရှောင်ရှားကာ  အင်တာ
နက်မလိဘဲုလည်း  အလပ်ုလပ်ုနိင်ုပါသည်။  ယင်းကဲ့သို့ သော  အပလီကေးရှင်းများက ို အသုံးပြုရန  ် အချနိ်
အနည်းငယ်ယူရသော်လည်း ကြးမားသောနည်းပညာကုမ္ပဏီများအပေါ်  သင်၏  မီှခုိမှုက ို ပုိမုိလျင်မြနစွ်ာ
လျှောခ့ျနိင်ုလေ၊ သင်၏ ဒစ်ဂျစ်တယ်ဘဝကို ပုိမုိလျင်မြနစွ်ာ  ပြနလ်ည်ထိနး်ချုပ်နိင်ုလေ ဖြစ်ကြောင်း  သတိရ
ပါ။ ခုခံကာကွယ်မှုတိင်ုးလိပဲု ကြုးစားအားထုတ်မှု လိအုပ်သော်လည်း ရလဒ်ကတော ့တနဖုိ်းရိှလှပါသည်။

ဇယား ၁၀- စည်ရုံ းလှုံဆော်ရေးအတက်ွ သင်အသုံးပြုနိင်ုသော ကုိယ်ရေးကုိယ်တာလုံခြုံရေးကုိ ဦးစားပေးသော 
မြေပုံများ

ကိရိယာ/အပလီ
ကေးရှင်း

လုပ်ဆောင်ပေးချက် ပလင်ဖောင်း F-droid

ပလက်ဖေ

ာင်းတင်ွ

ရိှ/မရိှ

အင်တာနက်စာမျက်နှာ မှတ်စုများ

Organic Maps OpenStreetMap ကိုအခြေခံ
 ထားသည့် မည်သူဆုိမဆုိ၀င်

ရောက်နိုင်သော (open-

source) မြေပုံအပလီကေး 
ရှင်း   တစ်ခု ဖြစ်သည်။

 ကြော်ငြာမပါ၊ ခြေရာခံခြင်းမ
  ရိှ၊ သတင်းအချက် အလက်

  တွေကို အလုိအလျှောက်
  စုဆောင်း၊ မျှ၀ေ၊ ခဲွခြမ်းစိပ်

  ဖြာမှု လုပ်ငနး်စဥ်
(telemetry)  လည်း မပါဝင်
ဘဲ    အင်တာနက်မလိုဘဲ လမ်း

 ကြောင်းပြခြင်းကို
 လုပ်ဆောင် နိုင်သည်။

Android, iOS ရိှ https://

organicmaps.app/
အင်တာနက်မလိုဘဲ  သုံးရန်

 အလွနက်ောင်းမွနသ်ည်။
ပေါပ့ါးပြး  ၊  နည်းပညာနားမ

 လည်သူများပင်
 အလွယ်တကူ အသုံးပြု

   နိုင်သည်။ စက်ဘီးစီး ခြင်း၊
  လမ်းလျှောက် ခြင်းနှင့် ကား

  မောင်းခြင်း လမ်းကြောင်း
 များကုိ ထောက်ပ့ံပေးသည်။
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OsmAnd GPX  ခြေရာခံခြင်း၊ မြေပုံ
  စိတ်ကြုက် ပြင်ဆင်ခြင်းနှင့်

 အင်တာနက်မလိုဘဲ
လမ်းကြောင်းရှာဖွေခြင်းကဲ့သို့

 သော အဆင့်မြင့်
 လုပ်ဆောင်ချက်များ ပါဝင်

 သည့် မည်သူဆုိမဆုိ၀င် 
ရောက်နိုင်သော (open-

source)  မြေပုံနှင့်
 လမ်းကြောင်းပြအက်ပ် တစ်ခု

ဖြစ်ပါသည်။

Android, iOS ရိှ https://osmand.net/ Organic Maps   ထက် လုပ်
  ဆောင်ချက်များ ပုိမုိစုံလင်

 သည်။ အလွှာ (layer) မျ ာ း
  ဖြင့် မြေပုံကြည့်လိုသူများ

 သို့ မဟုတ် plugin 
 ထည့်သွင်း အသုံးပြုလုိ

 သူများကဲ့သို့ သော အဆင့်
မြင့်အသုံးပြုသူများအတက်ွ
သင့်တော်သည်။

စက်ပစ္စည်း လုံခြုံရေး (Device Security)

စက်ပစ္စည်း လုံခြုံရေးသည် ဒစ်ဂျစ်တယ်လုံခြုံရေးအားလုံး၏ အခြေခံအုတ်မြစ် ဖြစ်သည်။ ရုပ်ပုိင်းဆုိင်ရာအရ
ထိတွေ့ခင့်ရရိှခြင်း  (physical access)  သည် အစွမ်းအထက်ဆုံး တိက်ုခုိက်မှုနည်းလမ်းတစ်ခု ဖြစ်နေဆဲဖြစ်ရာ
စက်ပစ္စည်းလုံခြုံရေးဆုိသည်မှာ  ချ ိုးဖောက်ခံရခြင်းမ ှ လုံးဝကာကွယ်နိင်ုရန  ် သို့ မဟတု ် တိက်ုခုိက်မှုက ို စုံစမ်း
ထောက် လှမ်းရနန်ှင ့် တုံ့ ပြနရ်နအ်တကွ် အချနိအ်လုံအလောက်ရအောင် တားဆီးရနအ်တကွ် အတားအဆီးများ
တည်ဆောက် ထားခြင်းကို ဆုိလိသုည်။ သောခ့တ်ထားခြင်းမရိှသော သို့ မဟတု် ကုဒ်ဝှက်မထားသော ခုိးယူခံရ
သည့် သို့ မဟတ်ု သိမ်းဆည်းခံရသည့် ဖုနး်တစ်လုံးသည် သိမ်းဆည်းသူ သို့  ခုိးယူသွားသူကုိ အချက်အလက်များ
စွာ  ပေးအပ်နိင်ုသည်။  ဒစ်ဂျစ်တယ်ကာကွယ်မှုများ  ရိှနေသည့်တိင်ု၊  ခေတ်နောက်ကျနေသော  ဆောဖ့်ဝဲ၊
အားနည်းသော စကားဝှက်များ  သို့ မဟတု ် အချက်များစွာဖြင ့် စစ်မှနက်ြောင်း  အတည်ပြုခြင်း (Multi-Factor

Authentication)  မရိှခြင်းတို့ သည် တိက်ုခုိက်ခံရဖို့  လမ်းဖွင့်ပေးထားသလိ ုဖြစ်နေသည်။ စက်ပစ္စည်းလုံခြုံရေး
သည ် ဒီလမ်းညွှနရဲ့်  နောက်ပုိင်းတင်ွဆွေးနွေးမည့် အင်တာနက်တစ်ကုိယ်ရေသန ့ရှ်င်းရေး  (cyberhygiene) နှင့်
လည်း ဆက်စပ်နေသည်။ ၎င်းကို တစ်ကြမ်တည်း သတ်မှတ်ထားရုံ ဖြင့် မလုံလောက်ဘဲ အမြမပြတ် မွမ်းမံမှုများ
(updates)  ပြုလပ်ုရန ်လိအုပ်သည်။ ကောင်းမွနသ်ော စက်ပစ္စည်း လုံခြုံရေးသည် ကောင်းမွနသ်ော ဆုိက်ဘာ
တစ်ကုိယ်ရေသန ့ရှ်င်းရေးကုိ အထောက်အကူပြုသည်။

ဤနေရာတငွ ် အဓိကအခနး်ကဏ္ဍမှ ပါဝင်သည်မှာ စစ်မှနက်ြောင်း  အတည်ပြုခြင်း  (authentication) ဖြစ်ပြး၊
၎င်းသည် သင်သည် မည်သူမည်၀ါဖြစ်ကြောင်း သက်သေပြသည့် လပ်ုဆောင်ချက်ဖြစ်သည်။ ၎င်းသည် အဓိက
အမျ ိုးအစား သုံးခု ပေါ်တငွ် အခြေခံသည်။ ၎င်းတို့ မှာ သင်သိသောအရာ (something you know) ၊ သင့်တင်ွရိှ
သော  အရာ(something  you  have)  ၊ သင်ကုိယ်တိင်ု (something  you  are)။  လုံခြုံစိတ်ချရသော စစ်မှန်
ကြောင်း အတည်ပြု ခြင်းသည် (authentication) အနည်းဆုံး အဆုိပါအချက်များထဲမှ နှစ်ခုကို ပေါင်းစပ်ထား
ပြး ၎င်းကို အချက်များစွာဖြင့် စစ်မှနက်ြောင်း အတည်ပြုခြင်း (Multi-Factor Authentication - MFA) ဟ ုခေါ်
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ဆုိသည်။ အချက်များစွာဖြင့် စစ်မှနက်ြောင်း အတည်ပြုခြင်း  (MFA)  သည် အချက်တစ်ချက် ပေါက်ကြားသွား
လျှင်တောင် ခွင့်ပြုချက်မရိှဘဲ ဝင်ရောက်အသုံးပြုခြင်း၏ အခွင့်အလမ်းကုိ လျှောခ့ျပေးသည်။

MFA နှင့် 2FA

အဆင့်နှစ်ဆင့်ဖြင ့် အတည်ပြုခြင်း (Two-Factor  Authentication  -  2FA) ဆုိသည်မှာ  သင်၏  မည်သူမည်ဝါ
ဖြစ်ကြောင်း သက်သေပြရနအ်တက်ွ မတညီူသည့် နည်းလမ်းနှစ်ခု လိအုပ်သော လုံခြုံရေး (login) စနစ်တစ်ခုကုိ
ရည်ညွှနး်သည်။  အချက်များစွာဖြင ့် စစ်မှနက်ြောင်း  အတည်ပြုခြင်း  (Multi-Factor  Authentication  -

MFA) တင်ွမူ အဆုိပါအချက်နှစ်ခု သို့ မဟတု် နှစ်ခုထက်ပုိ၍  (multi  ဆုိသည့် စကားလုံးအတိင်ုး)  ပါဝင်သည်။
ဥပမာအားဖြင့်၊  အချက်များစွာဖြင ့် စစ်မှနက်ြောင်း  အတည်ပြုခြင်း  (MFA)  တငွ ် စကားဝှက ် (password)၊
လုံခြုံရေးသော ့(security key) သို့ မဟတ်ု လက်ဗွေစစ်ဆေးခြင်းတို့  ပါဝင်နိင်ုသည်။

လက်ပ်တောပ့်နှင့် ကွနပ်ျူတာများ

ကြးမားသောနည်းပညာ  ကော်ပုိရေးရှင်းတွေဟာ  ဖက်ဆစ်ဝါဒ  ရုံ းခနး်ထဲမရောက်ခင်ကတည်းက  ဒူးထောက်
အညံ့ခံနေ  တယ်ဆုိတ ဲ ့ သတင်းတွေကြောင ့် ကုိယ်ပုိင်အမှတ်တံဆိပ ် စနစ်တွေန ဲ ့ စီးပွားဖြစ်ထုတ်လပ်ုထားတဲ့
ကိရိယာတွေကို အားကုိးခြင်းဟာ ဆဲွဆောင်မ ှု လျှောန့ည်းနည်းလာပါတယ်။ အထူးသဖြင ့် တက်ကြွလှုပ်ရှားသူ
တွေန ဲ ့ ခုခံတော်လှနရ်ေးလပ်ုငနး်တွေမှာ  ပါဝင်နေသူတွေအားလုံးနးီပါအတက်ွဆ ို ပုိလို့ တောင ် ဆုိးရွားပါတယ်။
Microsoft  ရဲ့ (Recall feature)  လိမုျ ို း  စီးပွားဖြစ်ထုတ်လပ်ုထားတ ဲ ့ ကိရိယာအများစုမှာ  ပါဝင်နေတ ဲ ့ ဗဟို
ချုပ်ကုိင်မှုနဲ ့ စောင့်ကြည့်နိင်ုစွမ်းတွေဟာ အကျ ိုးရိှတာထက် အန္တရာယ်ပုိများလာစေပါတယ်72။

ဒစ်ဂျစ်တယ်လတ်ွလပ်မ ှု (digital  autonomy)  ရရိှဖို့ အတကွ် ထိရောက်မှုအထိရောက်ဆုံး  ခြေလှမ်းတွေထဲက
တစ်ခုကတော့ Linux-based  လပ်ုငနး်လည်ပတ်ရေး  စနစ်က ို ပြောင်းလဲအသုံးပြုခြင်းပ ဲ ဖြစ်ပါတယ်။  Linux

ဖြန ့ခ်ျမိ ှု (distribution) တစ်ခုစီမှာ သုံးစဲွရလယ်ွကူမှု မတညီူတာကြောင့် သင်ရွေးချယ်တဲ ့ဖြန ့ခ်ျမိှုအပေါ်မူတည်
ပြး သင်ယူလေလ့ာရမယ့်အဆင့်တွေ  ကွာခြားနိင်ုပါတယ်။ အကြောင်းအမျ ိုးမျ ို းကြောင ့် ချက်ချင်းပြောင်းလဲဖို့
မဖြစ်နိင်ုဘူး  ဆုိရင်တော ့ကွနပ်ြူတာသုံး ဓာတ်ပြား တစ်ခုလုံးက ို အလုံးစုံစာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်သုံးခြင်း
(full-disk  encryption) ဟာ  သင့်အတကွ ် အကောင်းဆုံးအဖော်ဖြစ်ပါလိမ့်မယ်။  ဒါအ့ပြင ် သင်မလိအုပ်
တဲ့ ဆောလ့်၀ ဲ (bloatware) သို့ မဟတု ် အပလီကေးရှင်း  တွေက ို ဖယ်ရှားသင့်ပါတယ်။  Brock  Bingham  က
Windows 11 မှာ မလိအုပ်ဘဲ ကြုတင်ထည့်သွင်းထားတဲ ့အပလီကေးရှင်း တွေကို ဘယ်လိခဲွုခြားသိမြင်ရမလဲ
ဆုိတာကနေစပြး  ၎င်းတို့က ို ဖယ်ရှားတ ဲ ့ လပ်ုငနး်စဉ်အထ ိ ရှင်းလင်း  စွာ  အသေးစိတ်ဖော်ပြထားပါတယ်73။

72 Imran Rahman-Jones, “Microsoft rolls out AI screenshot tool dubbed 'privacy nightmare,” BBC News, April
11, 2025, https://www.bbc.com/news/articles/cj3xjrj7v78o.

73 Brock Bingham, “How to identify and remove bloatware from Windows 11,” PDQ, December 24, 2024, 
https://www.pdq.com/blog/how-to-remove-bloatware/
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Microsoft ဟာ Windows 11 ထည့်သွင်းတဲအ့ခါ Microsoft အကောင့်ထည့် သွင်းဖို့  လိအုပ်ချက်ကို ရှောင်ရှား
တဲန့ည်းလမ်းက ို မကြာသေးမီက  ပိတ်ဆို့ ခ့ဲပေ  မယ့် SHIFT+F10 နည်းလမ်းကတော  ့ အခုထိ အလပ်ုလပ်ုနေဆဲ
ဖြစ်တယ်လို့  အသုံးပြု သူတွေက တွေ့ရိှခ့ဲကြပါတယ်74။

နောက်ထပ် အကြပြုချက်တစ်ခုကတော ့ဖြစ်နိင်ုရင် သင်ရဲ့ကုိယ်ပုိင်ဘဝနဲ ့ တတ်ကြွလှုပ်ရှားစည်းရုံ းရေးလပ်ုငနး်
တွေကို မရောထွေးမိဖို့ ပါပဲ။  ဆုိလိတုာကတော  ့ သင့်ရဲ့  အရေးကြးတဲလ့ပ်ုငနး်တွေအတကွ ် သီးသန ့စ်က်ပစ္စည်း
တစ်ခုကို အသုံးပြုပြး  အချက်အလက်တွေကို ချတ်ိဆက်မ ှု (syncing)  မလပ်ုထားဖို့  ဖြစ်ပါတယ်။ နောက်ဆုံး
အနေနဲ ့၊ ပြောနေကျ စကားဖြစ်ပေမယ့် သင့်ရဲ့အိမ်မွေးတိရစ္ဆာနအ်မည် (သို့ မဟတ်ု) သင့်ရဲ့မွေးနှစ်ကို စကားဝှက်
အဖြစ် အသုံးပြုတာဟာ မလုံခြုံပါဘူး။ သင့်စက်ပစ္စည်းရဲ့ လုံခြုံရေးကို စဉ်းစားတဲအ့ခါ ထည့်သွင်းစဉ်းစားနိင်ု
တဲ ့ကိရိယာတွေရဲ့ စာရင်းကို (အပြည်အစုံမဟတ်ုပေမယ့်) အောက်မှာဖော်ပြထားပါတယ်။ သင်ထပ်ပေါင်းထည့်
လိက်ုတဲ ့လုံခြုံရေးအလွှာတိင်ုးဟာ အောင်ပဲွတစ်ခုပါပဲ။

ဇယား ၁၁- စက်ပစ္စည်း လုံခြုံရေးအတက်ွ အထောက်အကူပြုနိင်ုသော ကိရိယာများ (မပြည့်စုံသေးပါ)
ကိရိယာ လုပ်ဆောင်ပေးချက် ပလက်ဖောင်း အင်တာနက်စာမျက်နှာများ မှတ်စုများ

BitLocker/ 

FileVault/ LUKS

OS  ကွနပ်ျူတာစနစ် (OS) ထဲ
 မှာ တည်ဆောက်ပြးသားကွန်

ပြူတာသုံး ဓာတ်ပြား တစ်ခု
 လုံးကုိ အလုံးစုံစာဝှက်

လျှုိ့ဝှက်ကုဒ်စနစ်  သုံးခြင်း
(Full-disk encryption) 

Win macOS, 

Linux

 ဒါတွေကတော့ ကွနပ်ျူတာ
 စနစ် (OS)  ထဲမှ ာ

  တည်ဆောက်ပြး သား ကုဒ်
  ဝှက်စနစ် ဆောဖ့်ဝဲတွေ ဖြစ်

ပါတယ်။

VeraCrypt  ဖုိင်တွဲများ (folders)  ၊ အကန ့် 
များ (partitions)  သို့ မဟုတ် ဒ

 ရုိက် (Drive)   တစ်ခုလုံးကို ကုဒ်
  ဝှက်ပေးနိုင်သော ပြင်ပ

  ကုမ္ပဏီ၏ ကုဒ်ဝှက်စနစ် ဆော့
 ဖ်ဝဲ တစ်ခုဖြစ်သည်။

Linux, Win, 

macOS

https://

www.veracrypt.fr/en/

Downloads.html

USBGuard USB  ကိရိယာများအား
  ခွင့်ပြုချက် ပေးခြင်းဆုိင်ရာ မူ

  ဝါဒ များကို
အကောင်အထည်ဖော်
ဆောင်ရွက်ပေးပါသည်။

Linux https://

usbguard.github.io/

Little Snitch  သင့် Mac  ကွနပ်ျူတာသည်
  အင်တာနက်ပေါ်ရိှ မည်သည့်

  နေရာများနှင့် ချတ်ိဆက်နေ
 သည်ကို ပြသပေးပါသည်။

macOS https://www.obdev.at/

products/littlesnitch/

index.html

OpenSnitch  သင်ထည့်သွင်းထားသည့် အပ
  လီကေးရှင်းများမှ ပြုလုပ်

   သော အင်တာနက် တောင်းဆုိ
  မှုများကို ခြေရာခံ ပေး

ပါသည်။

Linux https://github.com/

evilsocket/opensnitch

Linux  အတက်ွ Little 

Snitch   နှင့် တူညီသော ဆော့
ဖ်ဝဲ

Prey  သင့်ရဲ့လက်ပ်တောပ့်
   သို့ မဟုတ် ဖုနး် အခုိးခံရပါက

  စက်ပစ္စည်းကို ခြေရာခံခြင်း၊

Linux, Win, 

macOS, 

https://

preyproject.com/

74 Jason Bagnell, "NO Microsoft Account Needed! Windows 11 Setup Bypass (LATEST 6/2025)" June 05, 
2025, YouTube, https://www.youtube.com/watch?v=SiDLgdbFdtM.

69



 လောခ့်ချခြင်းနှင့်
 အချက်အလက်များအား

  အဝေးမှ ဖျက်ပစ်ခြင်းတို့
ပြုလုပ်နိုင်သည်။

Android

Find My Device  သင့် Windows 10  သို့ မဟုတ်
Windows 11  စက်ပစ္စည်း

  ပျောက် ဆုံးသွားခြင်း
   သို့ မဟုတ် အခုိးခံ ရခြင်းတို့

  ဖြစ်ပေါ်ပါက ၎င်း၏
   တည်နေရာကို ရှာဖွေရာ တင်ွ

ကူညီပေးနိုင်ပါသည်။

Win https://

account.microsoft.com/

devices

Find My Find My Device   ၏ macOS 
ဗားရှင်းဖြစ်ပါသည်။

macOS https://

support.apple.com/en-

au/guide/icloud/

mmfc0f0c67/1.0/

icloud/1.0

DoNotSpy11 Windows 11  အတက်ွ သူလျှ ို
 ကာကွယ်ရေးကိရိယာ ဖြစ်

ပါသည်။

Win https://pxc-

coding.com/

donotspy11/

SDelete   ဖျက်လိုက်ပြးသား ဖုိင်တွေကို
 ပြနလ်ည်ရေးသား ဖျက်ဆီး

 ပေး ပါသည်။

Win https://

docs.microsoft.com/en-

us/sysinternals/

downloads/sdelete
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စကားဝှက် စီမံခန ့ခ်မှု

ဇယား ၁၂- ကုိယ်ရေးကုိယ်တာလုံခြုံရေးကုိ ဦးစားပေးသော စကားဝှက် စီမံခန ့ခ်ွဲမှု ကိရိယာများ

ကိရိယာ လုပ်ဆောင်ပေးချက် ပလက်ဖောင်း အင်တာနက်စာမျက်နှာများ မှတ်စုများ

Bitwarden မည်သူဆုိမဆုိလက်လှမ်းမီှသော
  စကားဝှက် စီမံခန ့ခ်ရေး ဆောဖ့်

   ဝဲလ် ဖြစ်ပြး ခုိင်မာသော
  စကားဝှက်များ ကို သိမ်းဆည်း

   ပေးခြင်း၊ ဖနတီ်းပေး ခြင်းတို့
  ပြုလုပ်နိုင်သည်။ ထို့ ပြင်

 ကိရိယာအမျ ိုးမျ ို းတင်ွ လျှုိ့ဝှက်
   ကုဒ် ဖြင့် ကာကွယ်ထားသော

  သုိလှောင် ခနး်များကို ချတ်ိဆက်
  ပေး ခြင်း (ကိုယ်တိင်ုလည်ပတ်

 လုိပါက ရွေးချယ်နိုင်သည်) ကို
  လည်း ပ့ံပုိး ပေးသည် ။

Linux, 

Win, 

macOS, 

Android, 

iOS, web

https://

bitwarden.com/

1Password  စကားဝှက်များ၊ ခရက်ဒစ်ကတ် 
 များနှင့် ဆောဖ့်ဝဲလ်လုိင်စင်များ

  ကို သိမ်းဆည်းနိုင်သော
  စကားဝှက် စီမံခန ့ခ်ရေး ဆောဖ့်

 ဝဲလ် ။

Linux, 

Win, 

macOS, 

Android, 

iOS, web

https://

1password.com/

Proton Pass Proton Mail ကို ဖနတီ်းသူများ
က ပြုလုပ်ထားသော စကားဝှက်
စီမံခန ့ခ်ွဲရေး ဆောဖ့်ဝဲလ် ဖြစ်ပြး
ဆောဖ့်ဝဲလ်ထုတ်လုပ်သူ ဒါမှ
မဟုတ် ဝနဆ်ောင်မှုပေးသူ 
ကိုယ်တိင်ုကတောင်မှ အသုံးပြု
သူရဲ့ လျှုိ့ဝှက်အချက်အလက်
တွေကို လုံးဝမသိရိှနိုင်ပါ ။

Linux, 

Win, 

macOS, 

Android, 

iOS, web

https://proton.me/

pass

KeePassXC ကိုယ်ပုိင်ကွနပ်ျူတာပေါ်မှာ အင်
တာနက်ပြင်ပ (Offline) 

သုိလှောင်ထားနိုင်တဲ ့မည်သူဆုိမ
ဆုိလက်လှမ်းမီှသော ဒေသတင်ွး
စကားဝှက် စီမံခန ့ခ်ရေး ဆောဖ့်
ဝဲလ်

Linux, 

Win, 

macOS

https://

keepassxc.org/

Yubikey အားကောင်းသော အဆင့်နှစ်
ဆင့်ဖြင့် အတည်ပြုခြင်း (two-

factor authentication (2FA)) 
အတက်ွ စက်ပုိင်းဆုိင်ရာ ပစ္စည်း

Win, 

Linux, 

macOs

https://

www.yubico.com/

  စကားဝှက် စီမံခန ့ခ်ရေး
ဆောဖ့်၀ဲလ်မဟုတ်
သော်လည်း, စက်ပုိင်း
ဆုိင်ရာ   ပစ္စည်း ကိရိယာ

  လုံခြုံရေး သော့
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ကိရိယာ (Hard-ware) 

လုံခြုံရေးသော့

(hardware keys) 
 များသည် TOTP ကုတ်

    များ ကို လုံခြုံ စွာ
  ထုတ်ပေးရနနှ်င့် စီမံခန ့် ခဲွ

  ရန် အသုံးပြုနိုင် ပါသည်။

Nitrokey မည်သူဆုိမဆုိလက်လှမ်းမီှသော
စက်ပုိင်းဆုိင်ရာ ပစ္စည်းကိရိယာ 

(Hard-ware) လုံခြုံရေးသော ့

Win, 

Linux, 

macOs

https://

www.nitrokey.com/

 အထက်ပါ ဖော်ပြချက်နှ
င့်တူညီသည် ။

လုံခြုံစိတ်ချရသော သုိလှောင်မှု (Secure storage)

ဇယား ၁၃- ကုိယ်ရေးကုိယ်တာလုံခြုံရေးကုိ ဦးစားပေးသော လုံခြုံစိတ်ချရေသာ သုိလှောင်မှု ရွေးချယ်စရာများ

ကိရိယာ လုပ်ဆောင်ပေးချက် ပလက်ဖောင်း အင်တာနက်စာမျက်နှာများ မှတ်စုများ

CryptPad ပေါင်းစပ်ထားသော စာရွက်စာတမ်း
တည်းဖြတ်ခြင်း၊ ဖုိင်သုိလှောင်ခြင်း၊
မှတ်စုများ၊ ဇယားများနှင့် စစ်တမ်း
များအတက်ွ လျှုိ့ဝှက်ကုဒ်ဖြင့် 
ထိနး်သိမ်းထားခြင်း

Web-based 

(browser)

https://

cryptpad.org/

Proton 

Drive

အဆုံးမှအဆုံး အချက်အလက်တွေ
ကို လျှုိ့ဝှက်ကုဒ် အဖြစ်ပြောင်းလဲ 
ခြင်း စနစ်သုံးတဲ ့cloud ဖုိင်
သုိလှောင်မှု

Web, 

Android, iOS

https://proton.me/

drive

Proton Drive မှာ အခုဆုိရင်
document feature တစ်ခု 
ပါလာပါပြ။

Syncthing မိမိကိုယ်ပုိင် ကိရိယာများအကြား 
peer-to-peer ဖုိင်များ 
တစ်ပြုင်နက် တည်း အလုပ်လုပ်
ခြင်း 

Linux, Win, 

macOs

https://

syncthing.net/

Nextcloud ကိုယ်တိင်ုလည်ပတ်သော ဖုိင်များ
အား တစ်ပြုင်နက်တည်း အလုပ်
လုပ်ပြး မျှဝေနိုင်သည့်
ပလက်ဖောင်း

Windows, 

macOS, 

Linux, 

Android, iOS

https://

nextcloud.com/

Backblaze စက်တစ်ခုလုံး(လက်တောပ့်/

ကွနပ်ျူတာ) အတက်ွ လျှုိ့ဝှက်ကုဒ်
ဖြင့် ထိနး်သိမ်းထားသော cloud 

အရနသိ်မ်းဆည်းမှု။ 
အလုိအလျောက်နှင့် ဆက်တိက်ု 
အရနသိ်မ်းဆည်းမှုများကို အဓိက
ထားသည်။

Windows, 

macOS

https://

www.backblaze.co

m/
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Filen အဆုံးမှအဆုံး အချက်အလက်တွေ
ကို လျှုိ့ဝှက်ကုဒ် အဖြစ်ပြောင်းလဲ 
ခြင်း စနစ်သုံးတဲ ့cloud ဖုိင်
သုိလှောင်မှု နှင့် ဖုိင်မျှဝေမှု။ ဆောဖ့်
ဝဲလ်ထုတ်လုပ်သူ ဒါမှမဟုတ် 
ဝနဆ်ောင်မှုပေးသူ ကုိယ်တိင်ု
ကတောင်မှ အသုံးပြုသူရဲ့ လျှုိ့ဝှက်
အချက်အလက်တွေကုိ လုံးဝမသိရိှ
နိုင်ပါ ။

Web, Linux, 

Android, 

iOS, 

Windows, 

macOS

https://filen.io/

73

https://filen.io/


အပုိင်းသုံး: အစုအဖွဲ့လုိက် လွတ်မြောက်ရေး
စနစ်တကျ  ဖိနှပ်ိမှုများနှင ့် အာဏာရှင်အင်အားစုန ဲ ့ အရင်ရှင်းတို့၏  ကမ္ဘာလုံးဆုိင်ရာ  ဒစ်ဂျစ်တယ်စစ်ပဲွများ
အောက်တငွ် ရှင်သနရ်ပ်တည်နိင်ုရေးသည် တစ်ဦးချင်းစီ၏ ကြုးပမ်းမှုသက်သက် မဖြစ်နိင်ုပါ။ ဤအခနး်တင်ွ
ခုခံတော်လှနရ်ေး အတကွ် စုစည်းထားသော လူ့အဖွဲ့အစည်းများက လတ်ွမြောက်ရေးတိက်ုပဲွကို ရှေ့ ဆက်နိင်ုရန်
အတက်ွ ကြ့ခုိင်သော စောင့်ရှောက်မှု၊ လုံခြုံရေးနှင့် နိင်ုငံရေးအင်အားစုများကုိ မည်သို့ တည်ဆောက်နိငု် ကြောင်း
ဆွေးနွေးထားပါသည်။  လူအများပြောလေရိှ့သကဲ့သ ို့  စုပေါင်းညီညွတ်မှုတငွ ် လုံခြုံမှုရိှသည်။  ထို့ ကြောင့်
အုပ်ချုပ်သူလူတနး်စားများက  ဖိနှပ်ိရန၊်  ကဲွပြားအောင်လပ်ုဆောင်ရနန်ှင ့် အတိက်ုအခံဆန ့က်ျင်သူများကုိ
တိတ်ဆိတ်သွားစေရန  ် ပုိမုိအသုံးချလာသည ့် ကမ္ဘာကြးတငွ ် နှပ်ိစက်ညဉ်ှးပနး်မှုများနှင ့် ရင်ဆုိင်နေရသော
ရဲဘော်များအား ရှင်သနရ်ပ်တည်ရေးနှင့် စည်းလုံးညီညွတ် ရေးအတကွ် လိအုပ်သော ကိရိယာများကို တပ်ဆင်
ပေးရန ်လိအုပ်ကြောင်း ကျွန်ပ်ုတို့  အသိအမှတ်ပြုပါသည်။

ဤအခနး်တင်ွ လှုပ်ရှားတက်ကြွသူများ၊  စည်းရုံ းလှုံဆော်သူများနှင ့် ရှေ့ တနး်မ ှ လပ်ုဆောင်နေသူများအနေဖြင့်
နှောင့်ယှက်မှုများ၊  စောင့်ကြည့်မှုများနှင ့် ကုိယ်ရေးကုိယ်တာလုံခြုံမ ှု ချ ို းဖောက်ခံရခြင်းတို့က ို ခုခံကာကွယ်ရန်
အသုံးပြု နိင်ုသည့် နည်းဗျူဟာများကို ဖော်ပြထားပါသည်။ ကျွန်ပ်ုတို့ သည် အကြမ်းဖက်အစုိးရများ၊  အမြတ်
ထုတ်သော ကော်ပုိ ရေးရှင်းများနှင့် ဖောက်ပြနရ်ေးအင်အားစုများ၏ ပစ်မှတ်ထားခြင်းခံရသူများအပေါ်တင်ွသာ
ကာကွယ်ရေးန ဲ ့ ပတ်သတ ် ပြး  လုံးလုံးလျားလျား  တာဝနရိှ်သည်ဟူသော  အယူအဆက ို ပယ်ချပါသည်။
အဘယ်ကြောင့်ဆုိသော ် ထုိသို့ သော  ယုတ္တ ိဗေဒသည ် စနစ်တကျအကြမ်းဖက်မှုက ို တစ်ဦးချင်းစီ၏  ပြဿနာ
အဖြစ် ပုံဖော်ကာ ၎င်းကို ဖြစ်ပေါ်စေသည့် ဖွဲ့စည်းတည်ဆောက်ပုံဆုိင်ရာ (Structural) အခြေအနေများမှ အာရုံ
လွဲသွားစေသောကြောင့် ဖြစ်ပါသည်။

ကျွနတ်ော်တို့ ရဲ့  ရည်ရွယ်ချက်ကတော့ အာဏာက ို စိနခ်ေါ်ပြောဆုိတာကြောင ့် အနိင်ုကျင့်ခံနေရတဲ၊့  နှပ်ိစက်
ညဉ်ှးပနး်ခံ နေရတဲသူ့တွေကို အထောက်အကူပြုဖို့  ဖြစ်ပါတယ်။ ဒါဟာ သူတို့ ရဲ့ ကောင်းကျ ိုး၊ သူတို့ ရဲ့ အသက်
အိုးအိမ်စည်းစိမ်နဲ ့ အရေးအကြးဆုံးဖြစ်တဲ ့လတ်ွမြောက်ရေးနဲ ့ တရားမျှတမှုအတက်ွ တိက်ုပဲွဝင်နေတဲ ့လှုပ်ရှားမှု
တွေရဲ့ ကျယ်ပြန ့တဲ် ့ဂုဏ်သိက္ခာကုိ ကာကွယ်ဖို့  ကူညီနိင်ုတဲ ့ကိရိယာတွေနဲ ့ လပ်ုငနး်စဉ်တွေကတစ်ဆင့် ပေါ်ထွက်
လာတာပါ။  အင်အားကြးလာတဲ ့ ဖက်ဆစ်အစုိးရတွေန ဲ ့ အတိက်ုအခံတွေကို တိက်ုခုိက်ဖို့ အတကွ ် ဒစ်ဂျစ်တယ်
အခြေခံ အဆောက်အအုံတွေကို လက်နက်အဖြစ် အသုံးပြုနေတာတွေကြောင ့် အရပ်ဘက်လူ့အဖွဲ့အစည်းတွေ
ဟာ စုပေါင်း ကာကွယ်ရေးအတက်ွ လမ်းညွှနခ်ျက်တွေနဲ ့ ကိရိယာတွေကုိ တီထွင်ဖို့  စုစည်းလှုပ်ရှားခ့ဲကြပါတယ်။
ဒီစာမျက်နှာတွေဟာ ဒီလိကုြုးပမ်းအားထုတ်မှုတချုိ့ကုိ မှတ်တမ်းတင်ထားတာ ဖြစ်ပါတယ်။
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ဒစ်ဂျစ်တယ် တစ်ကိုယ်ရေသန ့ရှ်င်းမှုနှင့် လုံခြုံသော အလေအ့ထများ 
တည်ဆောက်ခြင်း

တစ်ချနိက် အဆင့်အတနး်ခဲွခြားမှုများကို ဖျက်သိမ်းပေးမည့် ကြးမားသော တနး်တညီူမျှရေး ကိရိယာတစ်ခုဟု
ကတိပြုခ့ဲသည့်အရာသည် ယခုအခါ လူတနး်စားတိက်ုပဲွ၏ ရှေ့ တနး်စစ်မျက်နှာတစ်ခု ဖြစ်လာခ့ဲသည်75။ယနေ ့
ခေတ်မှာ ကျွနတ်ော်တို့ ရဲ့  အရင်းနှးီဆုံး  စကားပြောဆုိမှုတွေန ဲ ့ အပြနအ်လှန ်ဆက်ဆံမှုတွေတောင်မှ ဒေါ်လာဆုိ
တဲ ့နာမည်တစ်ခုဖြစ်တဲ ့ငွေကြေးအတက်ွ ကုနပ်စ္စည်းသဖွယ် အမြတ်ထုတ်ခံနေရတဲ ့ကမ္ဘာကြးမှာ နေထုိင်နေ ကြ
ရပါတယ်။ ဒီလိမုျ ို း အမြတ်ထုတ်မှုက ငွေကြေးအသုံးပြုပြး လတ်ွလပ်မှုန ဲ ့ လုံခြုံမှုကို ဝယ်ယူနိင်ုတဲ ့ရှေးဟောင်း
စနစ်က ို ပုိပြးခုိင်မာ  စေပါတယ်။  ဒီလိအုခြေအနေမှာ  ကုိယ်ရေးကုိယ်တာလုံခြုံရေးသည ် ဇိမ်ခံပစ္စည်းတစ်ခု
ဖြစ်လာပြး လုံခြုံရေးဆုိတာ လည်း တတ်နိင်ုသူများအတက်ွသာ ရရိှနိင်ုသည့် အရာတစ်ခု ဖြစ်လာခ့ဲသည်။

ဒစ်ဂျစ်တယ် သို့ မဟတ်ု ဆုိက်ဘာ တစ်ကုိယ်ရေသန ့ရှ်င်းမှု (Digital or cyber hygiene) ဟာ ကျွနတ်ော်တို့လက်
ထဲမှာ ကျနရိှ်နေသေးတဲ ့ကိရိယာအနည်းငယ်ထဲက တစ်ခုဖြစ်ပါတယ်။ ဒီလမ်းညွှနရဲ့် အရင်အပုိင်းတွေမှာ ဖော်ပြ
ခ့ဲတဲ ့တခြားနည်းလမ်းတွေ၊  ကိရိယာတွေလိပု ဲ ဆုိက်ဘာတစ်ကုိယ် ရေသန ့ရှ်င်းမှုဟာ အပြးသတ်ဖြေရှင်းနိင်ုတဲ့
အရာတစ်ခု၊  လတ်ွမြောက်မှု အတကွ် လည်း မဟတ်ုပါဘူး။ ဒါပေမယ့် ဒါဟာ စတင်နိင်ုမယ့်အရာ တစ်ခု ဖြစ်ပါ
တယ်။  ဒါဟာ  ကျွနတ်ော်တို့ ရဲ့  ခန္ဓာကုိယ်၊  မည်သူမည်၀ါဖြစ်ကြောင်းဖော်ထုတ်ပေးနိင်ုတ ဲ ့ ကုိယ်ပုိင်
အချက်အလက် နဲ ့ ကုိယ့်ရဲ့ကျနရိှ်နေ သေးတဲ ့အစိတ်အပုိင်းတွေကုိ ထိနး်ချုပ်နိင်ုဖို့ အတက်ွ နည်းလမ်းတစ်ခုပါပဲ။
ကမ္ဘာတစ်ဝနး်ရိှ ဖိနှပ်ိမှုဆန ့က်ျင်ရေး လှုပ်ရှားသူတွေရဲ့ ကွနရ်က်တစ်ခုဖြစ်တဲ့ Blueprints for Change ဟာ ဒစ်
ဂျစ်တယ်လုံခြုံရေး အခြေခံအချက်များ  (Digital Security Basics) ကို ဖော်ပြထားပါတယ်။ အဲဒီအချက်တွေ
ကတော ့အန္တရာယ်အဆင့် နည်းပါးကနေ အလယ်အလတ်ရိှသူတွေအတကွ် လိက်ုနာနိင်ုတဲ ့အဆင့်တွေပဲ ဖြစ်ပါ
တယ်။76

 ကွနပ်ျူတာနဲ ့ အခြားစက်ပစ္စည်းတွေမှာ သင်ရဲ့ OS၊ အင်တာနက်ဘရောက်ဇာနဲ ့ အပလီကေးရှင်းတွေကုိ 
အဆင့်မြှင့်တင်မှု (Update) လပ်ုထားပါ။

 သင်အသုံးပြုတဲ ့(cloud) ဝနဆ်ောင်မှုတိင်ုးအတက်ွ အချက်များစွာဖြင့် စစ်မှနက်ြောင်း အတည်ပြုခြင်း 
(Multi-Factor Authentication (MFA)) ကုိ ဖွင့်ထားပါ။

 ဆစ်ကနယ် (Signal) နဲ ့ Jitsi ကုိ အသုံးပြုပါ။
 စကားဝှက်တွေကုိ ပုိမုိခုိင်မာအောင် ဖနတီ်းဖို့  စကားဝှက်မနန်ေဂျာ (password manager) ကုိ 

အသုံးပြုပါ။

75 Nicholas Negroponte, Being Digital, 1st Edition. (Knopf, 1995), 243
76 Blueprints for Change, How-to Draft: Digital Security Basics for Campaigners (Blueprints for Change, 

2018), https://docs.google.com/document/d/1skNzkvS3NcdDeHqzguOI6FfWxuCsOsKyCl8c8aNxzY8/
edit?tab=t.0
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 အရာအားလုံးကုိ ကုဒ်ဝှက်ထားပါ။
 flash drive နဲ ့ hard drive တွေကုိ သတိထားပါ။
 သင့်စက်ပစ္စည်းတွေကုိ လုံခြုံအောင်ထားပါ။

ဒစ်ဂျစ်တယ် တစ်ကုိယ်ရေသန ့ရှ်င်းမှု ကို တစ်ဦးချင်းစီရဲ့  ပြဿနာတစ်ခုအဖြစ် မမြင်သင့်ပါဘူး။  ဘာလို့လဲဆုိ
တော  ့ ဒါဟာ  တစ်ဦးချင်းစီရဲ့  ပြဿနာမဟတ်ုဘဲ စုပေါင်းပြဿနာ ဖြစ်ပြး  စုပေါင်းဖြေရှင်းမ ှု လိအုပ်လို့ပါ။
လက်တွေ့မှာ  သင်လပ်ုဆောင်တဲအ့ရာတွေဟာ  တခြားသူတွေရဲ့  အချက်အလက်တွေကုိပါ  သက်ရောက်မှုရိှပါ
တယ်။ ဒါက့ြောင့် လစ်ဘရယ်တွေရဲ့ ကုိယ်ရေးကုိယ်တာလုံခြုံမှု အခွင့်အရေးအပေါ် အမြင်ဟာ အခြေခံအားဖြင့်
က ို မှားယွင်းနေတာပါ။  သူတို့က  ကုိယ်ရေးကုိယ်တာလုံခြုံမှုက ို တစ်ကုိယ်ရေပုိင်ဆုိင်ခွင့်တစ်ခု၊  ကုိယ်ပုိင်အရာ
တစ်ခု၊ ပြုသမျှနသုောအရာတစ်ခု၊ သို့ မဟတု် ရိှခြင်း၊ မရိှခြင်းသက်သက်အဖြစ်သာ သဘောထားသည်။ ဒါပေ
မယ့် လက်တွေ့မှာတော ့ကုိယ်ရေးကုိယ်တာလုံခြုံမှုဟာ ဆက်နွှယ်မှုရိှပါတယ်။ လူတွေ၊ စနစ်တွေန ဲ ့ အာဏာတွေ
ကြားက  နေရာလေးမှာ  တည်ရိှနေတာပါ။  သင်က  တစ်စုံတစ်ယောက်ရဲ့  အဆက်အသွယ်အချက်အလက်တွေ၊
လျှုိ့ဝှက်ဆက်သွယ်ပြောဆုိထားတဲမှ့တ်တမ်းတွေ  ဒါမှမဟတု ် သက်သေခံအချက်အလက်ဖော်ထုတ်တိင်ုကြား
လိသု ူ သူတစ်ယောက်ရဲ့  သတင်းအချက်အလက်ကို ကုိင်ထားမိတဲအ့ချနိမှ်ာ သင်ချမှတ်လိက်ုတဲ ့ဆုံးဖြတ်ချက်
တွေဟာ သင့်ရဲ့လုံခြုံရေးကို ပုံဖော်နေသလိပုဲ သူတို့ ရဲ့လုံခြုံရေးကုိလည်း ပုံဖော်နေပါတယ်။ ဒီလိအုပြနအ်လှန်
ဆက်စပ်မှုက  ဒစ်ဂျစ်တယ်လုံခြုံရေးကုိပုဂ္ဂိုလ်ရေးဆုိင်ရာ  နှစ်သက်မှုတစ်ခုအဖြစ ် သာမက လူ့အခွင့်အရေး
ဆုိင်ရာ တာဝနတ်စ်ခုအဖြစ် ပါ ပြောင်းလဲပေးလိက်ုပါတယ်။ ကျွနတ်ော်တို့  တစ်ယောက်ကုိတစ်ယောက် တာဝန်
ယူမှုရိှအောင ် လပ်ုဆောင်ရပါမယ်။  ဒါပေမယ ့် စာနာစိတ်န ဲ ့ လပ်ုဆောင်ရမှာပါ။  ဒစ်ဂျစ်တယ ် တစ်ကိုယ်ရေ
သန ့ရှ်င်းမှုဟာ  အပြစ်ပေးဖို့ အတကွ ် မဟတ်ုဘ ဲ အချင်းချင်းက ို ကူညီပ့ံပုိးပေးဖ ို့  ဖြစ်သင့်ပါတယ်။
တစ်စုံတစ်ယောက်က ဖုိင်တစ်ခုကို ကုဒ်ဝှက်ဖို့  မေသွားတာ ဒါမှမဟတု် သူတို့ ရဲ့စက်ပစ္စည်းကို လုံခြုံအောင်ထား
ဖ ို့  မေသွားတဲအ့ခါ  အဲဒါက ို အရှက်ရစေတာ  ဒါမှမဟတု ် အပြစ်ပေးတာမျ ိုး  မလပ်ုဘ ဲ သင်ကြားပေးဖို့
အခွင့်အရေးတစ်ခုအဖြစ် အသုံးပြုသင့်ပါတယ်။

DigitalHygiene.net က  "မကောင်းသောရည်ရွယ်ချက်ရိှသူတစ်ဦးအတကွ ် အချက်အလက်တိင်ုးသည်
အရေးကြးပြး  ပုိမုိများပြားသော  အချက်အလက်များက ို ရယူဖို့ အတကွ ် လှေကားထစ်တစ်ခုအဖြစ ် အသုံးပြု
သွားနိင်ုပါသည်"  ဟ  ု ဖော်ပြထားပါသည်77။  ဤအချက်သည ် စောင့်ကြည့်ရန၊်  ဂုဏ်သိက္ခာကျဆင်းအောင်
ပြုလပ်ုရနန်ှင့် အတိက်ုအခံများကုိ ဖျက်ဆီးရနအ်တက်ွ ရည်ရွယ်ဖနတီ်းထားသည့် အစုိးရ သို့ မဟတ်ု ကော်ပုိရိတ်
အဖွဲ့အစည်းများအောက်တငွ် တတ်ကြွလပ်ုဆောင်နေသော လှုပ်ရှားတက်ကြွသူများ၊ စည်းရုံ းလှုံဆော်သူများနှင့်
လူ့အခွင့်အရေးကာကွယ်သူများ  အတကွ ် အထူးမှနက်နပ်ါသည်။  တက်ကြွလှုပ်ရှားသူများ  အသုံးပြုရမည့်
နည်းဗျူဟာများတငွ် နည်းပညာပုိင်းဆုိင်ရာ ကျွမ်းကျင်မှုများ လိအုပ်သည့် နည်းလမ်းများ (IP လိပ်စာ ဖုံးကွယ်
ခြင်း  သို့ မဟတု် ကုိယ်ပုိင်ကွနယ်က်အတ  ု(VPN)  အသုံးပြုခြင်း)  မှသည ် Google  Search  သို့ မဟတု ် Safari

77 “What is digital hygiene?” DigitalHygiene.net, accessed May 10, 2025, https://digitalhygiene.net/ 
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က့ဲသို့ သော စောင့်ကြည့်မှုအခြေခံ အမြတ်ထုတ်သည့် ကိရိယာများကို ရှောင်ရှားပြး ကုိယ်ရေးကုိယ်တာလုံခြုံမှု
ကို အလေးထားသည့် ကိရိယာများက ို (ယခင်အပုိင်းတငွ် ကျွန်ပ်ုတို့  ဖော်ပြထားသည့်စာရင်းအတိင်ုး) အသုံးပြု
ခြင်းက့ဲသို့ သော အလေအ့ထများအထိ ပါဝင်ပါသည်။ 

ဒီလမ်းညွှနရဲ့်  အများစုကတော  ့ လက်တွေ့ကျသော  ကိရိယာတွေန ဲ ့ ကျင့်သုံးမှုများအကြောင်း  ဖော်ပြထား
သော်လည်း၊  ဤလမ်းညွှန၏်  အတိင်ုးအတာထက ် ကျော်လနွသ်ည ့် ပြဿနာများက ို ဖြေရှင်းပေးသည့်
အရင်းအမြစ်များကို မီးမောင်းထုိးပြရနလ်ည်း အရေးကြးပါသည်။ Cyberwomen လိမုျ ို း အဖွဲ့အစည်းတွေဟာ
အမျ ိုးသမီး  လူ့အခွင့်အရေး  ကာကွယ်စောင့်ရှောက်သူတွေ၊  တက်ကြွလှုပ်ရှားသူတွေန ဲ ့ သတင်းထောက်တွေ
အတကွ် အထူးရည်ရွယ်ပြး  ဒစ်ဂျစ်တယ်လုံခြုံရေး  သင်ရုိးညွှနး်တမ်းကို ပြုစုပေးထားပါတယ်78။ ဒီသင်ရုိးဟာ
အမျ ိုးသမီးတွေကြုံတွေ့ရတဲ ့လက်တွေ့ဘဝ ဒစ်ဂျစ်တယ်တိက်ုခုိက်မှုတွေအပေါ် အခြေခံတဲ့ ဖီမေးနစ် ချဉ်းကပ်
မှုက ို အလေးထားပါတယ်။  နောက်ထပ ် အရင်းအမြစ်များစွာ  ပါဝင်တ ဲ ့ ပလက်ဖောင်းတစ်ခု
ကတော ့digisec.wiki ဖြစ်ပါတယ်။  Cyberwomen  နဲမ့တတူ ဲ ့digisec.wiki  ဟာ  ကန ့သ်တ်ချက်တွေကုိ

ကျော်လွှားခြင်း  (circumvention)  န ဲ ့ အမည်မဖော်လိခုြင်း (anonymity)  တို့ ကုိအာရုံ စုိက်သည့် ကိရိယာတွေနဲ ့
အချက်အလက်တွေ  ပါ၀င်သည ့် အစုအဖ ွဲ့ အင်တာနက်စာမျက်နှာ  (community  wiki)  တစ်ခုဖြစ်ပါတယ်79။
digisec.wiki  အင်တာနက်စာမျက်နှာက ို အင်္ဂလိပ်၊  ဖိလစ်ပုိင်၊  ထုိင်း၊  မြနမ်ာ၊  အင်ဒိုနးီရှားန ဲ ့ ခမာ  စတဲ့
ဘာသာစကား ၆ မျ ိုးနဲ ့ ဖော်ပြထားပါတယ်။

Totem သည်လည်း တက်ကြွလှုပ်ရှားသူများနှင ့် သတင်းထောက်များအတကွ် အထူးထုတ်လပ်ုထားသည့် အင်
တာနက်တငွ ် လေလ့ာသင်ယူနိင်ုတ ဲ ့ စင်တာတစ်ခ ု ဖြစ်သည်။  ၎င်းသည ် အင်တာနက်ကွနယ်က်လှည့်စား
(phishing) တိက်ုခုိက်မှုများမှ ကာကွယ်ခြင်း၊ စက်ပစ္စည်းများ လုံခြုံစေခြင်းနှင့် အင်တာနက်တငွ် မည်သူမည်၀ါ
ဖြစ်ကြောင်း ဖော်ထုတ်နိင်ုသည့် ကုိယ်ပုိင်အချက်အလက်တွေကုိ ကာကွယ်ခြင်းကဲ့သို့ သော အကြောင်းအရာများ
အတက်ွ ကိုယ်ရေးကုိယ်တာလုံခြုံမှုကို လေးစားသော သင်တနး်များကို အခမ့ဲနှင့် သင်ပေးပါတယ်80။ နောက်ဆုံး
အနေဖြင့် Security  in  a  Box သည ် တက်ကြွလှုပ်ရှားသူများအသုိင်းအဝုိင်းတငွ ် ယုံကြည်စိတ်ချရဆုံးနှင့်
အကျယ်ပြန ့ဆ်ုံး  အသုံးပြုနေသော  ဒစ်ဂျစ်တယ်လုံခြုံရေးကိရိယာအစုံတစ်ခုအဖြစ ် တည်ရိှနေဆဲဖြစ်သည်81။
၎င်းသည် ဆက်သွယ်ရေး၊ စက်ပစ္စည်းများနှင ့် အရေးကြးသောဖုိင်များကို လုံခြုံအောင်ထားရနအ်တကွ် ပြည့်စုံ
သော  လမ်းညွှနမ်ျားက ို ပေးသည်။  ၎င်းက ို ထူးခြားစေသောအရာမှာ  သင်ကြားမည့်အကြောင်းအရာများကုိ
အမျ ိုးမျ ို းသော  အန္တရာယ်ရိှသည ့် ပတ်ဝနး်ကျင်များ  အတကွ ် အံဝင်ခွင်ကျဖြစ်အောင ် ဖနတီ်းထားခြင်း
ဖြစ်သည်။

78 Cyberwomen, Holistic digital security training curriculum for women human rights defenders 
(Cyberwomen, 2019), https://cyber-women.com/intro/intro.pdf

79 “Main Page” Digisec.wiki, accessed June 15, 2025, https://en.digisec.wiki/wiki/Main_Page
80 “What is Totem?” Totem, accessed May 10, 2025, https://totem-project.org/
81 “What do you need to protect?”, Security in a box, accessed June 16, 2025, https://securityinabox.org/en/
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ကျွန်ပ်ုတို့  ဖော်ပြခ့ဲသည့် ဥပမာများအားလုံးသည် ဒစ်ဂျစ်တယ် တစ်ကိုယ်ရေသန ့ရှ်င်းမှုအကြောင်း တက်ကြွစွာ
လေလ့ာသင်ယူရမည့် နမူနာပုံစံများ ဖြစ်သည်။ အဘယ်ကြောင့်ဆုိသော် အဆုံးတင်ွ ဒစ်ဂျစ်တယ် တစ်ကိုယ်ရေ
သန ့ရှ်င်းမှုသည် စောင့်ရှောက်မှုပုံစံတစ်မျ ိုးဖြစ်သောကြောင့် ဖြစ်သည်။ ၎င်းသည် ကျွန်ပ်ုတို့၏ တစ်ဦးချင်းဝါဒ
ကုိ ကျော်လနွသ်ည့် စောင့်ရှောက်မှုပုံစံတစ်မျ ိုး ဖြစ်ပြး၊ အဘယ်ကြောင့်ဆုိသော် ၎င်းတငွ် လူမှုအသုိင်းအဝုိင်းနှင့်
သင်ပါဝင်သည ့် လှုပ်ရှားမှုများလည်း  ပါဝင်နေသောကြောင ့် ဖြစ်သည်။  ကျွန်ပ်ုတို့က ို အတ္တ ကြးဖို့ ၊
ကုိယ်ရေးကုိယ်တာလုံခြုံရေးကို ကုိယ်ပုိင်ပစ္စည်း သို့ မဟတ်ု ဝယ်ယူရွေးချယ်မှုတစ်ခုအဖြစ် သဘောထားဖို့  အမြ
တစေ တနွး်အားပေးနေသည့် ကမ္ဘာကြးတငွ ် စုပေါင်းဒစ်ဂျစ်တယ် တစ်ကုိယ်ရေသန ့ရှ်င်းမှုကို လိက်ုနာကျင့်သုံး
ခြင်းသည် ထုိအတွေးအခေါ်ကို ပြတ်ပြတ်သားသား  ငြင်းပယ်ခြင်းပင ် ဖြစ်သည်။  ကျွန်ပ်ုတို့ သည် မိမိကုိယ်ကုိ
ကာကွယ်ရန ်အတက်ွသာ ကာကွယ်နေခြင်း  မဟတ်ုပါ။  ၎င်းသည် နေစ့ဉ်အလေအ့ထများ၊  အပြနအ်လှန  ် ပ့ံပုိး
ကူညီမှုနှင ့် တာဝနယူ်မ ှု များ  က ို မျှဝေခြင်းတို့ ဖြင ့် ဖော်ပြသော စည်းလုံးညီညွတ်မှု တစ်ရပ ် ဖြစ်သည်။
အဘယ်ကြောင့်ဆုိသော ် အမြတ်ထုတ်ခြင်း  အတကွ ် ပုံဖော်ထားပြး  ၊  ဆန ့က်ျင်ကန ့က်ွက်ခြင်းက ို ရာဇဝတ်မှု
အဖြစ ် သတ်မှတ်ထားသော  စောင့်ကြည့်မှုစီးပွားရေး  စနစ်တငွ ် လုံခြုံရေးဆုိသည်မှာ  ကျွန်ပ်ုတို့  အတတူကွ
တည်ဆောက်ပြး ကာကွယ်ရမည့် အရာ ဖြစ်သောကြောင့်ပင် ဖြစ်ပါသည်။

စိတ်ကျနး်မာရေး

အလပ်ုသမား အခွင့်အရေး၊ အမျ ိုးသမီးလတ်ွမြောက်ရေး၊ LGBTQ+ ဂုဏ်သိက္ခာ၊ သဘာဝပတ်ဝနး်ကျင် တရား
မျှတမှု သို့ မဟတု် ဒစ်ဂျစ်တယ်လတ်ွလပ်ခွင့်တို့ကို ကာကွယ်ခြင်းအပါအဝင် အာဏာကို စိနခ်ေါ်တော်လှနသ်ော
တက်ကြွလှုပ်ရှားသူများသည် အမြတ်ထုတ်မှုနှင ့် ထိနး်ချုပ်မှုများအပေါ်တငွ် တည်ဆောက်ထားသော စနစ်များ
က ို တိက်ုရုိက်ဆန ့က်ျင်ကြသည်။  ဤအကြောင်းကြောင ့် ၎င်းတို့ သည ် အကြမ်းဖက်မှုနှင ့် မကြာခဏ  ရင်ဆုိင်
ကြုံတွေ့ရသည်။ ဤအကြမ်းဖက်မှုသည် ရုပ်ပုိင်းဆုိင်ရာအရသာမကဘဲ စိတ်ပုိင်းဆုိင်ရာအရပါ ဖြစ်နိင်ုပါသည်။
စွန ့စ်ားရမှု၊ အနှောင့်အယှက်ပေးခံရမှုနှင့် စိတ်ဒဏ်ရာတို့နှင့် အဆက်မပြတ် ထိတွေ့နေရခြင်းသည် စိတ်ဓာတ်ကို
ပြုလဲမှုဖြစ်ပေါ်စေပြး၊ ၎င်းအခြေအနေမှ အဆက်ဖြတ်ကင်းကွာခြင်းနှင့် ကြောက်ရွံ့ မှုကို ဖြစ်ပေါ်စေသည်။ ၎င်း
တို့၏  လက်ရိှပတ်ဝနး်ကျင်သည ် ရနလ်ိမုှုနည်းပြး  ပုိမုိလက်ခံနိင်ုဖွယ်ရိှသည ့် ဘေးကင်းသည်ဟ  ု ထင်ရသော
အခြေအနေများတင်ွပင ် လူ့အခွင့်အရေး  တက်ကြွလှုပ်ရှားသူများသည ် ပြင်းထနသ်ော  ပင်ပနး်နမ်ွးနယ်မှုနှင့်
ကုိယ်စားခံစားရသော စိတ်ဒဏ်ရာ (vicarious trauma) တို့ ကို ကြုံတွေ့နေရဆဲဖြစ်သည်။ အကြောင်းမှာ အရင်း
ရှင ် စနစ်က  အတိက်ုအခံတွေက ို ဒီလိနုည်းလမ်းနဲပ့ ဲ စည်းကမ်းထိနး်သိမ်းကြပ်မတ်သောကြောင့်ဖြစ်သည်။
ထို့ ကြောင ့် ယခုအခါတငွ ် ဤအပျက်သဘောဆောင်သည ့် အကျ ိုးသက်ရောက်မှုများက ို တနွး်လှနရ်နအ်တက်ွ
နည်းလမ်းများနှင့် ကိရိယာများရိှရန ်ယခင်ကထက် ပုိမုိအရေးကြးလာပါသည်။ 

ဤပင်ပနး်နမ်ွးနယ်မှုက ို တုံ့ ပြနသ်ည့်အနေဖြင ့် တက်ကြွလှုပ်ရှားသူများအတကွ ် အထောက်အကူဖြစ်စေမည့်
အခြေခ ံ အဆောက်အအုံများ  ပုိမုိပေါ်ပေါက်လာသည်။  အထူးသဖြင ့် တနဖုိ်းရိှသော  အရင်းအမြစ်တစ်ခုမှာ

78



Tactical Technology Collective  က  Center for Victims of Torture  နှင ့် Front Line Defenders  တို့နှင့်
ပူးပေါင်း၍  ရေးဆဲွထား  သည့် “အလုံးစုံလုံခြုံရေး-  နည်းဗျုးဟာကျ  လူအခွင့်အရေးခုံခံကာကွယ်သ ူ လက်စဲွ
(Holistic Security: A Strategy Manual for Human Rights Defenders) ဖြစ်ပါသည်။ ၎င်းတို့၏အဆုိအရ
မိမိကုိယ်ကုိ ဂရုစုိက်ခြင်းသည် နိင်ုငံရေးလပ်ုရပ်တစ်ခုဖြစ်ပြး ၎င်းသည် အတ္တ ဆနခ်ြင်း (selfishness) မဟတ်ုဘဲ
မိမိကုိယ်က ို ထိနး်သိမ်းကာကွယ်ခြင်း၏  ဖျက်လိဖုျက်ဆီးသဘောဆောင်သော  (subversive)  နှင ့် နိင်ုငံရေး
လပ်ုရပ် (political act) ဖြစ်သည်82။  ၎င်းတို့က လုံခြုံရေးကို 'ရုပ်ပုိင်းဆုိင်ရာ အကြမ်းဖက်မှုသာမကဘဲ  ဖွဲ့စည်း
တည်ဆောက်ပုံဆုိင်ရာ (Structural) ၊ စီးပွားရေး၊ ကျား-မ ပေါ်အခြေခံသော၊ အဖွဲ့အစည်းဆုိင်ရာ အကြမ်းဖက်
မှု၊  အနှောင့်အယှက်ပေးမှုနှင ့် ဖယ်ကြဉ်ခြင်း'  အဖြစ်ပါ  ရှုမြင်ရန  ်ဖော်ပြပေးထားသည်။ ဤအရာများကို နိင်ုငံ
တွေကသာမက ပုဂ္ဂလိကကော်ပုိရေးရှင်းများ၊  နိင်ုငံတ မဟတ်ုသော လက်နက်ကုိင်အဖွဲ့အစည်းများ  သို့ မဟတ်ု
ကျွန်ပ်ုတို့၏  ကုိယ်ပုိင်အသုိင်းအဝုိင်းများနှင ့် ကျွန်ပ်ုတို့ နှင ့် နးီစပ်သူများကပင ် ကျူးလနွန်ိင်ုသည်83။  ထုိ
လက်စဲွစာအုပ်တငွ် ကာကွယ်သူများအနေဖြင့် ၎င်းတို့၏ မဟာမိတ်များ၊ ရနသူ်များနှင့် ကြားနေအဖွဲ့အစည်းများ
က ို ပုံဖော်နိင်ုရန၊်  လုံခြုံရေးသည ် ၎င်းတို့အတကွ ် ဘာကုိဆုိလိကုြောင်း  နားလည်နိင်ုရနန်ှင ့် ဖြစ်နိင်ုခြေရိှသော
ဆက်စပ်မဟာဗျူဟာများ၊ အစီအစဉ်များနှင့် နည်းဗျူဟာများကို ရှာဖွေလေလ့ာနိင်ုရန၊် လုံခြုံအောင်ထိနး်သိမ်း
ဖို့  မူဝါဒများဖနတီ်းနိင်ုရနအ်တကွ် ၎င်းတို့ စီမံခန ့ခ်သည့် အရေးကြးဆုံးအချက်အလက်များကို မှတ်တမ်းတင်နိင်ု
ရန ်လက်တွေ့ကျသည့် လေက့ျင့်ခနး်များ ထည့်သွင်းပေးထားသည်84။

ဤအသိအမှတ်ပြုမှုက ို စိတ်ကျနး်မာရေးပညာရှင်များကလည်း  ထပ်လောင်းပြောကြားထားပါသည်။  ကနေဒါ
စိတ် ကျနး်မာရေးအသင်း  (Canadian Mental Health Association)  က ကုိယ်အားစိတ်အား ချ ုံးချ ုံးကျခြင်း
က ို 'ရုပ်ပုိင်းဆုိင်ရာနှင ့် စိတ်ပုိင်းဆုိင်ရာ  ပင်ပနး်နမ်ွးနယ်မှုက ို မကြာခဏဖြစ်စေသည ့် စဉ်ဆက်မပြတ ် ဖိစီးမှု
အခြေအနေ'  အဖြစ် သတ်မှတ်ခ့ဲပြး ကုိယ်စားခံစားရသော ထိခုိက်စိတ်ဒဏ်ရာများ  (vicarious trauma)  သည်
ဒေါသထွက်ခြင်း၊  အပြစ်ရိှသည်ဟ  ု ခံစားရခြင်း၊  မျှော်လင့်ချက်မ့ဲခြင်းနှင ့် မောပနး်နမ်ွးနယ်ခြင်းတို့ က့ဲသို့
ပြင်းထနသ်ော စိတ်ပုိင်းဆုိင်ရာ ထိခုိက်မှုများကို ဖြစ်ပေါ်စေသည်85။ ဤလမ်းညွှနခ်ျက်သည် အထောက်အကူပြု
ကွနရ်က်များ တည်ဆောက်ခြင်း၊ တက်ကြွလှုပ်ရှားမှု လပ်ုငနး် ပြင်ပတင်ွလည်း အချနိပ်ေးခြင်း၊ တရားထုိင်ခြင်း၊
အောင်မြင်မှုများက ို ဂုဏ်ပြုအောင်ပဲွခ ံ ခြင်း၊  ကျေးဇူးတင်စရာများက ို မှတ်မိစေရန  ် သို့ မဟတု ် အရေးတယူ
ဆောက်ရွက်ရနအ်တကွ် စိတ်ဒဏ်ရာများကို မှတ်သားထားရန  ် မှတ်တမ်းရေးသားပြ၊  လူမှုကွနယ်က်မီဒီယာနှင့်
နည်းပညာအပေါ်  အချနိအ်ကန ့အ်သတ်ထားရိှခြင်း  သို့ မဟတု ် အသိပေးချက်များက ို ပိတ်ထားခြင်းက့ဲသို့ သော
နယ်နမိိတ်များက ို သတ်မှတ်ခြင်းဖြင ့် စွမ်းဆောင်ရည်နှင ့် ကုိယ်ပုိင်ဆုံးဖြတ်နိင်ုစွမ်းက ို ပြနလ်ည်ရရိှစေရန်
ရည်ရွယ်သည်။

82 Tactical Technology Collective, Holistic Security A Strategy Manual for Human Rights Defenders 
(Tactical Technology Collective, 2016), 21, 
https://holistic-security.tacticaltech.org/ckeditor_assets/attachments/61/hs_complete_hires.pdf

83 Tactical Technology Collective, 12
84 Tactical Technology Collective, 56
85 “Mental Health And Self-Care For Activists”, Canadian Mental Health Association, accessed May 17, 

2025, https://cmha-yr.on.ca/mental-health-and-self-care-for-activists/ 
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အပြည်ပြည်ဆုိင်ရာလတ်ွငြမ်းချမ်းသာခွင ့် အဖ ွဲ့ (Amnesty  International)  ကလည်း  X  (ယခင ် Twitter)၊
Facebook  နှင ့် YouTube  တို့ တွင ် စိတ်ဒဏ်ရာဖြစ်စေနိင်ုသော အကြောင်းအရာများကို ကုိင်တယ်ွဖြေရှင်းရန်
လက်တွေ့ကျသော အကြဉာဏ်များ ပေးထားသည်86။ ဥပမာအားဖြင့်၊ လူမှုကွနယ်က်မီဒီယာများတငွ် ဗီဒီယိုများ
အလိအုလျောက်ဖွင့်ခြင်းက ို ပိတ်ထားရန၊်  မလိအုပ်သည့်အခါ  အသံကို ပိတ်ထားရနန်ှင ့် စာပို့ ဆက်သွယ်သည့်
ပလက်ဖောင်းများတငွ် အလိအုလျောက် ဒေါင်းလဒ်ုလပ်ုခြင်းကို တားဆီးရနတ်ို့  ဖြစ်သည်။ ၎င်းတို့ သည် ဒစ်ဂျစ်
တယ ် စိတ်ဒဏ်ရာနှင ့် ထိတွေ့  ခြင်းအပေါ်  ထိနး်ချုပ်မှုက ို ပြနလ်ည်ရယူရနအ်တကွ ် သေးငယ်သော်လည်း
အစွမ်းထက်သည့် နည်းလမ်းများဖြစ်သည်။ အဘယ်ကြောင့်ဆုိသော် မိမိကုိယ်ကို ထိနး်သိမ်းခြင်းသည် ဆုတ်ခွာ
ခြင်းမဟတ်ုပါ။ ၎င်းသည် ရုနး်ကနလ်ှုပ်ရှားမှုကို အလားအလားဖြစ်နိင်ုအောင် လပ်ုပေးသည်။ The Commons

အတကွ် စာရေးရာတငွ ် Helen Cox က တက်ကြွလှုပ်ရှား သူများအနေဖြင့် မိမိကိုယ်ကို ရေရှည်တည်တံအ့ောင်
မည်သို့ လပ်ုဆောင်ကြသနည်းဟူသော မေးခွနး်အတကွ် လူ ၂၀၀ နးီပါးထံမှ အဖြေများကို ပေါင်းစည်းခ့ဲသည်။
အချုိ့က စွမ်းအင်နှင့် အာရုံ စူးစုိက်မှုကို ထိနး်သိမ်းရန ်စည်းရုံ းရေးလှုပ်ရှားမှုများနှင ့် အဖွဲ့များတငွ် ပါဝင်ခြင်းကုိ
ကန ့သ်တ်ဖို့  ငြင်းဆုိရန ်လိအုပ်ကြောင်း ပြောဆုိခ့ဲကြသည်။ အခြားသူများကတော ့ကောင်းမွနစွ်ာ အိပ်စက်ခြင်း၊
သင့်လျော်သောအာဟာရနှင ့် ပုံမှနကုိ်ယ်လက်လှုပ်ရှားမှုကဲ့သို့  မကြာခဏ လျစ်လျူရှုခံရသည့် အခြေခံအချက်
များက ို ထောက်ပြခ့ဲကြသည်။  များစွာသောသူတို့ သည ် သဘာဝတရား၏  အားသစ်လောင်းပေးနိင်ုသော
စွမ်းအား၊  အချနိန်ှင ့် ပတ်သက်၍  နယ်နမိိတ်များ  သတ်မှတ်ခြင်း၏အရေးပါမှုနှင ့် အနားယူချနိမ်ျား  သတ်မှတ်
ခြင်း၏  စည်းကမ်းက ို အလေးပေးပြောကြားခ့ဲသည်။  သို့ သော ် နောက်ဆုံးတငွ ် ထုိအဖြေများက  ကျွန်ပ်ုတို့ ကုိ
သတိပေးသည်မှာ တတ်ကြွ လှုပ်ရှားမှုလပ်ုငနး်တငွ် ရေရှည်တည်တံစ့ေရန ်တစ်ခုတည်းသောနည်းလမ်းမရိှပေ။
ကျွန်ပ်ုတို့ သည် အကြောင်းတရားတစ်ခုအတက်ွသာမက မိမိတို့အတက်ွနှင့် အချင်းချင်းအတက်ွပါ တိက်ုပဲွဝင်နေ
ခြင်းဖြစ်သည်။

ဗဟသုုတမျှဝေခြင်း (Knowledge-sharing)

လူ့အခွင့်အရေးအတကွ် ကမ္ဘာလုံးဆုိင်ရာ ရုနး်ကနလ်ှုပ်ရှားမှုသည် အသိပညာ၊ ကိရိယာများနှင့် နည်းဗျူဟာများ
ကို စုပေါင်းမျှဝေနိင်ုစွမ်းအပေါ် မူတည်သည်။ နယ်နမိိတ်များ၊  လှုပ်ရှားမှုများနှင ့် အရေးများ တစ်လျှောက်တင်ွ
တက်ကြွလှုပ်ရှားသူများသည် အရင်းအမြစ်များ စုပေါင်းခြင်း၊ စည်းလုံးညီညွတ်မှု တည်ဆောက်ခြင်းနှင့် ဖိနှပ်ိမှု
ကို တနွး်လှနန်ိင်ုစွမ်းကို မြင့်တင်ခြင်းဖြင့် တစ်ဦးနှင့်တစ်ဦး အပြနအ်လှန ်သင်ယူနိင်ုသည်။ အသိပညာများ ပျ ံ့နှံ့
သောအခါ အာဏာ/တတ်နိင်ုစွမ်း (ကုိယ်စွမ်း ညက်စွမ်း) လည်း ပျ ံ့နှံ့သည်။

လူ့အခွင့်အရေးကာကွယ်သူများ၏  လက်တွေ့ဘဝများက ို မီးမောင်းထုိး  ထင်ရှားစေသည ့် လှုပ်ရှားမှုများသည်
အသိပညာပေးခြင်းထက် ပုိမုိလပ်ုဆောင်နိင်ုစွမ်းရိှသည်။ ၎င်းတို့ သည် အာဏာရှင်စနစ်က လိလုားအားကုိးသော
86 “The hidden victims of repression – how activists and reporters can protect themselves from secondary 

trauma,” Amnesty International, published February 20, 2019, 
https://www.amnesty.org/en/latest/news/2019/02/how-activists-and-reporters-can-protect-themselves-from-
secondary-trauma/ 
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တိတ်တိတ်နေမှုကို ဖြုခဲွပြး  အနိင်ုကျင့်မှုများက ို တိက်ုဖျက်ရန  ် နိင်ုငံတကာဖိအားကို တည်ဆောက်ရယူသည်။
Front Line Defenders (FLD) က့ဲသို့ သော အဖွဲ့အစည်းများသည် ဤပ့ံပုိးကူညီမှုကို ပုိမုိခုိင်မာစေရန ်တည်ရိှနေ
ခြင်းဖြစ်သည်87။  FLD  တငွ ် လူ့အခွင့်အရေး  ကာကွယ်သူများအတကွ ် ဖြစ်လာနိင်ုသည ့် အန္တရာယ်ကိုခဲွခြမ်း
စိတ်ဖြာခြင်းနှင ့် ကာကွယ်ရေးစီမံကိနး်ရေးဆဲွခြင်း၊  အနားယူအပနး်ဖြေခြင်း၊  ကာကွယ်စောင့်ရှောက်ရေး
ထောက်ပ့ံကြေးများအပြင ် အရေးပေါ်ဖုနး်ခေါ်ဆုိမှုနပံါတ်ကဲ့သို့ သော  ကိရိယာများစွာရိှပြး၊  ၎င်းသည ် 'လူ့
အခွင့်အရေး ကာကွယ်သူများကို အာရဗီ၊ အင်္ဂလိပ်၊ ပြင်သစ်၊ ရုရှား သို့ မဟတု် စပိနဘ်ာသာစကားပြောသူတစ်
ဦးထံသ ို့  လွှဲပြောင်းပေးပြး  အရေးပေါ်  အခြေအနေ  တငွ ် မည်သို့ အကောင်းဆုံး  ပ့ံပုိးကူညီရမည်က ို ဆုံးဖြတ်
ရာတင်ွ အကူအညီပေးမည်' ဖြစ်သည်88။

တစ်ချနိတ်ည်းမှာပင်၊  ဒစ်ဂျစ်တယ်ကမ္ဘာသည ် တက်ကြွလှုပ်ရှားသူများက ို ကိရိယာများဆင်ပေးရနအ်တက်ွ
လမ်းကြောင်းသစ်များ  ဖွင့်ပေးခ့ဲသည်။  FreedomLab  ၏  Starlight  Stadium  က့ဲသို့ သော  ဒစ်ဂျစ်တယ်
ပလက်ဖောင်းများသည ် လူ့အခွင့်အရေးစောင့်ကြည့်လေလ့ာခြင်းဆုိင်ရာ  ကျွမ်းကျင်မှုများက ို ဒီမုိကရေစီ
နည်းကျ လက်လှမ်းမီစေသည်89။  Starlight Stadium  သည် အပြနအ်လှနတ်ုံ့ ပြနဆ်ွေးနွေးနိင်ုသော ပညာရေး
ဆုိင်ရာ  ကိရိယာတစ်ခုဖြစ်ပြး  ကနဦး  ပြဿနာအကဲဖြတ်ခြင်းနှင ့် သတင်းအချက်အလက်စုဆောင်းခြင်းမှစ၍
ခဲွခြမ်းစိတ်ဖြာခြင်း၊  အစီရင်ခံခြင်းနှင ့် စည်းရုံ းလှုံ့ဆော်ခြင်း  အထိ လူ့အခွင့်အရေးလှုပ်ရှားမှုလပ်ုငနး်စဥ် အစမှ
အဆုံး  တစ်ခုလုံးက ို အသုံးပြုသူများအား  ဖြတ်သနး်လေလ့ာစေပါသည်။  ၎င်းသည ် ကာကွယ်သူများအား
လပ်ုကုိင်ဆောင ် ရွက်နိင်ုရနအ်တကွ ် ယုံကြည်မှုနှင ့် စွမ်းဆောင်ရည်နှစ်ရပ်စလုံးက ို တပ်ဆင်ပေးရန  ် ရည်ရွယ်
သည့် လက်လှမ်းမီနိင်ုသော၊ တတ်ကြွလှုပ်ရှားမှုအသားပေး သင်ယူမှုအခြေခံ အဆောက်အအုံ ၏ လှိုင်းသစ်တစ်
ခုက ို ကုိယ်စားပြုပါသည်။   လက်တွေ့ကျသော  စွမ်းဆောင်ရည်တည်ဆောက်မှုအပေါ်  အလေးပေးမှုကုိ
Amnesty International ၏ Security Lab ကလည်း မျှဝေထားသည်။ ၎င်းသည် Access Now, Front Line

Defenders, Human Rights Watch, InterSecLab, SocialTic  နှင ့် Reporters sans Frontières (RSF)  စ
သည ့် အဖွဲ့အစည်းများနှင ့် မိတ်ဖက်အဖွဲ့အစည်းက ို ပူးပေါင်းဆောင်ရွက်မ ှု အဖြစ ် စတင်ခ့ဲပါသည်90။  ၎င်း
တို့သည ် အတတူက ွ ခြမ်းခြောက်မှုဆုိင်ရာ  အချက်အလက်များက ို မျှဝေခြင်း၊  လတ်ွလပ်သော  အမှုအခင်း
စစ်ဆေးခြင်းနှင့် စုပေါင်းဒစ်ဂျစ်တယ် တရားဝင်သက်သေခံ အထောက်အထား ဆုိင်ရာ သုတေသနပြုခြင်းတို့ မှ
တစ်ဆင ့် ဒစ်ဂျစ်တယ်အခွင့်အရေးများက ို ကာကွယ်ရန  ် ခုိင်မာသော  ဂေဟစနစ်က ို ဖနတီ်း  နေကြသည်။  ဤ
ကြုးပမ်းမှု၏  အဓိကအချက်သောခ့ျက်မှာ  ကမ္ဘာတစ်ဝနး်မ ှ အရပ်ဘက်လူ့အဖွဲ့အစည်းဆုိင်ရာ  နည်းပညာရှင်
များကို စုစည်းထားသည ့် Digital Forensic Fellowship  အစီအစဉ်ဖြစ်သည်။  Fellowship  အဖွဲ့ဝင်များသည်

87  “About Us”, Frontline Defenders, accessed May 17, 2025, https://www.frontlinedefenders.org/en/who-we-are
88   “Emergency Contact for Human Rights Defenders”, Front Line Defenders,  accessed May 23,   2025, 
       https://www.frontlinedefenders.org/en/emergency-contact-human-rights-defenders  
89  “Starlight Stadium”,  FreedomLab, accessed May 16, 2025,  https://freedomlab.io/starlight-stadium/
90   “Partners and Support”, Amnesty International, accessed May 13, 2025, https://securitylab.amnesty.org/
      partners-and-support/
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၎င်းတို့၏  ဒစ်ဂျစ်တယ ် တရားဝင်သက်သေခံအထောက်အထားဆုိင်ရာ  ကျွမ်းကျင်မှုက ို နက်ရှိုင်းစေရန်
အတွေ့အကြုံရိှ စုံစမ်းစစ်ဆေးသူများနှင့် အနးီကပ်လက်တွဲလပ်ုဆောင်ကြသည်။

ဤအခြေခံအဆောက်အအုံများသည ် ဇာတ်ကြောင်းများက ို ပုံဖော်ပြောင်းလဲခ့ဲပြး  တာဝနယူ်မှု၊  တာဝနခံ်မှုကုိ
ဖိအားပေးဖြစ်ပေါ်စေခ့ဲသော  လှုပ်ရှားမှုများအဖြစ ် မကြာခဏဆုိသလ ိ ု အသွင်ပြောင်းသည်။  ထိရောက်သော
ဥပမာတစ်ခုမှာ အီရနန်ိင်ုငံအတင်ွး  Signal  ပလက်ဖောင်းကို ပိတ်ဆို့ မှုအတကွ် တုံ့ ပြနမ်ှုတစ်ခုဖြစ်သော  Signal

၏ #IranASignalProxy လှုပ်ရှားမှု ဖြစ်သည်။ ဤပဏာမခြေလှမ်းက Signal အသုံးပြုသူများအား အီရနန်ိင်ုငံ
ကလူများကို Signal  နှင့် ချတ်ိဆက်နိင်ုရန ်ကူညီဖို့  ကုိယ်ပုိင် ကြားခံဆာဗာ  (proxy server)  များ တည်ထောင်
ပေးဖ ို့  ဖိတ်ခေါ်နိင်ုခ့ဲပါသည်91။အလားတပူင်၊  နိင်ုဂျးီရီးယားတငွ ် Citizens'  Gavel  သည ် တရားမျှတမှု
လက်လှမ်းမီှစေရေး  ပုိမုိကောင်းမွနလ်ာစေရန  ် လပ်ုဆောင်နေသည်။  ၎င်းတို့၏  Podus  အပလီကေးရှင်းသည်
ရဲတပ်ဖွဲ့တွေရဲ့  အကြမ်းဖက်မှုနှင ့် အခြားအခွင့်အရေးချ ိုးဖောက်မှုများ  ခံရသူများက ို အခမ့ဲရှေ့ နေများနှင့်
ချတ်ိဆက်ပေးခြင်းဖြင့် ဥပဒေအကူအညီရယူခြင်း လပ်ုငနး်စဉ်ကုိ ရုိးရှင်းစေသည်92။ တစ်ချနိတ်ည်းတင်ွ၊ မြနမ်ာ
အင်တာနက်စီမံကိနး်  (Myanmar Internet Project)  သည် ၂၀၂၅ ခုနှစ် ငလျင်ကဲ့သို့ သော လူသားချင်းစာနာ
ထောက်ထားမှုဆုိင်ရာ  အကျပ်အတည်းများအတင်ွး  နိင်ုငံကဦးဆောင်သည ့် အင်တာနက်ဖြတ်တောက ် မှု၏
ဆုိးရွားလှသော သက်ရောက်မှုများကို ဖော်ထုတ်ရန ်လပ်ုဆောင်ခ့ဲသည်93။

ဥရောပတငွ် European Digital Rights (EDRi) ကွနရ်က်မှ ဦးဆောင်သော Reclaim Your Face ကမ်ပိနး်သည်
ဇီဝဆုိင်ရာအချက်အလက်တွေက ို စောင့်ကြည့်မှုများအပေါ်  အလနွအ်ကျုူပြုလပု ် ခြင်းက ို တိက်ုရုိက်ပစ်မှတ်
ထား  ခ့ဲသည်။  ၎င်းတို့ သည ် မျက်နှာမှတ်သားမှုနည်းပညာက ို ကုိယ်ရေးကုိယ်တာလုံခြုံရေးအတက်ွသာမကဘဲ
အများပြည်သူ၏  စုပေါင်းဘေးကင်းလုံခြုံရေးနှင ့် ကိုယ်ပုိင်ဆုံးဖြတ်ပုိင်ခွင့်တ ို့  အတက်ွပါ  ခြမ်းခြောက်မှုတစ်ခု
အဖြစ် ပုံဖော်ခ့ဲကြသည်။ ဤ လှုပ်ရှားမှုသည် အစုိးရများနှင ့် ကော်ပုိရေးရှင်းများက လူအများကို အထူးသဖြင့်
ပစ်ပယ်ခံထားရသော သို့ မဟတု် လက်ရိှအခြေအနေကို ဆန ့က်ျင်နေသူများကို စောင့်ကြည့်ရန၊် ထိနး်ချုပ်ရနန်ှင့်
စည်းကမ်းသတ်မှတ်ရနအ်တကွ ် အမြတ်ထုတ်သည ့် နည်းပညာများက ို မည်သို့ အသုံးချနေသည်က ို ဖော်ထုတ်
ပြသခ့ဲသည်94။ ဤ စီမံကိနး်နှင့် ကမ်ပိနး်များ အောင်မြင်ခ့ဲခြင်းမှာ လူမှုအသုိင်းအဝုိင်းများက ဝမ်းနည်းပူဆွေးမှု
က ို သာမကဘ ဲ အချက်အလက်များ၊  မဟာဗျူဟာများနှင ့် အရေးအကြးဆုံးမှာ  အစသစ်တစ်ခုအတက်ွ

91   meredith-signal (Meredith Whittaker), “Help people in Iran reconnect to Signal – a request to our 
community” 
      Signal.org (blog), September 22, 2022, https://signal.org/blog/run-a-proxy/
92   “Access to Justice Empowering Justice, Connecting Lives,” Podus, accessed June 16, 2025, 
https://podus.org/.
93 “Digital Coup Timeline,”Myanmar Internet Project, accessed June 16, 2025, 

https://www.myanmarinternet.info/
94  SHARE Foundation, Hermes Center, Bits of Freedom, ARTICLE19, Homo Digitalis and EDRi, 

“Campaign “Reclaim Your Face” calls for a Ban on Biometric Mass Surveillance”, EDRi, November 12, 
2020, https://edri.org/our-work/campaign-reclaim-your-face-calls-for-a-ban-on-biometric-mass-
surveillance/ 
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မျှော်လင့်ချက်၊  တရားမျှတမှုနှင ့် တာဝနခံ်မှုတို့အတကွ ် မျှော်လင့်ချက်များကုိပါ  မျှဝေခ့ဲကြသောကြောင့်
ဖြစ်သည်။
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အရေးပေါ်နှင့် အကူအညပီေးရေး ကွနရ်က်များ
ပူးပေါင်းဆောင်ရွက်မှု ခုိင်မာစေရနအ်တကွ် အကူအညီပေးရေး ကွနရ်က်တစ်ခုကို တည်ထောင်ခြင်း သို့ မဟတ်ု
ယင်းကွနရ်က်၏ အစိတ်အပုိင်းတစ်ခု ဖြစ်လာခြင်းသည် မရိှမဖြစ်လိအုပ်ပါသည်။ ကွနရ်က်ရှိ စိတ်တကိူုယ်တူ
နှင ့် အချင်းချင်းပ့ံပုိးကူညီသူများသည် ကုိယ်ရေးကုိယ်တာလုံခြုံမှု၊  ဒစ်ဂျစ်တယ်သန ့ရှ်င်းရေးနှင ့် ကုိယ်ခန္ဓာနှင့်
စိတ်ကျနး်မာရေးတို့အတကွ ် အကြဉာဏ်များ  ပေးကြပြး  အရင်းအမြစ်များ၊  အသိပညာနှင ့် အတွေ့အကြုံများ
(ဥပမာ-  ဆေးဘက်ဆုိင်ရာ၊ ဥပဒေရေးရာ သို့ မဟတု် ငွေကြေးအကူအညီနှင ့် ကုိယ်ကာယလုံခြုံမှုတို့ကို မည်သို့
နှင ့် မည်သည့်နေရာတငွ ် ရှာဖွေရမည ် စသည်ဖြင့်)  မျှဝေကြသည်။  ယုံကြည်စိတ်ချရသော  ဆက်သွယ်
ဆောင်ရွက်သူများ  ပါဝင်ပြး၊  လုံခြုံသော  ဆက်သွယ်ရေးလမ်းကြောင်းများက ို အသုံးပြုကာ  ပုံမှန်
လပ်ုထုံးလပ်ုနည်းများကို လိက်ုနာသည့် ကွနရ်က်တစ်ခု ဖြစ်ရနလ်ည်း အရေးကြးပါသည်။ အောက်တငွ် ဖော်ပြ
ထားသည်မှာ  အန္တရာယ်နှင ့် ရင်ဆုိင်နေရသော  သို့ မဟတု ် ဆုိက်ဘာအနှောင့်အယှက ် ခံနေရသော  တက်ကြွ
လှုပ်ရှားသူများအတကွ် အရေးပေါ်အကူအညီ ပေးသည့် အဖွဲ့အစည်းများ၏  စာရင်းဖြစ်ပြး  ၎င်းသည် ပြည့်စုံ
သောစာရင်းမဟတ်ုပါ။ူ,

အဖွဲ့အစည်း

အမည်

အီးမေး ဖုနး်နပံါတ် ဘာသာစကား တည်နေရာ

Protect 

Defenders

contact@protectdefenders.eu

secure contact form: 

https://protectdefenders.eu/em

ergency-contact/

+35312100489     အင်္လိပ်၊ စပိန၊် ရုရှား၊ အာရဗီ၊ ပြင်
  သစ်၊ ပေါ်တူဂီ၊ တူရကီ

နေရာအနှ ံ(Global) 

7amleh help@7amleh.org +972533302167  အင်္လိပ်၊ အာရဗီ၊  အနောက်အာရှ
(အရှေ့အလယ်ပုိင်း)

Access Now help@accessnow.org     အင်္လိပ်၊ စပိန၊် ပြင်သစ်၊ ဂျာမန၊်
   ပေါ်တူဂီ၊ ဖိလစ်ပုိင်၊ ရုရှား၊ အာရဗီ၊
  အီတလီ၊ ယူကရိနး်၊ တာဂျစ်

နေရာအနှ ံ(Global)

Co-creation 

hub

digitalsecurity@cchubnigeria.co

m

+23412950555 အင်္လိပ် နိုင်ဂျးီရီးယား

Civilsphere 

Project

civilsphere@aic.fel.cvut.cz  အင်္လိပ်၊ စပိန် ချက်ကီယာ

COLNODO info@escueladeseguridaddigital

.co

+573156021376  အင်္လိပ်၊ စပိန်

CIRCLU info@circl.lu +352 247 88444    အင်္လိပ်၊ ဂျာမန၊် ပြင်သစ်၊ လူဇင်
ဘတ်

လူဇင်ဘတ်
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TibCERT info@tibcert.org +919816170738 တိဗက်၊ အင်္ဂလိပ် အိန္ဒယိ
SHARECERT emergency@sharecert.rs +381 64 089 70 

67
ဆားဘီးယား၊ မက်ဆီဒိုးနးီယား

Digital Rights 

Foundation

helpdesk@digitalrightsfoundati

on.pk

9280039393 Pakistani, English

  အူရဒူ ၊ အင်္လိပ်
ပါကစ္စတန်

Digital Defense 

Fund

team@digitaldefensefund.org အင်္ဂလိပ်၊ စပိန၊် ဗီယက်နမ်

Digital Society 

of Zimbabwe

helpline@digitalsociety.africa +27762982174 အင်္ဂလိပ်၊ ရှိုနာ၊ အင်ဒီဘယ်လီ၊ ဇူ
လူ

ဇင်ဘာဘွေ

Nothing2Hide help@tech4press.org +33 7 81 37 80 

08
အင်္ဂလိပ်၊ ပြင်သစ်

Deflect support@equalit.ie အင်္ဂလိပ်၊ ပြင်သစ်၊ ရုရှား၊ စပိန၊် အ
င်ဒုိနးီရှား၊ ဖိလစ်ပုိင်
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အပုိင်း ၄- အရင်းအမြစ်များ
ဤသည်မှာ  ခရီးသွားသည့်အခါ  ပုံနှပ်ိပြး  အိတ်ဆောင်ထားနိင်ုသည ့် အရေးပေါ်အဆက်အသွယ်ပုံစံပုံစံတစ်ခု
ဖြစ်သည်။  ၎င်းတငွ ် ဥပဒေအကူအညီနှင ့် အဓိကအရေးပေါ်အဆက်အသွယ်များအပါအဝင ် လိအုပ်သော
အခြေခံအချက်အလက် အားလုံး ပါဝင်ပါသည်။ အမြတမ်း ဆောင်ထားပါ။

သင်၏ ကုိယ်ရေးအချက်အလက်များ
 အမည်- _______________________________

 မွေးသက္က ရာဇ်- ____________________________

 နိင်ုငံသား- ______________________________

 ဓာတ်မတည့်ခြင်း/ကျနး်မာရေးအခြေအနေများ- _______________________

 သွေးအမျ ိုးအစား (သိရိှပါက)- ____________________

အဓိက အရေးပေါ်ဆက်သွယ်ရနပု်ဂ္ဂိုလ်
 အမည်- ___________________________________

 တော်စပ်ပုံ- _____________________________

 ဖုနး်နပံါတ် (နိင်ုငံကုဒ်ပါ)- _________________

 ဆက်သွယ်စာပို့ နိင်ုသောအပလီကေးရှင်း-____________________

 အီးမေးလ်- __________________________________
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ဥပဒေအကူအညီ/ရှေ့နေ အဆက်အသွယ်
 အမည်/အဖွဲ့အစည်း- ______________________

 ဖုနး်နပံါတ်- ___________________________________

 လုံခြုံသော ဆက်သွယ်ရေးနည်းလမ်း- ____________________

 မှတ်စုများ (အမှုနပံါတ်၊ ပြောဆုိနိင်ုသောဘာသာစကားများ စသည်)- __________________________

အဖွဲ့အစည်း/အဖွဲ့ ဆက်သွယ်ရနပု်ဂ္ဂိုလ်
 အမည်/ရာထူး- _____________________________

 ဖုနး်နပံါတ်- __________________________________

 လုံခြုံသော ဆက်သွယ်ရေးနည်းလမ်း- ___________________

 အရနသ်င့်ဆက်သွယ်ရနပု်ဂ္ဂိုလ် (အဓိကပုဂ္ဂိုလ်ကုိဆက်သွယ်မရပါက) ____________________
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ဆုိက်ဘာလုံခြုံရေး စစ်ဆေးရနစ်ာရင်း
သင့်အကောင့်များကုိ လုံခြုံအောင် သောခ့တ်ထားပါ

 အကောင့်တိင်ုးအတက်ွ ရှည်လျားပြး ထူးခြားသည့် စကားဝှက်များကုိ အသုံးပြုပါ။
 ဖြစ်နိင်ုသည့်နေရာတိင်ုးတင်ွ အချက်များစွာဖြင့် စစ်မှနက်ြောင်း အတည်ပြုခြင်း MFA (Multi-Factor 

Authentication) ကုိ ဖွင့်ထားပါ။
 အကောင့်များအတက်ွ စကားဝှက်များကို ထပ်ခါတလဲလဲ ပြနမ်သုံးပါနှင့်။
 ယုံကြည်စိတ်ချရသော စကားဝှက်မနန်ေဂျာ (password manager) ကုိ အသုံးပြုပါ။

သင့်စက်ပစ္စညး်များကုိ လုံခြုံအောင်ထားပါ

 သင့်ဖုနး်၊ လက်ပ်တောန့ှင့် အပလီကေးရှင်းများကုိ အချနိတိ်င်ုး အဆင်မြင့်တင်မှုလပ်ုထားပါ။
 ကွနပ်ြူတာသုံး ဓာတ်ပြား တစ်ခုလုံးကုိ အလုံးစုံစာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ် ထားခြင်းကုိအသုံးပြုပါ 

(full-disk encryption) 
 စက်ပစ္စည်းများကုိ အသုံးမပြုဘဲ ထားပါက အလိအုလျောက်သောခ့တ်ရန ်သတ်မှတ်ပါ။

ခရီးသွားသည့အ်ခါ

 ခရီးမဆုိက်ရောက်မီှ နှင့် သင့်အကောင့်များ (အီးမေးလ်၊ ဆက်သွယ်စာပို့ နိင်ုသောအပလီကေးရှင်းများ၊ 
cloud သုိလှောင်မှု) အားလုံးမှ ထွက်လိက်ုပါ။

 မျက်နှာကုိအသုံးပြုပြး လုံခြုံရေးစနစ်ဖွင့်လှစ်မှု ၊ ဇီဝဆုိင်ရာအချက်အလက်တွေ (biometrics) 

သို့ မဟတ်ု အသံဖြင့် သောဖွ့င့်ခြင်းတို့ ကုိ ဖယ်ရှားပါ။ ယင်းအစား ခုိင်မာသော PIN နပံါတ် သို့ မဟတ်ု 
စကားစုကုိ အသုံးပြုပါ။

 ခရီးမသွားမီ အရေးကြးသော အဆက်အသွယ်များ၊ စကားပြောဆုိမှုများနှင့် စာရွက်စာတမ်းများကုိ 
ဖျက်ပစ်ပါ (လုံခြုံသော အရနသိ်မ်းဆည်းမှုများကုိ အခြားတစ်နေရာတင်ွ ထားပါ)။

 ခရီးမသွားမီ အရေးကြးသည့် အချက်အလက်များကို အိမ်တင်ွ အရနသိ်မ်းဆည်းပါ။
 နယ်စပ်ဖြတ်ကျော်နေစဉ် သင့်ဖုနး်က အချက်အလက်အားလုံး လုံးဝရှင်းလင်းခြင်းမျ ိုး မလပ်ုပါနှင့်။ 

ထုိသို့ ပြုလပ်ုပါက နယ်စပ်အာဏာပုိင်များက သင့်ကုိ ပုိမုိစစ်ဆေးရန ်သတိပေးသလိ ုဖြစ်နိင်ုပါသည်။
 အရေးကြးသည့် ဖုိင်များကုိ သယ်ဆောင်ရန ်လိအုပ်ပါက hardware-encrypted USB drives များကုိ 

အသုံးပြုရန ်စဉ်းစားပါ။
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 သင့်အားသွင်းကြုး သို့ မဟတ်ု USB ကေဘယ်ကုိ သီးသန ့မ်ဟတ်ုသော အားသွင်းရနန်ေရာများ၊ အား
သွင်းစခနး်များ သို့ မဟတ်ု အများသုံး အားသွင်နေရာများတင်ွ တပ်ဆင်ခြင်းကုိ ရှောင်ရှားပါ။ သင့်
ကုိယ်ပုိင် ပါဝါဘက်ထရီ သို့ မဟတ်ု ဒေတာပိတ်ဆို့ သည့် USB adapter ကုိ အသုံးပြုပါ။

 ဟိတုယ် Wi-Fi၊ လေဆိပ်အားသွင်းစခနး်များ သို့ မဟတ်ု မျှဝေအသုံးပြုသော ကွနပ်ျူတာများကုိ 
အသုံးပြုရာ တင်ွ သတိထားပါ။

 သင့်စက်ပစ္စည်းကုိ အသိမ်းခံရပါက သို့ မဟတ်ု သောဖွ့င့်ရန ်အတင်းအကျပ် တောင်းဆုိခံရပါက မည်သို့
လပ်ု ဆောင်မည်ကို ကြုတင်စီစဉ်ထားပါ။

 အရေးပေါ်ဆက်သွယ်ရန ်အချက်အလက်နှင့် အဓိကအချက်အလက်များကုိ ဖုနး်ထဲတင်ွသာမက 
စာရွက်ပေါ် တင်ွပါ ဆောင်ထားပါ။ (အထက်ပါ ပုံစံကုိ ကြည့်ပါ)

 ခရီးသွားရင်း ကုိယ်တိင်ုရုိက်ပုံများ (selfies) သို့ မဟတ်ု လက်ရိှတည်နေရာကုိ လူမှုကွနရ်က်တင်ွ တင်
ခြင်းမျ ိုး မလပ်ုပါနှင့်။

 သင့်ကုိ အန္တရာယ်ဖြစ်စေနိင်ုသည့် တက်ကြွလှုပ်ရှားမှုများနှင့် ဆက်စပ်နေသော မလိအုပ်သည့် 
မှတ်ပုံတင်များ၊ အဖွဲ့ဝင်ကတ်များ သို့ မဟတ်ု စာရွက်စာတမ်းများကို မသယ်ဆောင်ပါနှင့်။

သင်၏ ဆက်သွယ်မှုပြောဆုိမှုများကုိ ကာကွယ်ပါ
 စကားပြောဆုိမှုများကုိ အလုံးစုံအလုံးစုံစာဝှက်လျှုိ့ဝှက်ကုဒ်စနစ်   (end-to-end encrypted) လပ်ုပေး

သည့် အပလီကေးရှင်းများကုိ အသုံးပြုပါ။

 အရေးကြးသော ဆက်သွယ်မှုများအတက်ွ ဖုနး်လိင်ုးမှစာပို့ ခြင်း (SMS) ကုိ ရှောင်ပါ။

 အရေးကြးသည့် အချက်အလက်များ မမျှဝေမီ လက်ခံမည့်သူ၏ အချက်အလက်ကုိ နှစ်ခါပြနစ်စ်ဆေး
ပါ။

 Facebook Messenger သို့ မဟတ်ု Instagram DMs က့ဲသို့ သော ပလက်ဖောင်းကြးများကို 
ကုိယ်ရေးကုိယ်တာအကြောင်း စကားပြောဆုိမှုများအတက်ွ မယုံကြည်ပါနှင့်။

 ညဏ်ရည်တ ု(AI) ကိရိယာများကုိ အသုံးပြုရာတင်ွ သတိထားပါ။

သင်၏ ကွနရ်က်ကုိ ကာကွယ်ပါ
 အများသုံး သို့ မဟတ်ု မျှဝေသုံးသော Wi-Fi တင်ွ ကုိယ်ပုိင်ကွနယ်က်အတ ုVPN ကုိ အသုံးပြုပါ။

 သင့်အိမ်သုံး Wi-Fi ကုိ ခုိင်မာသော စကားဝှက်ဖြင့် ကာကွယ်ပါ။ ဖြစ်နိင်ုပါက WPA3 ကုိ အသုံးပြုပါ။

 မလိအုပ်ပါက Wi-Fi၊ Bluetooth နှင့် တည်နေရာဝနဆ်ောင်မှုများကုိ ပိတ်ထားပါ။
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 ပဲွများ သို့ မဟတ်ု ကော်ဖီဆုိင်များတင်ွ မျှဝေအသုံးပြုသည့် စက်ပစ္စည်းများ သို့ မဟတ်ု ကွနရ်က်များကုိ 
အသုံးပြုရာတင်ွ သတိထားပါ။

အင်တာနက်ကွနယ်က်လှည့်စား (phishing) တုိက်ခုိက်မှုများကုိသတိထားပါ
 သံသယဖြစ်ဖွယ်လင့်ခ်များကုိ ဘယ်တောမှ့ နှပ်ိခြင်း သို့ မဟတ်ု မသိသော ပူးတွဲပါဖုိင်များကုိ ဖွင့်ခြင်း မ

ပြုပါနှင့်။

 မိတ်ဆွေများ သို့ မဟတ်ု စီစဉ်သူများထံမှ ရောက်လာသည်ဟ ုထင်ရသော်လည်း ထူးဆနး်သော 
တောင်းဆုိမှုများကုိ အတည်ပြုပါ။

 အကောင့်ဝင်ရောက်ရန ်ဟနဆ်ောင်ထားသော စာမျက်နှာအတမုျားနှင့် အရေးတကြး 'အကောင့်ပိတ်
ထားသည်' စသည့် မက်ဆေချမ်ျားကုိ သတိထားပါ။

 spam နှင့် အင်တာနက်ကွနယ်က်လှည့်စား (phishing) တိက်ုခုိက်မှုများ ကာကွယ်မှုအားကောင်းသော 
အီးမေးလ်ဝနဆ်ောင်မှုပေးသူများကုိ အသုံးပြုပါ။

မညသူ် ဝင်ရောက်ခွင့်ရိှသညကုိ် ထိနး်ချုပ်ပါ
 အရေးကြးသော ဖုိင်များကုိ တကယ်လိအုပ်သောသူများနှင့်သာ မျှဝေပါ။

 CryptPad သို့ မဟတ်ု SecureDrop က့ဲသို့ သော ကိရိယာများကုိ စာရွက်စာတမ်းများ မျှဝေရန ်
အသုံးပြုပါ။

 အဖွဲ့မှ သို့ မဟတ်ု ပရောဂျက်မှ တစ်စုံတစ်ဦး ထွက်ခွာသွားသောအခါ ၎င်းတို့၏ ဝင်ရောက်ခွင့်ကုိ 
ရုပ်သိမ်းပါ။

 မည်သူက မည်သည့်အရာများကုိ ဝင်ရောက်ခွင့်ရိှသည်ကုိ စာရင်းပြုစုထားပါ။

အရနသိ်မ်းဆညး်ပါ၊ အရနသိ်မ်းဆညး်ပါ၊ အရနသိ်မ်းဆညး်ပါ
 အရေးကြးသော ဖုိင်များကုိ လုံခြုံစွာ အရနသိ်မ်းဆည်းပါ။

 စက်ပစ္စည်းများကုိ သိမ်းဆည်းခံရပါက၊ ခုိးယူခံရပါက သို့ မဟတ်ု ထိခုိက်ပျက်စီးပါက အရေးပေါ်
စီမံကိနး်တစ်ခု ရိှထားပါ။

 လိအုပ်ပါက သင့်စက်ပစ္စည်းရိှအချက်အလက်များကုိ အဝေးမှနေ၍ ဖျက်နည်းကုိ သိထားပါ။
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 အရေးကြးသော အဆက်အသွယ်များနှင့် စီမံကိနး်များ၏ မိတ္တ ူများကုိ အင်တာနက်ပြင်တင်ွလည်း 
သိမ်းဆည်းထားပါ။

သင့် နောက်ဆက်တဲွအချက်အလက် (metadata) ကုိ မမေပါနှင့်
 မျှဝေခြင်းမပြုမီ ဓာတ်ပုံများနှင့် စာရွက်စာတမ်းများမှ နောက်ဆက်တွဲအချက်အလက် (Metadata)ကုိ 

ဖယ်ရှားပါ။

 သင့်ကင်မရာနှင့် လူမှုကွနရ်က်အပလီကေးရှင်းများတင်ွ တည်နေရာထည့်သွင်းခြင်းကုိ ပိတ်ထားပါ။

 ဓာတ်ပုံများ (screenshots) တင်ွ အရေးကြးသောအချက်အလက်များ ပါဝင်နိင်ုသည်ကုိ သတိပြုပါ။

ရုပ်ပုိင်းဆုိင်ရာ လုံခြုံရေးသညလ်ညး် အရေးကြးပါသည်
 စက်ပစ္စည်းများကုိ ရုပ်ပုိင်းဆုိင်ရာအရ လုံခြုံအောင်ထားပါ (သင်နှင့်အတ ူသယ်ဆောင်သွားခြင်း 

သို့ မဟတ်ု လောခ့်ချခြင်း)။

 ဆန္ဒပြပဲွများ၊ အစည်းအဝေးများ သို့ မဟတ်ု ခရီးသွားအချက်အချာနေရာများတင်ွ စက်ပစ္စည်းများကို 
ပုိင်ရှင်မ့ဲ လက်လတ်ွစဖယ်ထားခ့ဲခြင်းမျ ိုး မလပ်ုပါနှင့်။

 စက်ပစ္စည်းများကုိ အသုံးမပြုသည့်အခါ ဖနသ်ားပြင်သောခ့တ်ပြး လုံးဝပိတ်ထားပါ။

 သင့်ထံ ကမ်းလှမ်းလာသော USB သို့ မဟတ်ု မည်သည့်စက်ပစ္စည်းများကုိမဆုိ သတိထားပါ။

  လေလ့ာပြး အသင့်အနေအထားရိှနေပါ

 ဒစ်ဂျစ်တယ်လုံခြုံရေးခြမ်းခြောက်မှုများနှင့် နည်းဗျူဟာများအကြောင်း နောက်ဆုံးအခြေအနေများကုိ
ဆက်လက်သိရိှနေအောင် လပ်ုပါ။

 သင့်အဖွဲ့သားများနှင့် အသိပညာများကုိ မျှဝေပါ။

 သင့်အတက်ွနှင့် သင့်လပ်ုငနး်အတက်ွ မည်သည့်အန္တရာယ်များ ရိှနေသည်ကုိ သိရိှရန ်အန္တရာယ်ပုံစံ
သတ်မှတ်ခြင်း (threat modeling) ကုိ လေက့ျင့်ပါ။

 ယုံကြည်ရသော ဒစ်ဂျစ်တယ်လုံခြုံရေး မဟာမိတ်များ သို့ မဟတ်ု အဖွဲ့အစည်းများနှင့် ဆက်ဆံရေး 
တည်ဆောက်ပါ။
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သင်ထောက်ကူ အရင်းအမြစ်များ 
အရင်းအမြစ်များ အင်တာနက်စာမျက်နှာ
CiviCERT   ဒီဂျစ်တယ် ရှေးဦးသူနာပြုစု
ကိရိယာ 

https://digitalfirstaid.org/

Electronic Frontiers Foundation ရဲ့
  အွနလိ်င်ုးပေါ်မှာ ကုိယ့်ကုိယ်ကုိယ် စောင့်

 ကြည့်ခံရတာကနေ ဘယ်လိကုာကွယ်ရ
  မယ်ဆုိတာကုိ ရှင်းပြထားတဲ့

အရင်းအမြစ်တစ်ခု 

https://ssd.eff.org

Front Line Defenders ရဲ့ 
အကာအကွယ်ပေးရေး လမ်းညွှနစ်ာအုပ်

https://www.frontlinedefenders.org/en/resource-

publication/protection-handbook-human-rights-

defenders

Tactical Tech https://tacticaltech.org/resources/

Security in a Box https://securityinabox.org/en/

Holistic Security – Tactical Tech https://holistic-security.tacticaltech.org/
ckeditor_assets/attachments/61/hs_complete_hires.pdf

Cyberwomen ရဲ့  အမျ ိုးသမီး လူ့
 အခွင့်အရေးကာကွယ်သူများအတက်ွ

  ဘက်စုံ ဒစ်ဂျစ်တယ် လုံခြုံရေး
သင်ရုိးညွှနး်တမ်း"

https://cyber-women.com/intro/intro.pdf

Blueprints for Change  ရဲ့ ဒစ်ဂျစ်
 တယ်လုံခြုံရေး အခြေခံများ

https://docs.google.com/document/d/

1skNzkvS3NcdDeHqzguOI6FfWxuCsOsKyCl8c8aNxzY8/

edit?tab=t.0

Digisec.wiki https://en.digisec.wiki/wiki/Main_Page

Totem project https://totem-project.org/

  စတားလိက်ု အားကစားကွင်း - အွနလိ်င်ုး
ဂိမ်း (Starlight Stadium – onlinge 
game)

https://freedomlab.io/wp-content/uploads/2025/02/
Starlight-Stadium-Overview-Use-Transferability.pdf

Level Up ရဲ့  ဒစ်ဂျစ်တယ် ဘေးကင်း
 လုံခြုံရေးအတက်ွ အရင်းအမြစ်များ 

https://www.level-up.cc/

92



ကုိးကားစာရင်း
Akoto, Michael. “Understanding the Investigatory Encryption Backdoor Debate.” The Alliance for Citizen 

Engagement, January 26, 2025. https://ace-usa.org/blog/research/research-technology/understanding-
the-investigatory-encryption-backdoors-debate/

Amnesty International. “The Hidden Victims of Repression – How Activists and Reporters Can Protect 
Themselves from Secondary Trauma.” Published February 20, 2019. 
https://www.amnesty.org/en/latest/news/2019/02/how-activists-and-reporters-can-protect-themselves-
from-secondary-trauma/.

Amnesty International. Philippines: “I Turned My Fear into Courage”: Red-Tagging and State Violence 
Against Young Human Rights Defenders in the Philippines. Amnesty International, 2024. 
https://www.amnesty.org/en/documents/asa35/8574/2024/en/.

Amnesty International. “Partners and Support.” Accessed May 13, 2025. 
https://securitylab.amnesty.org/partners-and-support/.

Avey, Chester. “What to Know About EXIF Data, a More Subtle Cybersecurity Risk.” ISACA, February 6, 
2025. https://www.isaca.org/resources/news-and-trends/industry-news/2025/what-to-know-about-exif-
data-a-more-subtle-cybersecurity-risk.

Awati, Rahul, and Andrew Froehlich. “What Is Elliptical Curve Cryptography (ECC)?” TechTarget, March 17, 
2025. https://www.techtarget.com/searchsecurity/definition/elliptical-curve-cryptography.

Badman, Annie, and Matthew Kosinski. “What Is Asymmetric Encryption?” IBM, August 8, 2024.  
https://www.ibm.com/think/topics/asymmetric-encryption.

Badman, Annie, and Matthew Kosinski. “What Is Symmetric Encryption?” IBM, August 5, 2024.  
https://www.ibm.com/think/topics/symmetric-encryption

Bagnell, Jason. NO Microsoft Account Needed! Windows 11 Setup Bypass (LATEST 6/2025). YouTube video, 
June 5, 2025. https://www.youtube.com/watch?v=SiDLgdbFdtM.

Bambauer, Derek E. “Privacy Versus Security.” Journal of Criminal Law and Criminology 103, no. 3 (2013): 
667–84. 

Battat, Randy. “End-to-End Encryption: What It Is & How It Works.” Preveil, August 30, 2024. 
https://www.preveil.com/blog/end-to-end-encryption/.

Bhatt, Hemant. “What Is RSA? How Does an RSA Work?” Encryption Consulting, March 4, 2024. 
https://www.encryptionconsulting.com/education-center/what-is-rsa/.

Bhuiyan, Johana. “How to Protect Your Phone and Data Privacy at the US Border.” The Guardian, March 26, 
2025. https://www.theguardian.com/technology/2025/mar/26/phone-search-privacy-us-border-
immigration.

Biddle, Sam. “Facebook Report Concludes Company Censorship Violated Palestinian Human Rights.” The 
Intercept, September 21, 2022. https://theintercept.com/2022/09/21/facebook-censorship-palestine-
israel-algorithm/.

Bingham, Brock. “How to Identify and Remove Bloatware from Windows 11.” PDQ, December 24, 2024. 
https://www.pdq.com/blog/how-to-remove-bloatware/.

Blueprints for Change. How-to Draft: Digital Security Basics for Campaigners. Blueprints for Change, 2018. 
https://docs.google.com/document/d/1skNzkvS3NcdDeHqzguOI6FfWxuCsOsKyCl8c8aNxzY8/edit?
tab=t.0.

93

https://theintercept.com/2022/09/21/facebook-censorship-palestine-israel-algorithm/
https://theintercept.com/2022/09/21/facebook-censorship-palestine-israel-algorithm/
https://www.theguardian.com/technology/2025/mar/26/phone-search-privacy-us-border-immigration
https://www.theguardian.com/technology/2025/mar/26/phone-search-privacy-us-border-immigration
https://www.preveil.com/blog/end-to-end-encryption/


Buckbee, Michael. “What Is a Proxy Server and How Does It Work?” Varonis (blog), June 24, 2022. 
https://www.varonis.com/blog/what-is-a-proxy-server.

Buckbee, Michael. “What Is PGP Encryption and How Does It Work?” Varonis, June 2, 2023. 
https://www.varonis.com/blog/pgp-encryption.

Canadian Centre for Cybersecurity. “Domain Name System (DNS) Tampering – ITSAP.40.021.” cyber.gc.ca, 
August 2022. https://www.cyber.gc.ca/en/guidance/domain-name-system-dns-tampering-itsap40021.

Canadian Mental Health Association. “Mental Health and Self-Care for Activists.” Accessed May 17, 2025. 
https://cmha-yr.on.ca/mental-health-and-self-care-for-activists/ .

Citizen Lab. Everyone’s Guide to Bypassing Internet Censorship. The Citizen Lab, 2007. 
https://citizenlab.ca/guides/everyones-guide-english.pdf.

Computer Professionals’ Union. “#Eleksyon2025Watch — RED-HANDED: Report on Social Media Red-
Tagging During the Election Period.” Facebook, May 18, 2025. https://www.facebook.com/story.php?
story_fbid=1130518759115014&id=100064707008190&_rdr.

Cope, Sophia, Amul Kalia, Seth Schoen, and Adam Schwartz. Digital Privacy at the U.S. Border: Protecting 
the Data On Your Devices. Electronic Frontier Foundation, 2017. 
https://www.eff.org/files/2018/01/11/digital-privacy-border-12-2017.pdf.

Crider, Michael. “Digital Fingerprinting: The Secret, Insidious Way You’re Tracked Online.” PCWorld, April 
13, 2023. https://www.pcworld.com/article/1684308/what-is-a-digital-fingerprint.html.

Cyberwomen. Holistic Digital Security Training Curriculum for Women Human Rights Defenders. 
Cyberwomen, 2019. https://cyber-women.com/intro/intro.pdf.

Daemen, Joan, and Vincent Rijmen. The Design of Rijndael: AES — The Advanced Encryption Standard. 
Berlin: Springer-Verlag, 2002. https://doi.org/10.1007/978-3-662-60769-5

Day, Brittany. “The Importance of Strong Encryption in Digital Privacy and Security.” Linux Security (blog), 
January 7, 2020. https://linuxsecurity.com/features/encryption-an-essential-yet-highly-controversial-
component-of-digital-security.

DigitalHygiene.net. “What Is Digital Hygiene?” Accessed May 10, 2025. https://digitalhygiene.net/.

Digisec.wiki. “Main Page.” Accessed June 15, 2025. https://en.digisec.wiki/wiki/Main_Page.

Doran, Matthew, and Henry Belot. “Australian Federal Police Accessed Journalists' Metadata, Stoking New 
Media Freedom Concerns.” ABC, July 9, 2019. https://www.abc.net.au/news/2019-07-09/afp-access-
journalist-metadata-60-times-in-12-months/11290888.

EFF (Electronic Frontier Foundation). “How to: Understand and Circumvent Network Censorship.” 
Surveillance Self-Defense. Last modified February 01, 2024. 
https://ssd.eff.org/module/understanding-and-circumventing-network-censorship.

EFF (Electronic Frontier Foundation). “Threat Model.” Surveillance Self-Defense. Accessed June 13, 2025. 
https://ssd.eff.org/glossary/threat-model.

EFF (Electronic Frontier Foundation). “Your Security Plan.” Surveillance Self-Defense. Published October 27, 
2023. https://ssd.eff.org/module/your-security-plan.

eylenburg. “Comparison of Android-Based Operating Systems. Eylenburg.github.io (blog). Accessed June 15, 
2025. https://eylenburg.github.io/android_comparison.htm.

eylenburg. “Sitemap – Eylenburg.github.io.” Eylenburg.github.io (blog). Accessed June 15, 2025. 
https://eylenburg.github.io/os_comparison.htm.

94

https://eylenburg.github.io/os_comparison.htm
https://eylenburg.github.io/android_comparison.htm
https://www.abc.net.au/news/2019-07-09/afp-access-journalist-metadata-60-times-in-12-months/11290888
https://www.abc.net.au/news/2019-07-09/afp-access-journalist-metadata-60-times-in-12-months/11290888
https://en.digisec.wiki/wiki/Main_Page
https://www.pcworld.com/article/1684308/what-is-a-digital-fingerprint.html
https://www.eff.org/files/2018/01/11/digital-privacy-border-12-2017.pdf
https://citizenlab.ca/guides/everyones-guide-english.pdf


Federal Bureau of Investigation. “Warrant-Proof Encryption and Lawful Access.”fbi.gov. Accessed April 10, 
2025. https://www.fbi.gov/how-we-investigate/lawful-access.

Fingerprint. “Canvas Fingerprinting: What It Is and How It Works.” Accessed June 17, 2025. 
https://fingerprint.com/blog/canvas-fingerprinting/.

Fuchs, Christian. “Societal and Ideological Impacts of Deep Packet Inspection Internet Surveillance.” 
Information, Communication & Society 16, no. 8 (2013): 1328–59. 
https://doi.org/10.1080/1369118X.2013.770544.

Frontline Defenders. “About Us.” frontlinedefenders.org. Accessed May 17, 2025. 
https://www.frontlinedefenders.org/en/who-we-are.

Front Line Defenders. “Emergency Contact for Human Rights Defenders.” Accessed May 23, 2025. 
frontlinedefenders.org. https://www.frontlinedefenders.org/en/emergency-contact-human-rights-
defenders.

FreedomLab. “Starlight Stadium: Overview.” freedomlab.io. Accessed May 16, 2025. 
https://freedomlab.io/starlight-stadium/.

Fuchs, Christian. “Societal and Ideological Impacts of Deep Packet Inspection Internet Surveillance.” 
Information, Communication & Society 16, no. 8 (2013): 1328–59. 
https://doi.org/10.1080/1369118X.2013.770544.

(GEC) Global Encryption Coalition admin. “Edward Snowden and the Global Encryption Coalition Say 
‘Meddling with Strong Encryption Puts Public and Economy at Risk.’” Global Encryption Coalition. 
Published October 21, 2021. https://www.globalencryption.org/2021/10/edward-snowden-and-the-
global-encryption-coalition-say-meddling-with-strong-encryption-puts-public-and-economy-at-risk-
press-release/.

Goldberg, Jeffrey, and Shane Harris. “Here Are the Attack Plans That Trump’s Advisers Shared on Signal.” The
Atlantic, March 25, 2025. https://www.theatlantic.com/politics/archive/2025/03/signal-group-chat-
attack-plans-hegseth-goldberg/682176/.

Hanna. “Digital Fingerprinting: Google Launched a New Era of Tracking, but You Can Fight for Your 
Privacy!” Tuta, February 18, 2025. https://tuta.com/blog/digital-fingerprinting-worse-than-cookies.

Human Rights Watch. Meta’s Broken Promise: Systemic Censorship of Palestine Content on Instagram and 
Facebook. Human Rights Watch, 2023. https://www.hrw.org/report/2023/12/21/metas-broken-
promises/systemic-censorship-palestine-content-instagram-and.

International Telecommunication Union. Data Networks, Open System Communications and Security – 
Telecommunication Security. International Telecommunications Union, 2008. 
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1205-200804-I!!PDF-E&type=items.

Internet Society. “Internet Shutdowns.” Pulse Internet Society. Accessed June 15, 2025. 
https://pulse.internetsociety.org/en/shutdowns/?search=HM.

Irwin, Kate. “Worried About Digital Privacy? VPNs and Tor Aren't Enough Anymore.” PC Mag, November 4, 
2024. https://www.pcmag.com/news/chelsea-manning-vpns-and-tor-arent-enough-for-digital-privacy.

Jancer, Matt. “Proton Says It’ll Leave Switzerland if This Controversial Law Is Passed.” Vice, May 15, 2025. 
https://www.vice.com/en/article/proton-says-it-will-leave-switzerland-if-controversial-swiss-law-
passes/.

Knodel, Mallory, et al. “Five Eyes Campaign Against Encryption Threatens Democracy.” Tech Policy Press, 
October 11, 2023. https://www.techpolicy.press/five-eyes-campaign-against-encryption-threatens-
democracy/.

95

https://tuta.com/blog/digital-fingerprinting-worse-than-cookies
https://www.theatlantic.com/politics/archive/2025/03/signal-group-chat-attack-plans-hegseth-goldberg/682176/
https://www.theatlantic.com/politics/archive/2025/03/signal-group-chat-attack-plans-hegseth-goldberg/682176/
https://www.fbi.gov/how-we-investigate/lawful-access


Lorentzen, Linus. “What Is V2Ray, and How Does It Work?” Doprax (blog), June 21, 2023. 
https://www.doprax.com/privacy/what-is-v2ray-and-how-can-you-use-it/.

Luciano, Dennis, and Gordon Prichett. “Cryptology: From Caesar Ciphers to Public-Key Cryptosystems.” The 
College Mathematics Journal 18, no. 1 (1987): 2–17. 
https://www.tandfonline.com/doi/abs/10.1080/07468342.1987.11973000.

Mann, Steve. “Sousveillance: Secrecy, Not Privacy, May Be the True Cause of Terrorism.” 2002. Accessed 
June 10, 2025. http://www.wearcam.org/sousveillance.htm.

Mendelson, Allegra. “Cat and Mouse: Myanmar Netizens Find Cracks in Draconian VPN Ban.” Frontier 
Myanmar, August 6, 2024. https://www.frontiermyanmar.net/en/cat-and-mouse-myanmar-netizens-
find-cracks-in-draconian-vpn-ban/.

Monahan, Torin. “On the Impossibility of Ethical Surveillance.” In The Handbook of Communication Ethics, 
edited by Amit Pinchevski, Patrice M. Buzzanell, and Jason Hannan. Routledge, 2022. 
http://dx.doi.org/10.2139/ssrn.4129499.

Mullvad. “Introducing Shadowsocks Obfuscation for WireGuard.” Published October 25, 2024. 
https://mullvad.net/en/blog/introducing-shadowsocks-obfuscation-for-wireguard.

Mullin, Joe, and Cindy Cohn. “Salt Typhoon Hack Shows There's No Security Backdoor That's Only for the 
‘Good Guys.’” Electronic Frontier Foundation, October 9, 2024. 
https://www.eff.org/deeplinks/2024/10/salt-typhoon-hack-shows-theres-no-security-backdoor-thats-
only-good-guys.

Myanmar Internet Project. “Digital Coup Timeline.” Accessed June 16, 2025. 
https://www.myanmarinternet.info/.

Negroponte, Nicholas. Being Digital. 1st Edition. Knopf, 1995. 

OpenPGP. “About.” Last modified September 29, 2024. https://www.openpgp.org/about/.

Phiffer, Dan, Tomas Apodaca, Miles Hilton, and Maddy Varner. “How Do I Prepare My Phone for a Protest? 
(Updated 2024).” The Markup, May 4, 2024. https://themarkup.org/the-breakdown/2024/05/04/how-
do-i-prepare-my-phone-for-a-protest-updated-2024.

Pines, Christopher. Ideology and False Consciousness: Marx and His Historical Progenitors. SUNY Press, 
1993.

Podus. “Access to Justice Empowering Justice, Connecting Lives.” podus.org. Accessed June 16, 2025. 
https://podus.org/.

Poggi, Nicolas. “Encryption Choices: RSA vs. AES Explained.” Prey Project (blog), June 2, 2025. 
https://preyproject.com/blog/types-of-encryption-symmetric-or-asymmetric-rsa-or-aes.

Privacy Guides. “Onion Browser Review: Tor on iOS.” privacyguides.org. Accessed June 15, 2025. 
https://www.privacyguides.org/articles/2024/09/18/onion-browser-review/. 

Privacy Guides. “The Collaborative Privacy Advocacy Community.” Accessed April 20, 2025. 
https://www.privacyguides.org/en/.

Privacy Guides. “Android Overview.” Accessed June 24, 2025. 
https://www.privacyguides.org/en/os/androidoverview/#safetynet-and-play-integrity-api.

Privacy Guides. “iOS Overview.” Accessed June 24, 2025. https://www.privacyguides.org/en/os/ios-overview/.

Privacy Tools. “Privacy Tools Guide: Website for Encrypted Software & Apps.” https://www.privacytools.io/.

ProtonVPN. “Defeat Censorship with Stealth, Our New VPN Protocol.” protonvpn.com. October 6, 2022. 
https://protonvpn.com/blog/stealth-vpn-protocol.

96

https://www.privacytools.io/
https://www.privacyguides.org/en/os/androidoverview/#safetynet-and-play-integrity-api
https://www.privacyguides.org/en/
https://www.privacyguides.org/articles/2024/09/18/onion-browser-review/


Rahman-Jones, Imran. “Microsoft Rolls Out AI Screenshot Tool Dubbed 'Privacy Nightmare.'” BBC News, 
April 11, 2025. https://www.bbc.com/news/articles/cj3xjrj7v78o.

Ramirez, Araceli. “IMSI Catchers in Paraguay: The Invisible Surveillance Threatening Your Right to Protest.” 
TEDIC, May 19, 2025. https://www.tedic.org/en/imsi-catchers-in-paraguay-the-invisible-surveillance-
threatening-your-right-to-protest/. 

Sammut, Tim. “Secure Communications Framework.” Teamsammut (blog), March 4, 2016. 
https://teamsammut.com/scf/. 

Saravasti, NT. “How India’s Police Is Using Metadata.” Medianama, November 23, 2023. 
https://www.medianama.com/2023/11/223-india-police-metadata-use-tracking-2/.

Security in a Box. “What Do You Need to Protect?” Accessed June 16, 2025. https://securityinabox.org/en/.

Schneider, Josh, and Ian Smalley. “What Is Public Key Infrastructure?” IBM, August 12, 2024. 
https://www.ibm.com/think/topics/public-key-infrastructure.

SHARE Foundation, Hermes Center, Bits of Freedom, ARTICLE19, Homo Digitalis, and EDRi. Campaign 
“Reclaim Your Face” Calls for a Ban on Biometric Mass Surveillance. EDRi, November 12, 2020. 
https://edri.org/our-work/campaign-reclaim-your-face-calls-for-a-ban-on-biometric-mass-
surveillance/.

Smith, Serena. “We Spend 88 Days a Year on Our Phones.” Dazed, April 25, 2025. 
https://www.dazeddigital.com/life-culture/article/66669/1/we-spend-88-days-a-year-on-our-phones-
addiction-mental-health-loneliness.

SSL Support Team. “What Is Certificate Authority (CA)?” SSL.com, January 5, 2024. 
https://www.ssl.com/article/what-is-a-certificate-authority-ca/.

Tamuliunaite, Vejune. “SOCKS vs HTTP Proxy: What Is the Difference?” Oxylabs, May 30, 2025. 
https://oxylabs.io/blog/socks-vs-http-proxy.

Tashea, Jason. “Stay Safe Out There: Threat Modeling for Campaigners.” Mobilisation Lab, August 12, 2015. 
https://mobilisationlab.org/stories/threat-modeling-for-campaigners-and-activists/.

Tactical Technology Collective. Holistic Security: A Strategy Manual for Human Rights Defenders. Tactical 
Technology Collective, 2016. https://holistic-security.tacticaltech.org/ckeditor_assets/attachments/
61/hs_complete_hires.pdf.

Tor Project. “Is Tor Browser Available on F-Droid?” support.torproject.org . Accessed June 15, 2025. 
https://support.torproject.org/tormobile/tormobile-7/.

Totem. “What Is Totem?” totem-project.org. Accessed May 10, 2025. https://totem-project.org/.

Vigderman, Aliza and Gabe Turner. “Internet Censorship in 2025: The Impact of Internet Restrictions.” 
Security.org. Last modified August 22, 2024. https://www.security.org/vpn/internet-censorship/.

Ververis, Vasilis. “Internet Censorship in the European Union.” PhD thesis, School of Business and Economics 
of Humboldt-Universität zu Berlin, 2022. 
https://edoc.hu-berlin.de/server/api/core/bitstreams/1d147948-861e-4a1f-9baf-b81bc786f06a/content.

Whittaker, Meredith (meredith-signal). “Help People in Iran Reconnect to Signal – A Request to Our 
Community.” Signal.org (blog), September 22, 2022. https://signal.org/blog/run-a-proxy/.

Wothaya, Jacinta. “What Is Censorship and What Tools Can SJOs Use to Bypass Restricted Content?” Tatua 
Digital Resilience Centre, September 2, 2024. https://tatua.digital/services/what-is-censorship-and-
what-tools-can-sjos-use-to-bypass-restricted-content/.

97

https://www.ssl.com/article/what-is-a-certificate-authority-ca/
https://www.dazeddigital.com/life-culture/article/66669/1/we-spend-88-days-a-year-on-our-phones-addiction-mental-health-loneliness
https://www.dazeddigital.com/life-culture/article/66669/1/we-spend-88-days-a-year-on-our-phones-addiction-mental-health-loneliness
https://www.ibm.com/think/topics/public-key-infrastructure
https://securityinabox.org/en/
https://www.medianama.com/2023/11/223-india-police-metadata-use-tracking-2/
https://teamsammut.com/scf/
https://www.tedic.org/en/imsi-catchers-in-paraguay-the-invisible-surveillance-threatening-your-right-to-protest/
https://www.tedic.org/en/imsi-catchers-in-paraguay-the-invisible-surveillance-threatening-your-right-to-protest/


Woodhams, Samuel. “The Rise of Internet Throttling: A Hidden Threat to Media Development.” Center for 
International Media Assistance, May 20, 2020. https://www.cima.ned.org/publication/the-rise-of-
bandwidth-throttling-a-hidden-threat-to-media-development/.

York, Jillian C. “The Right to Anonymity Is Vital to Free Expression: Now and Always.” Electronic Frontier 
Foundation, March 25, 2020. https://www.eff.org/deeplinks/2020/03/right-anonymity-vital-free-
expression-now-and-always.

Zuboff, Shoshana. The Age of Surveillance Capitalism. PublicAffairs, 2019.

98


	နိဒါန်း
	ဤလမ်းညွှန်အကြောင်း ဖော်ပြချက်
	မသက်ဆိုင်ကြောင်းရှင်းလင်းချက်
	စာရေးသူများအကြာင်း
	ရန်ပုံငွေ
	အတိုကောက်စာလုံးများ
	အပိုင်း ၁: နိဒါန်း
	ကိုယ်ရေးကိုယ်တာလုံခြုံမှု (privacy)၊ လုံခြုံမှု(security) နှင့် အမည်မဖော်လိုခြင်း (anonymity) 
	စာဝှက်လျှို့ဝှက်ကုဒ်စနစ်ကို ရှင်းလင်းနားလည်အောင် လုပ်ဆောင်ခြင်း (Demystifying encryption)
	အလုံးစုံစာဝှက်လျှို့ဝှက်ကုဒ်စနစ် (E2E)
	လျှို့၀ှက်သော့တစ်မျိုးတည်းသုံးသောနည်း (symmetric) နှင့် လျှို့၀ှက်သော့ နှစ်မျိုးသုံးသောနည်း (asymmetric)
	Public Key Infrastructure (PKI) 

	ခြိမ်းခြောက်မှုပုံစံကို ပုံဖော်လေ့လာခြင်း အခြေခံ ၁၀၁
	ဆမ်းမက် (Sammut) ရဲ့ လုံခြုံသောဆက်သွယ်ရေးမူဘောင် (Secure Communications Framework-SCF)
	ဖြစ်စဥ်လေ့လာမှု - Arturo

	နောက်ဆက်တွဲအချက်အလက်များ (Metadata) များ အကြောင်း ကိုနားလည်ခြင်း
	လုပ်ငန်းလည်ပတ်မှု လုံခြုံရေး (OPSEC) ဆိုတာဘာလဲ

	ဒုတိယပိုင်း- အဖြစ်များတဲ့ ခြိမ်းခြောက်မှုတွေနဲ့ တုံ့ပြန်နည်းဗျူဟာများ
	ဆင်ဆာဖြတ်တောက်ခြင်းနှင့် ရှောင်ကွင်းခြင်း
	ကိုယ်ပိုင်ကွန်ရက်အတု (VPN)
	ကြားခံဆက်သွယ်ပေးသူများ (Proxies)
	အင်တာနက်စာမျက်နှာ အမည်များကို အိုင်ပီလိပ်စာ (IP) များအဖြစ် ပြောင်းလဲပေး သည့် လုပ်ငန်းစဉ် (DNS)

	စောင့်ကြည့်ခြင်း
	စက်ပစ္စည်းများအားစောင့်ကြည့်ခြင်း
	ဆန္ဒပြပွဲတက်ရောက်တဲ့အခါ မိုဘိုင်းဖုန်း လုံခြုံရေး လမ်းညွှန်
	IMSI ဖမ်းသူများ ဆိုတာဘာလဲ
	နယ်စပ်ဖြတ်ကျော်ရာတွင် မိုဘိုင်းဖုန်း လုံခြုံရေး လမ်းညွှန်

	ဆက်သွယ်မှု လုံခြုံရေး
	အီးမေး
	လုံခြုံစိတ်ချရသော စာ/အချက်အလက်ပေးပို့ခြင်း (Secure Messaging)
	စည်းရုံးရေးလှုံဆော်ရေး

	အင်တာနက် ဘရောက်ဇာများနဲ့ အွန်လိုင်း လုံခြုံရေး
	အင်တာနက်စာမျက်နှာတွေက ဘယ်လို ခြေရာခံသလဲ
	လုံခြုံစိတ်ချရသော အင်တာနက်ဘရောက်ဇာများ
	မြေပုံများ

	စက်ပစ္စည်း လုံခြုံရေး (Device Security)
	MFA နှင့် 2FA
	လက်ပ်တော့ပ်နှင့် ကွန်ပျူတာများ
	စကားဝှက် စီမံခန့်ခွဲမှု
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